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Senere ars hendelser i Norge og andre land

har vist at samfunnets beredskap kan bli satt

pa store prover og at kriser kan fa betydelige
samfunnsmessige konsekvenser. Konsekvensene
knyttet til store ulykker, terror og naturhendelser
har blitt demonstrert i all sin grusomhet, og
samfunnssikkerhets- og beredskapsarbeidet ma
stadig tilpasses nye utfordringer.

Gode ovelser er et viktig virkemiddel for a gke
samfunnets evne til 4 handtere kriser. Gjennom
gvelser kan vi teste og videreutvikle systemer,
funksjoner og kompetanse, eller pavise effekt av
gjennomforte tiltak og endringer. Vi ma heller ikke
undervurdere verdien av den leeringen som finner
sted nar vi planlegger og gjennomforer en gvelse.

For a gi en helhetlig tilneerming til planlegging,
gjennomfoering, evaluering og oppfelging av ovelser,
har DSB utarbeidet et veiledningsmateriale som
bestar av en grunnbok og flere metodehefter. En felles
tilneerming til arbeidet med evelser vil bidra til at det
blir enklere a ove sammen, bade pa lokalt, regionalt,
nasjonalt og internasjonalt niva. Malgruppen for
veilederen er derfor alle aktorer som har behov

for a ove, bade offentlige, private og frivillige
organisasjoner.

FORORD

Styrende dokumenter, lover og forskrifter slik

som Kongelig resolusjon 15.06.2012 Instruks for
departementenes arbeid med samfunnssikkerhet

og beredskap, Justis og beredskapsdepartementets
samordningsrolle, tilsynsfunksjon og sentral
krisehandtering, krav om kommunal beredskapsplikt
i sivilbeskyttelsesloven med tilhgrende forskrift og
fylkesmennenes samfunnssikkerhetsinstruks, Meld.
St. 29 (2011-2012) Samfunnssikkerhet, Meld. St. 21
(2012-2013) og Storulykkeforskriften (2016), angir
foringer for evingsvirksomhet. Det anbefales a se hen
til disse dokumentene nar man planlegger en ovelse.

Veilederen er bygget opp etter den modellen som
Myndigheten for Samhdllsskydd och Beredskap (MSB)
i Sverige har utarbeidet i sin Ovningsvigledning. En
felles tilnaerming til gvelser i de nordiske landene vil
gi synergieffekter og bedre utbyttet nar vi gver pa
tvers av landegrenser.

En stor takk rettes til Myndigheten for Samhdllsskydd

och Beredskap for konstruktivt samarbeid og tillatelse
til a ta i bruk deres rammeverk.
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INNLEDNING

INNLEDNING

Dette metodeheftet om spillgvelser er en del av DSBs
veiledningsmateriell om gvelser. Veilederen bestar
av en grunnbok og flere metodehefter. Grunnboken
gir en innforing i hva evelser er, hvorfor vi gver,
ulike typer gvelser og hvilke faser en gvelse bestar
av. Selv om det er stor forskjell pa for eksempel en
diskusjonsevelse og en spillovelse, vil gvelsene besta
av de samme fasene og mange av de forberedende
aktivitetene vil veere de samme. Disse ma tilpasses
gvelsens omfang og kompleksitet. Veilederen ma sees
i ssmmenheng med styrende dokumenter, lover og
forskrifter der dette er relevant.

Veilederens formal er a gi stotte i hele prosessen
med a planlegge, gjennomfore, evaluere og folge
opp beredskapsevelser. Veilederen dekker de fleste
aspekter av bade sma og store gvelser, og skal vere
enkel & bruke. De refleksjoner og prosesser som

er beskrevet gjelder vel sa mye for sma som store
ovelser, men en mindre ovelse krever ikke like
omfattende planlegging eller ressurser.

Dette metodeheftet omhandler spillavelser, og
vil mer detaljert vise hvordan man gar frem for a
planlegge, gjennomfore og evaluere en spillgvelse.

Hensikten med bade grunnboken og metodeheftene
era:

e Vere en inspirasjonskilde og stotte for de som skal
beslutte, planlegge, gjennomfore, evaluere og folge
opp ovelser.

e Vere normgivende for begreps- og metodebruk
innen ovelser.

e Fungere som sjekkliste og guide i alle ovelsens
ulike faser.
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Leseanvisninger og avgrensninger
Grunnbok: Introduksjon og prinsipper i
ovelsesplanlegging

Metodehefte: Spillovelse

Metodehefte: Diskusjonsevelse
Metodehefte: Funksjonsovelse
Metodehefte: Fullskalagvelse
Metodehefte: Kontrollerfunksjonen/Lokal
ovelsesleder

Metodehefte: Evaluering og oppfolging
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OM GVINGSFORMEN

For a fa fullt utbytte av innholdet i dette
metodeheftet er det lurt & ha lest kapittel 3 i
grunnboken. Det handler om stegene man bor

ha gatt gjennom for man bestemmer seg for
gvingsform. Man ber ha definert et tydelig oppdrag
hvor ressurser, gvelsens hensikt og andre vilkar er
beskrevet.

Disse sporsmalene ber dreftes for man velger
gvingsform:

Hva gnsker man a
oppna?

Hvorfor?

Hvordan? Scenario?

=
( o
-

2. Hva er malet med
gvelsen?

1. Hva er hensikten med
gvelsen?

3. Valg av gvingsform 4. Valg av scenario

for & na malet

FIGUR 1. Spgrsmal man ma ta stilling til forut for planleggingsprosessen

HVA ER EN SPILLOVELSE?

En spillovelse bestar av to hovedelementer: De agvede
aktorene og et motspill. En spillavelse kan illustreres
som om spillet foregar i en "lukket boble” eller
"osteklokke”, der de avede aktorene befinner seg i den
innerste sirkelen, og motspillet omgir dem, mens de
alle er inne i osteklokken.

De avede aktorene vil oftest befinne seg i sine
vanlige lokaler, med de hjelpemidler de normalt

har til radighet. Motspillet befinner seg i andre
lokaler, og styrer gvelsen ut i fra en liste med innspill
(dreiebok). Kort sagt kan man si at et innspill er

en melding/kontakt fra noen som ikke gves til en
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ovende organisasjon eller funksjon. Hensikten er a
formidle et budskap som ferer til en onsket effekt hos
mottakeren. Kontakt mellom to evede aktorer er ikke
et innspill, da dette ligger utenfor gvingsledelsens
kontroll. Et innspill kan besta av en telefonsamtale,
en fax, en epost, et tv-/radioinnslag, en avisartikkel,
eller et fysisk mote.

Innspill kan formidles pa flere mater. Eksempler:

» Etvitne ringer til politiet og forteller at det
brenner (innspillet sendes fra publikumsmodulen).

e Enjournalist publiserer en artikkel om brannen i
en nettavis (innspillet sendes fra mediemodulen).

e Brannvesenet far en melding fra politiet om
farlige gasser i brannomradet (fagmodul sender
innspillet).



FIGUR 2. En spillavelse kan illustreres som en «osteklokke»

Innspillene formidles til deltakerne gjennom de
kanaler som ville bli benyttet ved en reell hendelse.
Den gvede aktgren som mottar innspillet ma reagere
slik han/ville gjort ved en slik henvendelse i en reell
situasjon. Han/hun ma fatte beslutninger pa samme
mate som han/hun ville gjort i virkeligheten. Dersom
en beslutningen ville krevd avklaring med en annen
akter i virkeligheten, ma det gjores pa samme maten
i gvelsen. De avede aktorene far kun kommunisere
med hverandre og med motspillet. Motspillet kan
derimot kommunisere med den virkelige verden, for
eksempel for a innhente informasjon/fakta.

OM GVINGSFORMEN

Motspill

De som aver

g
<

X
ul €rte oﬂ‘\]e

1.2

HENSIKT MED
GVINGSFORMEN

Spillavelser passer til a:

» Teste og/eller utvikle praktiske og konkrete
problemstillinger og evner i krisehandteringen.

e Teste rutiner og systemer.

e Teste samvirke med andre aktorer og deres
oppgaver i krisehandteringen.

e Utvikle samvirkeplattformer og modeller for
informasjonsutveksling med andre aktorer.

» Utvikle, teste og dele situasjonsbilder sa vel internt
som mellom akterer.
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PLANLEGGINGSPROSESSEN

Planlegging av en avelse er en strukturert
prosess som fordrer at ulike deler av gvelsen
planlegges i en viss rekkefolge. Prosessen kan
fremsta som ressurskrevende, men rekkefalgen
pa arbeidsoppgavene er god og behover ikke veere
omfattende.

Hensikt & mal Start Planleggingskonferanse (1-3)

r v, ¢

@velse

Oppdrag og Oppstarts-
forberedelser mate

@vingsledelse

Oppstarts-
mote

@vet akter

FIGUR 3. Planleggingsprosessen gar parallelt hos avingsledelsen og de gvede aktgrene
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Evaluering




PLANLEGGINGSPROSESSEN

2.1 2.2

OPPDRAGET PLANLEGGINGS-
Oppdraget om a gve bor veere tydelig formulert og ORG ANISAS JONE N

forankret hos ledelsen for gvingsplanleggingen

starter. Folgende momenter skal vaere gjennomgatt: Det er nyttig a etablere en prosjektliknende
organisasjon for planleggingen av en spillavelse.

e Behovet for ovelse. Se neermere beskrivelse av dette i grunnbokens

e Retningslinjer. kapittel 4.

e Hensikt og mal.

e Scenario. Noen deler av planleggingsorganisasjonen er

e Tidsbruk. spesifikke for en spillgvelse og forklares nedenfor.

e Qkonomiske forutsetninger.
o Effekter for virksomheten.

Styringsgruppe
Avdelingsdirektar
ANB/DSB (leder)
JD
JD/KSE Kjernegruppe
NSM DSB
Nkom DsSB
Forsvaret DSB
POD DY
PST o2
) Nkom
NN, E-tjenesten .
Difi
Mediespill Scenarioutvikling Dreiebok/spillstab Evaluering Presse og info Kompetanseutvikling
NKOM DSB DSB DSB DSB Difi
Kontrollere Evaluatorer

XX/XX } XX/XX

FIGUR 4. Eksempel pa prosjektorganisering fra gvelse IKT16
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PLANLEGGINGSPROSESSEN

2.2.1 ANSVAR OG OPPGAVERFOR

ARBEIDSGRUPPE "SCENARIO"
Utvikle scenario for avelsen, inkludert bakteppe.
Scenarioet skal utvikles i samarbeid med alle
deltakende aktorer i ovelsen.
Sikre at scenario for @velsen er i trad med
overordnede mal og hensikt med gvelsen.
Bidra til at utvikling av dreiebok er i trad med
scenario og bakteppe for gvelsen, herunder serge
for god og tilstrekkelig dialog og informasjonsflyt
mellom de to arbeidsgruppene.

2.2.2 ANSVAR OG OPPGAVERFOR

ARBEIDSGRUPPE "DREIEBOK/
SPILLSTAB"
Utvikle dreiebok for gvelsen i samarbeid med
deltakende aktarer.
Serge for at innspill beskrevet i dreieboken er i
trad med overordnet scenario, samt mal og hensikt
med gvelsen. Innspill som ikke er i trad med
overordnet scenario eller malsetting, skal ikke
inkluderes i overordnet dreiebok.
Deltakende aktorer kan ha egne gvingsmal
og spill for egen organisasjon som et ledd
av ovelsen, men disse skal bekjentgjares for
ansvarlig for arbeidsgruppe dreiebok/spillstab.
Arbeidsgruppe dreiebok/spillstab skal bidra til
a pase at virksomhetenes egne mal og innspill
(dreiebgker) ikke er til hinder for de overordnede
malsettingene for gvelsen.
Utarbeide plan for gjennomforing av gvelsen,
herunder organisering og drift av spillstab, samt
organisering av kontrollerapparatet.

2.2.3 ANSVAR OG OPPGAVERFOR

14

ARBEIDSGRUPPE "MEDIESPILL"
Kartlegge deltakernes behov for treningsmal
innen handtering av kommunikasjonsutfordringer.
Pase at treningsmal innen kommunikasjon og
informasjonshandtering er i trad med overordnede
malsettinger for ovelsen.

Utarbeide innspill for medier og kommunikasjon
i samarbeid med arbeidsgruppe for dreiebok/
spillstab.

Planlegge og organisere gjennomferingen av
medie- og kommunikasjonsspill i gvelsen.

Pase at alle deltakere i @velsen far oppleering i
bruk av eventuelt en mediesimulator.

METODEHEFTE: SPILL@VELSE / DSB VEILEDER

2.2.4 ANSVAR OG OPPGAVER FOR
ARBEIDSGRUPPE "PRESSE OG INFO"
» Tilstrebe god dialog og proaktivitet mellom
kommunikasjonsavdelingene i deltakende etater.
e Utvikle kommunikasjonsstrategi for evelsen i
samarbeid med deltakende aktorer.

2.2.5 ANSVAR OG OPPGAVER
FOR ARBEIDSGRUPPE
"KOMPETANSEUTVIKLING"

e Utarbeide en kompetanseutviklingsplan for
deltakerne i gvelsen. Planen skal basere seg pa en
kartlegging av akterenes felles kompetansebehov.

 Bidra til a stimulere deltakerne til & gjennomfore
kompetansehevende tiltak i forkant av evelsen.

* Gjennomfore en kartlegging for a dokumentere
leering i planleggingsprosessen.

PLANLEGGINGS-
KONFERANSER

Til den forste samlingen inviteres de akteorene eller
representanter fra virksomhetene som er tenkt at
skal delta i ovelsen. Dette er det vanlig a kalle for et
oppstartsmote.

For den forste planleggingskonferansen har
prosjektledelsen fatt innspill fra akterene om hvilke
funksjoner som vil delta i gvelsen og om det finnes
noen gnsker om gvelsens innhold. Konferansen bar
fokusere pa a innlede malformuleringsarbeidet.

Eksempel pa dagsorden pa planleggings-

konferanse 1:

e Prosjektledelsen presenterer eventuelle
oppdateringer siden oppstartsmatet.

e Aktorene presenterer hvilke deler av sin
organisasjon som de mener bar gve.

e Informasjon om malformuleringsarbeidet.

» Workshop om indikatorer til de overgripende
malene.

For den andre planleggingskonferansen ma
prosjektledelsen ha fatt inn akterenes delmal og



PLANLEGGINGSPROSESSEN

v
|

Oppdrag og Oppstarts-
forberedelser mote

FIGUR 5. Oppstartsmate
Planleggingsfasen
~ R
/b -

Oppdrag o arts
fo‘:geregelfer P e S : ? -
FIGUR 6. Planleggingsfasen
scenario/dreiebokgruppen bor ha startet arbeidet  Identifisere hvilke funksjoner som ma finnes i
med scenarioet. Konferansens tyngdepunkt ber motspillet og behovet for personell fra de ulike
ligge pa a jobbe med scenarioet og dimensjonere akterene til dette.
motspillet. » Evalueringslederen presenterer sine tanker om
evalueringsmetodikk.
Eksempel pa dagsorden pa planleggings-
konferanse 2: Den siste planleggingskonferansen ber vaere
e Prosjektledelsen presenterer noe lenger enn de ovrige, da man her skal ga
eventuelle oppdateringer siden forrige gjennom resulatatet av hele ovingsplanleggingen
planleggingskonferanse. samt planlegge og samordne de siste
e Virksomhetene presenterer hvem i deres detaljene. Dokumenter som gvingsdirektiv og
organisasjon som skal delta i planleggingen. evalueringsdirektiv skal gjennomgaes, slik at de
e Informasjon om scenarioarbeidet. ogsa kan sendes ut i lepet av de neste ukene. Det
e Scenariogruppen redegjor for arbeidet med neste kapittelet forklarer neermere hva som ligger i
scenarioet. ovingsdirektiv og evalueringsdirektiv, og hva disse
e Workshop om scenarioets hendelser og moment. dokumentene skal inneholde.
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PLANLEGGINGSPROSESSEN

Videre bor den siste planleggingskonferansen brukes
til & avklare praktiske problemstillinger knyttet til
gjennomferingen.

Eksempel pa dagsorden pa

planleggingskonferanse 3:

e Prosjektledelsen presenterer eventuelle
oppdateringer siden forrige planleggings-
konferanse.

e Gjennomgang av gvingsdokumentasjonen.

e Gjennomgang av scenarioets hendelser og
moment.

e Gjennomgang av motspillet.

e Gjennomgang av gjennomferingsorganisasjonen,
gvingsledere, lokale gvingsledere og evaluatorer.

e Detaljplanlegging av tiden frem mot ovelsen.

e Planlegge for erfaringsinnhentingen i etterkant av
ovelsen.
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OVINGSDOKUMENTER

Under arbeidet med en gvelse produseres en rekke
dokumenter som pa ulike mater beskriver deler

av ovelsen. I dette kapittelet beskrives et antall
eksempler pa dokumentasjon som normalt utarbeides
til en spillavelse.

De ulike dokumentene ber gis ut i den rekkefolgen
som bildet viser. Hvert dokument har oftest ett eller
flere vedlegg. Om informasjon mangler slik at man
ikke far gitt ut dokumentet, kan man likevel gi ut
dokumentet og legge den siste informasjonen inn
som et vedlegg. Vedlegg kan ogsa deles ut til spesielle
malgrupper.

Under planleggingsprosessen oppstar det alltid
behov for a oppdatere ulike dokumenter. Utgivelsen
av dokumentasjon ber planlegges slik at det blir sa fa
oppdateringer som mulig. Gode rad i forbindelse med
dette er folgende:

e Vurder om justeringen av dokumentet er sa viktig
at en ny versjon ma sendes ut.

e Haen tydelig versjonsnummerering pa
dokumentets forside.

e Marker tydelig i dokumentet hva som er endret
slik at dette blir lettere a se.

e Om mulig, vent med a sende ut en ny versjon, og
hold antall versjoner nede.

3.1
@VINGSDIREKTIV

@vingsdirektivet bor utarbeides av prosjektleder,
men lederne for de ulike arbeidsgruppene sender
inn informasjon og frister som gjelder for deres
arbeidsgrupper.

Formalet med dokumentet er a samle vesentlig
informasjon om gvelsen pa et sted slik at denne
informasjonen er tilgjengelig for alle aktorene som
deltar i planleggingen og gjennomforingen.

Det ferdige ovingsdirektivet ma foreligge i god tid
for ovingsdagen. Se eksempel pa et ovingsdirektiv i
vedlegg 1.

@vingsdirektiv og

Planleggingsdirektiv

evalueringsdirektiv

Sambandskatalog Evalueringsrapport

Oppdrag og

|
=

(0] tarts-
forste oo PK1 | | PK2 PK3
mote
forberedelser
Innbydelse til Vedlegg 1
gvelsen og scenario
oppstartsmate

FIGUR 7. Rekkefglge pa utgivelse av dokumenter
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Utkast av
evalueringsrapport

@vingsdirektiv



SCENARIODOKUMENTER

Til arbeidet med scenario utarbeides det som regel
flere dokumenter av den ansvarlige for denne

gruppen.

e Innbydelse til skrivestue

e Dreiebok/liste over innspill.
e Momentbeskrivelser.

e Scenario.

Innholdet i disse dokumentene beskrives naermere i
kapittel 5.

3.3

DOKUMENTASJON FOR
MOTSPILLET

Motspillet trenger folgende dokumentasjon for a
kunne utfere sine oppgaver:

e Agenda for gjennomgang.

e Dreiebok/liste over innspill.
* Logg.

¢ Protokoll for teknikktest.

OVINGSDOKUMENTER

3.4
SAMBANDSKATALOG

En sambandskatalog er en telefonkatalog /
adresseliste som er utarbeidet til bruk under ovelsen.
Her finner man oversikt over navn, virksomhet,
telefonnummer, epost-adresser, konto til sosiale
medier osv. som man skal benytte under avelsen.
Sambandskatalogen ma vere oppdatert, og ber
derfor utgis sa tett opp til svelsen som mulig. Ved
store gvelser kan det veere en fordel 4 ha en egen
koordinator som har hovedansvaret for a oppdatere
katalogen.

3.9

EVALUERINGS-
DOKUMENTER

Evalueringsgruppen utarbeider folgende
dokumenter:

e Evalueringsdirektiv.
» Skjemaer for observasjoner.
e Evalueringsrapport.

I evalueringsdirektivet beskrives hensikt og mal for
ovelsen, det gjores rede for metodevalg samt styrker
og svakheter i forbindelse med dette og plan for
datainnhenting. I tillegg bor sammensetningen av
evalueringsgruppen skisseres og fristene som de skal
overholde fremkomme.

Se eksempel pa evalueringsrapport i kapittel 7.
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HENSIKT 0G MAL

I grunnboken finnes en mer detaljert beskrivelse av
arbeidet med hensikt og mal. Malarbeidet er sentralt
uansett hvilken gvingsform man velger.

4.1
HENSIKT

Hensikt svarer pa spersmalet om hvorfor man skal
gve. Den overgripende hensikten med en spillovelse
med motspill ma veere formulert for gvingsformen
velges. Det er hensikt som skal styre valget av
gvingsform.

Eksempel pa hensikt ved en spillovelse:

1. Oke aktarens evne til a handtere en krise med
behov for samordnet og koordinert informasjon.

2. Belyse kompleksiteten ved en endring
av ansvarsforholdene i for eksempel
redningstjenesten.

3. Teste aktegrenes beredskapsplaner og skape
grunnlag for videreutvikling.

4. Teste og eventuelt forbedre rutiner for varsling,
samhandling og rapportering ved IKT-relaterte
hendelser.

22 METODEHEFTE: SPILL@VELSE / DSB VEILEDER

4.2
MAL

Et mal skal svare pa spersmalet om hva som skal
oppnas, altsa hva en akter skal oppna i gvelsen. Et
godt evingsmal er realistisk, konkret og malbart,
enten kvalitativt eller kvantitativt. De overgripende
malene formuleres i fellesskap og brytes deretter ned
til delmal av de akterene som skal delta i gvelsen.
@vingsmalene bar formuleres med bakgrunni de
krav som stilles til organisasjonen. Det kan vere lurt
a tenke pa folgende nar man skal formulere mal:

e Hvaer forventet resultat av innsatsen?

e Hva ma organisasjonen eller deler av
organisasjonen kunne levere?

e Hvilke krav stilles til organisasjonen eller
aktorene?

Eksempel pa mal knyttet til hensikt 4 Teste og
eventuelt forbedre rutiner for varsling, samhandling og
rapportering ved IK T-relaterte hendelser:

* Relevante myndigheter og responsmiljoer skal
kunne detektere og handtere et alvorlig IKT-
angrep i henhold til modellen for handtering av
IKT-hendelser.

Aktorene kan ut i fra dette formulere folgende
delmal:

o Fag- og responsmiljoene skal raskt varsle
detekterte alvorlige angrep til relevante fag- og
sektormiljoer.

e Fag- og responsmiljoene skal raskt varsle
detekterte alvorlige angrep til relevant/overordnet
myndighet.

 Relevante fagmiljoer (CKG) skal analysere
situasjonen og formidle resultater av analysene til
alle relevante aktorer.
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Nar man har definert hva man trenger a gve, ma man
finne fram til hvilke type hendelser som er best egnet
til 4 ove aktorenes handtering av dette. Den historien
man da skriver, er gvelsens scenario.

Som vist i grunnboken anbefales det a ikke starte
planleggingen med a lase ovelsen til et gitt scenario,
men a formulere gvelsens hensikt og mal forst,

for deretter a definere et scenariotema. Dette kan
for eksempel veere ekstremveer, IKT-angrep eller
matbaren smitte. Ved a definere et scenariotema
kan man lettere se hvilke akterer det er naturlig
ainvolvere i gvelsen, og deretter involvere disse i
prosessen med a utarbeide et godt scenario. Ofte
sitter disse akterene pa fagkompetanse pa det valgte
temaet, og sammen kan man utarbeidet et realistisk
scenario.

Samtidig kan man, som presisert i grunnboken, ikke
utelukke at det kan veere hensiktsmessig a velge
scenario forst. Dette er sarlig tilfellet dersom det i
den offentlige debatten eller i mediene har vert okt
oppmerksomhet knyttet til enkelte tema, som for
eksempel trusler i cyberdomenet eller gkte trusler
eller angrep mot sivile mal. Det kan da vaere naturlig
a bruke dette som grunnlag i utarbeidelsen av
scenario. Et eksempel pa dette er ovelse Harbour Ex
15, der ovelsen ble initiert etter en gjennomgang av
risikoforholdene pa Sydhavna i Oslo i 2013.

Med utgangspunkt i et scenariotema kan man
deretter identifisere hvilket system/systemer som
kan bli rammet, hvilke oppgaver dette systemet har
og hvilke akterer som herer til, samt hvilken kontekst
systemet opererer i. Nar man har definert systemet,
med kontekst, oppgaver og akterer, gar man videre

til a se pa hvilke konsekvenser, bade de direkte og de
indirekte, hendelsen(e) vil kunne medfore.

Man gjor mange veivalg i scenarioutformingen.
Scenarioet kan legges til systemniva,
organisasjonsniva, individniva eller en kombinasjon
av dette. Den samme hendelsen kan fa ulike
konsekvenser i ulike sektorer og utlase ulike
mekanismer som de forskjellige aktorene onsker a
gve pa. Det er alle disse valgene, og vurderingene
av dem, som gjor at scenarioarbeidet er et slikt
omfattende, men viktig arbeid.
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Et scenario har vanligvis felgende oppbygning:

1. Franormalsituasjon til krise.
2. Handtering av krisen.
3. Fra krise til normalsituasjon.

Et godt scenario lykkes med a:

¢ TForsterke kriseatmosfeeren.

 Introdusere spesifikke beslutningssituasjoner.

e Fremkalle en spesiell individuell eller kollektive
adferd.

SCENARIOETS ULIKE
KOMPONENTER

Scenarioet bestar av ulike komponenter:

 Forhistorie/bakteppe.

* Rammebetingelser og fakta.

+ Arsaker og konsekvenser.

* Hendelse, moment og innspill (utgjer samlet
avelsens dreiebok).

5.1.1 FORHISTORIE/BAKTEPPE
Forhistorien/bakteppet er en beskrivelse av en
situasjon med potensiale til a utlgse en eller flere
hendelser. "En trafikkulykke med tre skadde

inntraff for 10 minutter siden”, kan vere et eksempel
pa en kort forhistorie som kan presenteres for
ovingsdeltakerne med en gang gvelsen starter. Andre
eksempler er veerdata, informasjon om en flom eller
et utslipp, risikoforhold, politiske forhold osv.

Presentasjonen av forhistorien/bakteppet kan

skje gjennom beskrivende tekst, bilder/skisser, et
radioinnslag eller en film. Lengden pa forhistorien
kan variere. Den kan besta av alt fra en kort setning
til en mer omfattende beskrivelse. Ulike deler av
forhistorien kan veere relevant for ulike virksomheter
iovelsen.
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FIGUR 8. Scenarioets deler

I et scenario der et lengre hendelsesforlop ligger
foran den utlgsende arsaken, kan det veere lurt a
introdusere forhistorien en stund for gvelsen starter.
Presentasjonen kan ogsa da skje ved hjelp av en

artikkel, en nyhetssending eller et informasjonsmete.

5.1.2 RAMMEBETINGELSER OG FAKTA
@velsens rammebetingelser og fakta utgjer, som
figuren overfor illustrerer, scenarioets ytre rammer.
Dette bestar ofte av opplysninger om dato, tid og
geografi, veerforhold, samt ressurssituasjon.

Fakta er den virkeligheten som gjelder i ovelsens
scenario, og kan besta av teknisk informasjon, kart,
skisser, tegninger og andre faktaopplysninger.

Pa internett finnes en rekke sider med

informasjon om vannkraftverk, tegninger over
fly og fartey osv. Slike sider kan veere en god
kilde for informasjonsinnhenting. Om en tekst
eller et bilde kopieres fra en hjemmeside, skal
opphavsinnehaveren kontaktes forst.

Navnene til personer som kommer til & figurere i
ulike innspill ber ogsa bestemmes pa forhand. Det
anbefales a bruke virkelige navn, men i noen tilfeller
passer det bedre med fiktive navn. Om valg av navn
overlates til motspillet kan man risikere at bade
Barack Obama og Donald Duck deltar i ovelsen, og
dette kan lede til at folelsen av realisme blir mindre.
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5.1.3 ARSAK OG KONSEKVENSER

Arsak og konsekvenser er det som skjer i avelsens
innledning, og blir ofte omtalt som "startex”. Her
blir deltakerne gjort kjent med en arsak eller
hendelse og en konsekvens som pa ulike nivaer
krever beslutninger og handtering. Startpunktet for
gvelsen ma vare beskrevet og avstemt med de lokale
gvingslederne for a sikre at alle akterer har et riktig
bilde av "situasjonen” ved starten av evelsen, og at
alle forstar at gvelsen na er i gang.

Eksempel pa hendelse og konsekvens som leder frem
til det forste innspillet:

e Kraftselskapets driftssentral mottar varsling om
at vannstanden i dammen er hay.

e Kraftselskapets personale sendes for a inspisere
dammen.

e Servicepersonell varsler driftssentralen om
sitasjonen.

¢ TForste innspill: Driftssentralen varsler egen
virksomhet jf. krisehandteringsplan.

5.1.4 HENDELSE, MOMENT OG INNSPILL
Strukturen i et scenario kan folge en oppbygging med
hendelse, moment og innspill. Dette vil si at scenarioet
bestar av et visst antall hendelser, som igjen bestar

av et antall moment (konsekvenser). Momentene
bestar igjen av et antall innspill. Hensikten med en
slik oppbygning er strukturere et scenario som skal
trigge en handling hos de som @ves, og sarge for at
disse stadig far utfordringer a bryne seg pa.

Hendelse

En hendelse er scenarioets byggestein. En gvelse
bestar av en eller flere hendelser, med eller uten
sammenheng. Eksempel pa hendelser i en spillgvelse:

e Flom som rammer flere fylker.
e Forurenset drikkevann i stor by.
e IKT-angrep mot sentral myndighet.

Et for stort antall hendelser kan oppleves som
rotete og urealistisk, seerlig hvis det ikke er noen
sammenheng mellom hendelsene. Eksempel pa
en slik bommert er en oversvemmelse som siden
avlgses at en smittsom sykdom, som avlgses av et
terrorangrep.
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Hendelsene kan med fordel struktureres langs en
tidsakse. Det blir da lettere a se om aktorene belastes
jevnt under gvelsen og om hendelsene passer til
ovelsens hensikt og mal. Pa samme tidsakse kan
ogsa evingstekniske hendelser legges inn, slik som
gjennomganger, logistikk osv.

Moment

Qvelsens hendelser far ulike konsekvenser og
disse kalles moment. Eksempler pa moment i en
flom-hendelse, kan veere strombrudd, fiskeded,
eller forurenset drikkevann. Til hvert moment
skrives en momentbeskrivelse. Hensikten med
momentbeskrivelser er a forenkle arbeidet med
formuleringen av innspill og a vaere en stotte for de
giverne som skal spille inn innspillene. Videre skal
momentbeskrivelsen inneholde informasjon slik
at de som sitter i motspillet kan besvare eventuelle
sporsmal fra de gvede.

I tillegg til de momentene som skal brukes under
ovelsen, er det lurt a ha noen "reservemomenter”
som kan brukes dersom de gvede lgser oppgavene pa
en annen mate enn man hadde sett for seg. Om de
ovede for eksempel lgser oppgavene raskere enn man
planla, er det lurt a legge til flere moment slik at man
likevel oppnar gvelsens hensikt.
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Fiskeded
Brufoss

FIGUR 9. En tidslinje med scenarioets hendelser og moment

Innspill

Et innspill er en melding / kontakt fra noen som
ikke gver til en gvende organisasjon eller funksjon.
Hensikten er a formidle et budskap som farer til
en gnsket effekt hos mottakeren. Kontakt mellom
to ovede aktorer er ikke et innspill, da dette ligger
utenfor gvingsledelsens kontroll. Et innspill kan
besta av en telefonsamtale, en fax, en epost, et tv-/
radioinnslag, en avisartikkel, eller et fysisk mote.
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& komme med
tilbakemelding.

F) Ledelsen lover ’ g

En ansatt i hjemmetjenesten
ringer ledelsen i kommunens
helse- og omsorgstjeneste
og forteller at veien til en
bruker ikke er fremkommelig
pa grunn av vaersituasjonen.

Ledelsen undersgker fremkom-
meligheten og kjerbarheten til
veier innenfor sitt virksomhet-
somrade, tar kontakt med
aktuelle veimyndighet for a fa
et bedre situasjonsbilde.

Ledelsen undersgker
muligheten for alternative
fremkomstmidler.

Ledelsen opplyser samtlige

‘ '> ansatte i hjiemmetjenesten om
situasjonen og muligheter for
alternative lgsninger.

Den ansatte takker for
informasjonen og fortsetter
frem til brukeren.

b

'O

%

Eksempel pa innspill

Innspill dokumenteres kronologisk i innspillslisten,
som ogsa kalles dreieboka. Dette gjelder ogsa
eventuelle innspill og aktiviteter som gjores for a
bygge opp forhistorien for selve gvelsen starter.

Innspillene formuleres av lokal gvingsleder. Slik star

de gvede aktorene selv ansvarlige for a utarbeide et
tilstrekkelig antall innspill til at deres organisasjon
far nok a gve pa. En organisasjon som utarbeider fa
innspill til gvelsen far med andre ord lite utbytte av
gvelsen. Nedenfor vises et eksempel pa et innspill.
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Innspill id: (fylles ut av dreiebokansvarlig)

Modul: (fylles ut av dreiebokansvarlig)

Sak: Rykter om giftig mat i matbutikk i Bergen
Avsender: Bellona

Mottaker: HOD

Moment ": Mattrygghet

Tid: 09:50

Telefon 99 99 99 99 (skal fremga av

Formidlingsvei: ovingskatalogen)

Dette er Palle Pettersen i Bellona. Det ryktes
om infiserte matvarer i hyllene pa Meny i
Torgalmenningen i Bergen. Kan dere gi 0ss
noe naermere informasjon om dette? Hva
slags gift handler det om. Er dette skadelig
for mennesker? Hvor kommer det fra? Vet
dere hvem som har ansvaret for at dette har
oppstatt?

Instruks:

Svare ut fra den informasjonen man har
tilgjengelig (ut fra oppstartsbeskrivelsen).
Hvis det ikke kan svares tilfredsstillende
bar mottaker be om & fa ringe opp igjen.
Kontrollere at dette faktisk skjer.

Forventet resultat:

Vedlegg: HOD_001.doc

Innspillet skrevet av: | @vingsplanlegger NN

Departement: HOD

Kommentarer:

Mottaker svarte i generelle vendinger, ba om a fa ringe tilbake, og
gjorde dette. Redegjorde for situasjonen pa en grei mate og var
imgtekommende og lyttende.

"Momentliste (for & gruppere innspillene - hvis du ikke finner et
passende moment i listen lar du det st apent):

Mattrygghet
Folkehelse

Ro og orden
@konomisk stabilitet
Miljgkonsekvenser
Samferdsel

Kritisk infrastruktur
Informasjonsvakuum

Eksempel pa skjema for et innspill




5.2
SKRIVESTUE

For a drive arbeidet med scenario fremover

kan man arrangere skrivestuer. Deltakerne i
scenariogruppen treffes da for a skrive forhistorien,
momentbeskrivelser og kvalitetssikre innspill.

Fokuset under skrivestuene er todelt.
Innledningsvis fokuserer man pa a skrive de ulike
momentbeskrivelsene. Til forste skrivestue ma
gvelsens rammebetingelser vaere ferdige, slik at de
felles forutsetningene er fastsatt. Planen for denne
skrivestuen kan da besta av felles gjennomganger
kombinert med aktarvise eller momentvise
arbeidsgrupper.

Antallet skrivestuer avhenger av hvordan arbeidet
har kommet i gang, og det bar settes av tid til flere
skrivestuer dersom det oppstar behov for dette.

Til den andre runden med skrivestuer ma
momentbeskrivelsene vaere ferdige. Fokus er na pa
a skrive innspill og arbeidet drives bade aktervis
og momentvis. La det veere tid pa programmet til at
akterene kan samarbeide og sammen jobbe frem en
best mulig dreiebok.

Gjennomgang av innspillene

Etter at akterenes innspill er fort inn i dreieboken,
gar man igjennom for a fa et bilde av scenarioet

og hendelsesutviklingen i sin helhet. Hensikt med
gjennomgangen er a:

SCENARIOARBEIDET

 Sorge for at hvert innspill i et moment gir den
effekten som man ensker og er tilpasset de
formulerte malene.

 Synliggjore innspill som ikke har noen direkte
mottaker, men som pavirker flere aktorer.
Et eksempel pa et slikt innspill kan veere en
avisartikkel som publiseres eller et innlegg pa
sosiale medier. Disse innspillene ma veare kjent
hos bade lokale gvingsledere og evaluatorene.

+ A synliggjore aktorenes belastning over tid. Er det
tilstrekkelig med innspill til hvert moment? Ma
innspill omfordeles? Blir alle aktorene utfordret?

5.3
DREIEBOK

Dreieboka er gvelsens manus og kan utformes pa
flere mater. En hensiktsmessig utforming kan for
eksempel veere et dokument i A4-format.

Innholdet i dreieboka angir:

e Hvem som skal spille innspillet, hvem som er
mottaker, hvordan innspillet skal spilles og pa
hvilket klokkeslett det skal spilles. Det bar ogsa
fremga hvilke moment innspillet tilhgrer.

* Hvilken informasjon som skal formidles og
hvordan den som gir informasjonen skal opptre.

e Hvilket resultat som er forventet, om innspillet
skal lede til spesielle handlinger og om disse skal
folges opp.

Innspibl id 0 Modul - Tid - Sak ~ Awsender *  Mottaker - rormidiingsvel * Moment * | Kommentar
ASD_01 A 08:45 Oppslag i Dagens Gang “ Xunne  Dagens Gang ASD {alledep?)  Leggesinn pd spillweb - Artikkel i Informasjonsvakum
forhindret den radicaktive o6
forurensingen? *
XD_01 o 08:45  Har KD satt krisestab? Dagens Gang L] 2247707 Ro og orden
XuU_o1 o 0845 Melding fra iget foe Iget for P Alle dep, SMKX, KSE E-post of faks
atomberedskap
Xu_o2 o 02:45  Melding fra X iget for iget for P Alle dep, SMX, KSE @vingsweb
atomberedskap
ub_01 T 08:45  Radéoaktive stilvalere funnet | Dusty Markusson via Kwitter UDs engelske Twitter til UDs engelske koato Ro og orden
usa @d_mark konto pd Twitter
up_02 T 08:45  Ragioaktive stilvaiere funnet | Mary Larsson via Kwitter @hotmama UDs engelske Twitter til UDs engelske koato Ro og orden
usa konto pd Twitter
up_03 F 08:45  Radéocaktive stilvalere funnet|  Mary Larsson via Xbook Utenriksdepartem Xbook — melding til UD Ro og orden
Usa entets Xbook-
konto

FIGUR12. Eksempel pa dreiebok
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5.3.1 ARBEIDET MED DREIEBOKA
Noen praktiske tips til arbeidet med dreieboka:

e Identifiser hva som er forste innspill i et moment,
det vil si hvordan en akter far vite at noe har
hendt.

e Skriv ikke "flere journalister ringer”. Hver eneste
telefonsamtale ma skrives som et eget innspill

o Settikke pa nummerering, det gjor
dreiebokansvarlig.

» Henvis alle innspill til et moment, slik at
dreiebokansvarlig kan sortere.

e Tidfest innspill. Bruk samme format.

5.3.2 GJENNOMGANG AV INNSPILL OG
DREIEBOKEN

Alle virksomhetene som skal gves ma gjennomga

sine egne innspill for a sikre at de er spillbare. Med

"spillbar” menes at det er mulig for de som oves

a faktisk gjennomfoere det som forventes. En slik

gjennomgang ber gjeres tett opp til at innspillene

fores inn i dreieboka. Gjennomgangen skal sorge for

at innspillet oppfyller folgende krav:

e Atavsenderen er noen som spilles i motspillet.

e At mottakeren er en ovet aktor.

e Atinformasjonen som skal legges frem er
tilstrekkelig for a fa ensket effekt.

Etter at alle aktorenes innspill er fort inn i
dreieboken, gar dreieboksansvarlig igjennom
dreieboken i sin helhet for a fa et bilde av scenarioet
og hendelsesutviklingen. Hensikt med denne
gjennomgangen:

e Sorge for at innspillene i et moment gir den
effekten som man gnsker og er tilpasset de
formulerte malene.

e Synliggjere innspill som ikke har noen direkte
mottaker, men som pavirker flere aktorer.

Et eksempel pa et slikt innspill kan vaere en
avisartikkel som publiseres eller et innlegg pa
sosiale medier. Disse innspillene ma veere kjent
hos bade lokale gvingsledere og evaluatorene.

» A synliggjore aktorenes belastning over tid. Er det
tilstrekkelig med innspill til hvert moment? Ma
innspill omfordeles? Blir alle aktorene utfordret?
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5.4

ARBEIDSPROSESSEN MED A
UTARBEIDE SCENARIOET

1. Mal og delmal

7. Gjer scenarioet
spillbart

2. Tidsomfang

6. Innspill 3. Hendelser

4. Rammefaktorer
og rammefakta

5. Moment

FIGUR 13. Arbeidsprosessen

Arbeidsprosessen med a utarbeide et realistisk,
spillbart scenario kan fremsta som komplisert, men
kort fortalt skal man gjennomfore disse syv stegene:

1. Hold en gjennomgang for den gruppen som skal
arbeide med scenarioet. Giennomhangen har til
hensikt at scenariogruppen skal fa samme bilde
av hva et scenario er og hvordan det skal brukes.
Analyser gvelsens overgripende mal og akterenes
delmal.

2. Bestem gvelsens tidsomfang, starttid, sluttid og
eventuelle avbrudd.

3. Tegn opp en tidslinje og bestem ovelsens
hovedhendelser. Legg ogsa inn andre viktige
hendelser av gvingsteknisk art.

4. Bestem hvilke rammebetingelser og fakta som skal

gjelde under ovelsen.

. Definer moment og opprett en momentoversikt.

. Skriv innspill i dreieboken.

Ga gjennom innspillene og gjor scenarioet
spillbart.

N o w
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Nar scenarioarbeidet er fullfart og det er bestemt
hvilke aktorer som skal gves, blir det ogsa tydeligere
hvilke aktorer som bar representeres i motspillet. Et
motspill er den tenkte virkeligheten som omgir de
som @ves, og skal primeert besta av representanter fra
de aktorene som den @vede aktorer normalt forholder
seg til.

Motspill

De som gver

<
Ulerte oreN®

FIGUR 14. Motspillet

Nar man skal dimensjonere motspillet er det viktig at
man har avsluttet arbeidet med scenarioet og at alle
ovede aktorer er bekreftet. Na skal man i gang med a
se hvilke andre akterer de ovede aktarene vanligvis
samarbeider med i en situasjon slik den er beskrevet i
scenarioet. Viktige sparsmal vil da veere:

e Hvem samarbeider med hvem?
e Hvilke rapporteringskanaler finnes?
e Hvordan er ansvarsforholdene mellom akterene?

Eksempel: Scenarioet i en spillovelse handler om
et cyberangrep mot Norge. Departementene skal
gves. Motspillet bor da besta av relevante aktorer
i underliggende etater, mediene, publikum etc.
Aktorene som befinner seg i motspillet skal pa en
realistisk mate gjenspeile den virksomheten de
representerer.

Motspillet bestar av personer (heretter kalt

givere) som pa en realistisk mate skal speile den
virksomheten de representerer.
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Motspillet sender de som @ver realistiske innspill

for a fore spillet fremover, og for at de som ever skal
oppna sine gvingsmal. Motspillet skal altsa formidle
budskap og varsle om hendelser, slik aktorene de
gjenspeiler ville gjort i en reell situasjon. De gvede
akterene skal sa respondere pa meldingen. Slik drives
ovelsen fremover.

6.1

DIMENSJONERING AV
MOTSPILLET

Motspillet ma dimensjoneres slik at de
virksomhetene som den gvede aktoren normalt
kommuniserer med under handtering av en hendelse,
er representert i motspillet. Alle avede aktorer ma
vaere representert og utover dette dimensjoneres
motspillet ut ifra gvelsens storrelse.

Arbeidet med & dimensjonere motspillet
kan med fordel gjores i fellesskap under
planleggingskonferanse 2.

I dimensjoneringen kan det veere nyttig a utarbeide
en tabell med rader over de gvede aktorene - og
deretter kolonner med de akterene som denne
akterer normalt arbeider med.

T NVE Nkom Helse Politi
aktor
) Politi-

Motspill DSB Telenor | Fylkeslege distriktene

Politi- )

direktoratet Telia Kommunelege | Fylkesmann

Spesialist-
Nkom helsetjenesten
Helse

FIGUR 15. Dimensjonering av motspill
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virksomheter som de gvede aktorene skal
kommunisere med under gvelsen. Personene som

MODULER I MOTSPILLET sitter i de ulike modulene ma ha god kunnskap om og

innblikk i hvordan de ovede virksomhetene jobber.

6 2 Modulene er gruppering av givere som representerer
°

Ved storre ogvelser med mange aktorer og innspill, Ved mindre komplekse gvelser kan man enten ha
kan det veere hensiktsmessig a dele motspillet fatall moduler, eller ikke gruppere giverne i det hele
opp i moduler. Dette fordi det i en stor gvelse vil tatt.

veere sa mange innspill at én enkelt gruppe vil ha
vanskeligheter med a holde oversikten over alle.
Dette vil derimot ga fint ved mindre avelser.

Kommune(r) Fylkesmann Departement(er)
Modul 01_KOM Modul 02_FM Modul 03_DEP
Kystverket Vegmyndigheter Kraftforsyninger
Modul 04_SJ@ Modul 05_VEG Modul 06_KRAFT
Brann Helse Politi
Modul 07_BRANN Modul 08_HEL Modul 09_POL

Internasjonale
aktaerer

Modul T0_INT Modul 11_MS Modul 12_PP

FIGUR 16. Eksempel pa modulene fra en starre spillavelse.
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ROLLERI MOTSPILLET

6.3.1 QVINGSLEDER

@vingsleder har ansvar for a lede og drive frem
spillet pa evingsdagen. @vingsleder er ofte den
personen som i planleggingsprosessen har hatt
ansvaret for a utvikle scenario og liste over innspill
(dreiebok). Det er avgjerende at gvingsleder har
inngaende eierskap til dreieboka.

6.3.2 MODULLEDERE

En modulleder leder og koordinerer arbeidet i
sin modul, og er ansvarlig for alle giverne i denne
modulen.

Modullederen deltar i gjennomganger for
spilledelsen og redegjor for status for arbeidet i sin
modul. Dette kalles spillgjennomganger.

Foto: Fredrik Naumann/Felix Features
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6.3.3 GIVERE

Giverne er de som effektuerer innspillene til aktorene
som gves. De skal ogsa kunne besvare spersmal fra
de gvede og veere beredt pa a improvisere innenfor
rammen av hvert moment. Giverne ma av denne
grunn ha lest seg opp pa scenarioet og veere godt
kjent med innholdet i innspillene de skal effektuere,
slik at de kan gi korrekte svar eller sarge for at
sporsmalet blir besvart av rett instans.

6.3.4 RESPONSCELLE

I tillegg til giverne som sitter i modulene, kan
ovelsen benytte responsceller. I en responscelle sitter
representanter fra virksomheter som ikke er med

i ovelsen, men som kan tenkes a veere nedvendig a
samhandle med for en av de gvede aktarene. Selv om
politiet for eksempel ikke er med i en gvelse, kan det
veere at de gvede aktarene ma kontakte politiet for at
innspillet skal fungere etter hensikten. Spillstaben
avtaler da dette pa forhand med politiet, som sorger
for a ha en person tilgjengelig pa et gitt tidspunkt.




6.3.5 LOKAL @VINGSLEDER/KONTROLLER
Lokal gvingsleder er spillstabens forlengede arm ut
til de ovede aktorene. Lokal gvingsleder befinner seg
hos den virksomheten som oves, og folger med pa om
spillet gar som planlagt. Det er lokal evingsleders
ansvar a korrigere eventuelle avvik i gvelsen. Dersom
en gvet aktor for eksempel ringer en virksomhet som
ikke deltar i @velsen, er det lokal evingsleders ansvar
a bryte inn, og/eller eventuelt kontakte spillstaben
og be om nytt innspill som kan sette virksomheten
tilbake pa rett kurs igjen.

6.4

TIPS TIL LOKALER OG
TEKNOLOGI

Spillstabens sterrelse bestemmer hvordan lokaler og
teknologibehov dimensjoneres.

6.4.1 LOKALER

I mindre spillovelser kan hele motspillet befinne seg
i ett og samme rom. I storre ovelser kan det deri-
mot veere nedvendig a plassere de ulike modulene i
forskjellige rom slik at de far arbeidsro og -rom. Det
vil da veere hensiktsmessig med et eget materom der
modullederne kan mates for spillgjennomganger. Et
godt egnet lokale har muligheter for oppsett av tele-
foner, datamaskiner og internett.

6.4.2 TEKNOLOGIBEHOV, TEKNIKKEST OG
TEKNISK SUPPORT

Det er viktig at motspillet har de teknologiske

hjelpemidlene de trenger for a kommunisere med de

gvede. Eksempler pa teknologiske lesninger som ber

veere tilgjengelig for motspillet er:

e Telefoner.

e Datamaskiner med printere og internettilkobling.

e Epost-kontoer opprettet til gvelsen.

e Mulighet for telefon-/videokonferanser.

e Qvingsweb.

e Mulighet til a kunne lytte til radio.

e Prosjektor.

e Mulighet for sambandskommunikasjon (f.eks.
Nodnett).

MOTSPILLET

For a sikre at teknologien fungerer pa evingsdagen,
ma det gjennomferes en teknikktest i god tid for
ovelsen. Testen kan for eksempel innebeere a

teste telefonnummer eller a prove innlogginger og
funksjoner i ulike datasystem. Det er ofte praktisk
a lage en sjekkliste over hvilke funksjoner som skal
testes. Resultatene oppsummeres og handteres av
ovelsens teknologiansvarlig.

Under ovelsen ma det veere tilgang til teknisk statte.
Dette kan vaere en IT-tekniker som retter opp feil pa
utstyret som befinner seg i motspill-rommet, eller det
kan vaere stotte til de tekniske lgsningene som brukes
av motspillet. Utdeling av passord, telefoner osv.
herer med til oppgaven til teknisk stotte.

6.5
PA @VINGSDAGEN

6.5.1 LEDELSE OG STYRING AV MOTSPILLET
Leder av spillstab er den som leder og styrer
motspillet og sitter med det overordnede ansvaret
for at innspillene blir effektuert i henhold til planen.
Leder av spillstaben befinner seg i lokalene til
motspillet giennom hele gvingsdagen, og har ansvar
for a lede spillgjennomgangene med modullederne.

Det er avgjorende at leder av spillstab har satt seg
inn i alle innspill og kjenner bade aktorenes roller
og hendelsesforlgpet for a kunne handle og gjore
justeringer i spillet dersom det blir nedvendig. Disse
justeringene kan innebeere a effektuere nye innspill,
fordele roller og funksjoner eller a endre tempoet.

6.5.2 JVINGSSTART OG OVINGSSLUTT

Pa gvingsdagen bor leder av spillstab ha et
kjoreskjema der blant annet gvingsstart, ovingsslutt
og spillgjennomganger er notert ned. Dette skal
fremga av dreieboka.

@velsen kan innledes med en felles gjennomgang
ledet av lederen for spillstab og/eller at den lokale
ovingslederen sorger for a kommunisere til de ovede
atnaer viigang.

Lederen av spillstab er ogsa ansvarlig for a avslutte
ovelsen. Avslutningen kan skje pa et forhandsavtalt
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tidspunkt eller pa et mer tilfeldig tidspunkt avhengig
av om man vil at beslutninger skal "iverksettes” for
man avslutter gvelsen. Leder av spillstab gir beskjed
til de lokale @vingslederne nar ovelsen er avsluttet.

6.5.3 SPILLGJENNOMGANG

Pa ovingsdagen avholder lederen av spillstab
spillgjennomganger pa avtalte tidspunkt sammen
med alle modullederne. Under spillgjennomgangen
presenterer modullederne status fra sin modul.
Hensikten er a skape et bilde av gvelsen som lederen
av spillstab kan basere instruksjoner og retning for
den neste perioden av spillet pa.

6.5.4 OPPFPLGING AV MOTSPILLET

Om giverne bruker et spillstottesystem kan de skrive
ned kommentarer og utfall pa innspillene direkte i
systemet. Om man bruker en tradisjonell innspilliste
(excel), er det hensiktsmessig a fore logg i hver
modul - en logg per aktor eller rolle som en giver
spiller. Noen av disse kan man forberede, men om

en ny kontakt etableres ma dette loggfores. Nar et
innspill spilles, logges dette. Dette gjores for at lokal
gvingsleder skal kunne folge opp om et innspill gir
den effekten som var ment.

6.5.5 MERKING AV MELDINGER

Alle meldinger, samtaler mv som formidles i lopet av
ovelsen, skal merkes tydelig @VELSE - OVELSE -
OVELSE.

Dersom det formidles reelle beredskapsmeldinger
under ovelsen, skal disse merkes tydelig NO PLAY.
Dersom det underveis i ovelsen inntreffer en reell
hendelse som gjor at ovelsen ma avbrytes formidles
dette gjennom meldingen BULLDOG.

6.5.6 A AVBRYTE EN @VELSE

Leder av spillstab m4, i samarbeid med prosjektleder
og eventuelt sikkerhetsansvarlig, foreta en
risikovurdering i forkant av gvelsen som deretter
oppdateres nar gvelsen er i gang. Denne vurderingen
bor omfatte hendelser som potensielt kan medfere en
negativ pavirkning pa gjennomferingen av spillet.

Eksempler pa dette er en akter som tvinges til a
avbryte sin deltakelse i @velsen, tekniske problemer
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som krever alternative lgsninger eller hendelser
som gjor at gvelsen blir vanskelig a gjennomfore.
Det er viktig a for ovelsen fastsette hvem som har
myndighet til a avgjore at en gvelse skal avsluttes
tidligere enn planlagt.

6.6
ARBEIDSMETODE

Avslutningsvis beskrives en kortfattet arbeidsmetode
for gjennomfoeringen. Denne er forst og fremst

ment til den som leder motspill-gruppen i
planleggingsprosessen.

I organiseringen og planleggingen av motspillet i en
ovelse, anbefales det a ga frem pa folgende mate:

1. Pekuten leder av spillstab.

2. Dimensjoner motspillet og la aktorene selv
rekruttere personell til motspillet.

3. Kartlegg teknikkbehovene og sorg for at dette
finnes i lokale hvor motspillet skal sitte.

4. Bemann motspillet med de personene som
akterene har foreslatt.

5. Organiser motspillet i moduler og velg ut
modulledere.

6. TForbered personene som skal sitte i motspillet og
sett dem inn i svingsdokumentene.

7. Serg for oppleering til de som skal sitte i
motspillet.

8. Terdigstill lokalene og gjennomfer en teknikktest.

9. Hold en gjennomgang for personene i motspillet
nar de samles for forste gang for ovelsen.

10. Gjennomfoer gvelsen og lever scenarioet til de
ovede.
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Etter en storre spillovelse er det vanlig at
evalueringsgruppen utarbeider en overordnet,
tverrsektoriell evalueringsrapport. Evalueringen
omhandler maloppnaelse av de overordnede malene
for gvelsen. Den vurderer samhandling og samvirke
mellom akterene, men gar ikke inn i handteringen
til den enkelte virksomhet. Evaluering av egen
innsats og maloppnaelse gjores av de deltakende
organisasjonene, gjerne i en parallell prosess, men
losrevet fra den overordnede evalueringen.

Evaluering av en spillgvelse skal belyse:

e Maloppnaelse - bade av overordnede mal og
delmal.

e Samhandling og samvirke mellom aktgrene, ikke
handteringen i den enkelte virksomhet.

e Qvelsens gjennomfering, form og opplegg.

e Planleggingsprosessen frem mot gvelsen.

Evalueringsarbeidet ma gjores parallelt med
planleggingsarbeidet.

Hensikt & mal Start

N

~ /b

*+* T:i

Oppdrag og Oppstarts-
forberedelser mgte PKi PK2
@vingsledelse
Oppstarts-
mote PK1 PK2
Q@vet aktor

FIGUR 17.Evalueringsarbeidet gar parallelt med alle faser i gvelsen
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Planleggingskonferanse (1-3)

7.1

EVALUERINGS-
ORGANISASJONEN

Evalueringsorganisasjonen ledes av en
evalueringsleder som ma pekes ut allerede
iinnledningen av planleggingsprosessen.
Evalueringslederens hovedoppgave er a tenke
evaluering gjennom hele prosessen, og han/hun ber
ogsa delta i malformuleringsarbeidet slik at malene
brytes ned til malbare indikatorer som kan evalueres.

Evaluering

@velse
= B!
"N

PK3 F

PK3 F



7.2

GRUNNLAG FOR
EVALUERING

Under en fullskalagvelse produseres det en rekke
dokumenter som kan brukes i evalueringsarbeidet.
Datagrunnlaget kan struktureres i folgende
hoveddeler:

e Sperreundersokelser.
e Dokumenter.
e Skjema for observasjoner.

Sperreundersokelser
I en spillavelse kan sporreskjemaer med fordel
brukes for a fa data til evalueringen.

Dokumenter

Under en spillovelse produseres det ofte en stor
mengde dokumenter. De lokale evaluatorene ber
samle inn all dokumentasjonen og overlevere den
til den evalueringsansvarlige. Dette gjelder spesielt
logger som finnes i ulike systemer og som kan veere
vanskelige a hente ut i ettertid.

Skjema for observasjoner

Observasjoner gjennomferes av de lokale
evaluatorene. Hensikten er a danne seg et bilde av
hendelsesforlgpet under gvelsen. Informasjon som
ber noteres er:

e Hvasom skjedde.

 Interessante og viktige beslutninger som ble tatt.

» Hendelser der aktorene tok kontakt med
hverandre for samhandling.

Et skjema med disse punktene kan brukes for a
forenkle arbeidet til observatorene.

EVALUERING AV @VELSEN

EVALUERINGSRAPPORTEN

Et generisk rammeverk for evaluering kan skisseres
slik:

e Formal
- Hva skal evalueres?
e Beskriv konteksten
- Redegjor for situasjonen, hendelsen eller
ovelsen.
e Hyvilke krav stilles til virksomheten.
- Hva skal man kunne gjore eller hvilke mal er satt?
e Evaluere innfrielse av krav / oppnaelse av mal
- Innfridde/oppnadde eller ikke.
e Vurdering av krav-/maloppnaelse
- Hvorfor fungerte det/ hvorfor fungerte det ikke?
Vise til arsakssammenheng.
* Anbefalinger og tiltak.
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1. Innledning

1.1 Bakgrunn

1.2 Hensikt

1.3 Disposisjon

1.4 Kilder og opphavsrett

2. Planleggingsprosessen

2.1 Planleggingsorganisasjonen

2.2 Planleggingsarbeidet

2.3 Dokumentasjon i planleggingsprosessen

3. Beskrivelse av gvelsen

3.1 Deltakende aktarer i gvelsen

3.2 Aktarer som ikke deltok i gvelsen
3.3 @vingsledelse

3.4 Scenario

3.5 @vingsform

3.6 Besgkende

3.7 Mediedekning av gvelsen

3.8 Ressursbruk i gvelsen

4. @velsens hensikt, mal og evalueringsmetode
4.1 Overordnet hensikt

4.2 Modell for formulering av mal

4.3 Overordnet mal

4.4 Evalueringmetode

5. Evaluering av planlegging

5.1 @velsens planleggingsprosess
5.2 Gjennomfgring av @velsen
5.3 Evaluering av gvelsen

5.4 Overordnet mal

5.5 Aktgrenes delmal

6. Konklusjoner

7. Behov for fremitidige samarbeid

Eksempel pa innholdsfortegnelse i en
evalueringsrapport
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