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Den gamle maten a tenke personvern pa

« Konsesjoner og forhandstillatelser fra Datatilsynet

« Minst mulig registrering av data

* Ingen deling av data

« Personvern og informasjonssikkerhet er noe virksomhetene tar med «helt pa
slutten» av en utviklingsprosess, hvis de husker det

« Personvern er noe datafolk holder pa med



Den nye maten a tenke personvern pa

 Folk forventer at dataene deres blir brukt
 Fra ingen bruk av data, til riktig bruk av data
« Personvern ma bygges inn helt fra starten av

» Godt informerte innbyggere med stor selvbestemmelser og bedre
rettigheter balanserer makt



Finne oversikt
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v Prinsipper for behandling av personopplysninger

> Arti 6
v Behandlingens lovlighet




Alle norske virksomheter far nye plikter

% » Alle ma finne ut hva regelverket betyr

@ner er et led@

» Alle ansatte skal fglge nye rutiner

«GDPR er ikke et nytt IKT prosjekt» — Torgeir Waterhouse IKT-Norge



Lag forst en oversikt over

alle personopplysningene du
behandler

Hvor starter man?




Hvorfor er dette med avvik sa viktig?
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UVEDKOMMENDE: Sik ser det ut nér noen logger inn i «eFeide»-|zsningen. Kommunen mener uvedkommende har fatt tigang til et administratorpassord
il systemet. FOTO: SKJERMDUMP
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Kommunen beskriver datainnbrudd Birken-deltakernes
som «rampestreker»

Uvedkommende skal ha utgitt seg for & veare rektor, sendt falsk melding og personopplysnlnger F)é
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Om oss
STIFTELSEN ELDEN

Stiftelsen Elden driver med sang, dans, spel og videreformidiing av straffesaksdokumenter. (Foto: Skjermdump fra Stiftelsen Eldens
Hjemmeside)

Straffesaker sendes feil hele tiden

Sendag mottok amaterteateret Elden pa Reros en omfattende straffesak
som skulle til advokatfirmaet med samme navn.

Kjetil Kolsrud

3 okt 2018 ki. 06:00

et @

Oppdatert: 3 okt 2018kl. 13:26
BILDET

Torsdag i forrige uke opplevde Rett24 & bli tilsendt straffesaksdokumenter via Altinn. Dokumentene skulle
egentlig til forsvareren, men Oslo politidistrikt hadde ved et uhell forvekslet advokatfirmaets
organisasjonsnummer med Rett24s organisasjonsnummer.
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Antall meldte avvik
fra 2014 til i dag

= Siden 20. juli

m e

2014 2015 2016 2017 2018?




Vanligste arsak til at

hendelsen ble

Rutiremessig intern sikkerhetsmaonitorering

Megativ effekt pd virkzomnetens drift

Andre interne kontroller og revizjoner

oppdaget var ved en
tilfeldighet (eller flaks!)

Annet

Varzsl fra offentlige myndighster og polid

Medieoppslag

Hla HHNei  EVet ikkefvil ikke svare

Dt er forskjell pd virksomheter med og uten styringssystem for informasjonssikkernet ndr det gjelder
Arzaker til a3t hendelsen ble oppdagst.

Figur 13 Virksomheter med

- internkontroll eller
. styringssystem baserer

seg mindre pa
tilfeldigheter og mer pa
intern

B Har syingsystem WHar e syringssystem sikkerhetsmonitorering

Andre imteme  Varsel fra
ontroller offentlige
- og revigjioner myndigheter



...til ettertanke...

Et hvert uoppdaget avvik, er et
tapt forbedringspotensial.

Serg for 4 ha interne rutiner for
a oppdage avvik og for 4 ha
rutiner for hendelseshandtering
nar avvik har oppstatt.

Et brudd pa
personopplysningssikkerheten
er et brudd pa sikkerheten,
men et brudd pa sikkerheten er
ikke alltid et brudd pa
personopplysningssikkerheten.

Serg for a4 ha interne rutiner for
hendelseshandtering - uansett.




Tilsynsmetodikkprosjekt

« Startet opp med forprosjekt na i hgst

* (nsker oss en metodikk som er forutsigbar bade for tilsynsobjekter og for oss
selv

« Metodikk som er tilpasset de forskjellige typer tilsyn
 Bruke digitale hjelpemidler
« Metodikk pa plass til 4. kvartal 2019

Vil gjerne leere av andre



Tilsyn 2019

« JA, det kommer

* Noen her har forhapentligvis ikke fatt brev fra oss
— Kontroll av alle offentlige virksomheter som ikke har meldt inn personvernombud til oss

Vil komme tilsyn ut over dette

— 10 — 20 tilsyn med kommuner/fylkeskommuner (pa landsbasis)
 Internkontroll og informasjonssikkerhet
 Spisset mot sektor
 Spisset mot lgsning
« Hendelsesstyrt (avvik, tips etc)
» Kfrlederansvar, vi gnsker alltid at gverste administrative leder er med

« Svert fa tilsyn i1 de par forste maneder av 2019

* Husk det meste skulle vaert pa plass helt tilbake 1 2001



Nye personvernregler i
2018

Hva blir nytt i 20187

Veileder . ksomhetens ansvar etter nytt regelverk

Flere veiledere

Hva blir nytt i 20187

Vi har laget en veiledning for virksomheter om de
nye personvernreglene som tradte i kraft i juli
2018. Vi har ogsa laget en liste med punkter som
oppsummerer hva som blir nytt, samt hva
virksomhetene bgr gjgre na.




Hallstein Husand
avdelingsdirektor

hhu@datatilsynet.no

Fglg oss:
datatilsynet.no
personvernbloggen.no
Twitter.com/datatilsynet
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