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Kommune-CSIRT IKS

* Nasjonalt senter for informasjonssikkerhet for kommunesektoren
* Hovedsakelig en-til-en stgtte og beskyttelse av medlemskommuner gjennom:

* Informasjonsdeling og trusseletterretning
*  Radgivning og kompetansesenter
*  Koordinering og stgtte ved hendelser

*  Deltaridet sektorvise responsmiljget ledet av NSM

Et felles Igft mot en tryggere digital hverdag i kommunesektoren!

Var ambisjon er a bli en vesentlig aktgr i arbeidet med a na dette malet.

Kommune-CSIRT IKS - et felles |gft for informasjonssikkerhet

i kommunesektoren
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Trusler og trender

Kommune-CSIRT IKS - et felles |gft for informasjonssikkerhet
i kommunesektoren
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Tjenestenekt (DDOS) —

—

- Telenor er eneste som har gatt offentlig ut om angrep
mot deres infrastruktur

- Mye mot internettleverandgrer og finans

- Siste 3 mnd. ogsa mye mot norske kommuner
- Store konsekvenser

- Billig og sveert effektivt

- Noen utgir seg for a veere store kriminelle
organisasjoner pga gkt frykt

- Kan ta tid 38 oppdage pga kort tidsperiode

- Det nye er at det benyttes som utpressing, med kort
angrep som forsmak

Kommune-CSIRT IKS - et felles |gft for informasjonssikkerhet

i kommunesektoren
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Kompromitterte kontoer

- En konto der brukernavn og/eller passord er kjent.
. . . o |. .

_ Mange bruker kommunal epost til private gjgremal ’__have | been pwned?

- Gjenbruk av passord

- Covid-19 eller Office365 som tematikk.

- Benyttes som oftest til phishing og spamutsendelse

videre utnyttelse
- M d I"Ig | en d e b ru k av mu It'fa ktO r @ Generate secure, unique passwords for every account  Leam more at 1Password.com

- Varslet pa rundt 3500 kompromitterte kommunale
kontoer

Check if your email address is in a data breach

o . 10,509,984,730 11137951 199,553,035
- Handterer ukentlig henvendelser rundt dette , couns

pastes paste accour
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Lasepengevirus
.—

- Stadig utvikling og et helt gkosystem er etablert rundt dette Ransom Payments By Quarter |

= Kry pte rer $250,000.00

- Laster opp $200.000.00

- Auksjonerer bort

- Tjenestenekt og lekkasje av hvis en ikke betaler e

- Gar etter bedrifter da disse har lettere for a betale $100,000.00

- De fleste kommuner har gode rutiner pa gjennoppretting fra $50,000.00

backup.
_ Ma veere forberedt pé a handtere datalekkasje. 5000 Q32018 Q42018 Q12019 Q22019 Q32019 Q42019 Q12020 Q22020 Q3 2020
- Varinntil for 2 ar siden handterbart av IT avdelingen O rovensee

- En aktgr omsatt alene for 1.2 milliarder NOK.

Kommune-CSIRT IKS - et felles |gft for informasjonssikkerhet

i kommunesektoren
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PYSA/Meziponosa

* L@sepengevirus aktegr, selges som en tjeneste
* Avansert malrettet operatgrstyrt aktgr
* Benytter en rekke verktgy, sarbarheter og teknikker

for tilgang.
e Kartlegger infrastruktur, skaffer seg god oversikt Benchmark Fanily
Services
* Tar seg god tid far a etablere fotfeste i infrastruktur. el i s
Rundt 30 dager fra tilgang til komplett e rlinian > 10.160.0.11StaFFDatapartt. z1p Download (9.17 HB)
kompromltterlng :::::tgdf‘:::ation : |::;:ulur~mmp;n.n'l14.‘1;1 D:::’l‘;::d(:::::; ::;
Bruce Turner * Photolbparti1.zip Download (51.33 MB)
* Benytter den teknologien som malet tilbyr for aksess — N e ST TRy er A O R oyt 298+

citrix, rdp, vpn
e Krypterer, sletter og laster opp.
* Fjerner backup!

* Revidere planverk for totalt bortfall av all infrastruktur
— Hvordan starte fra bunn? Teknisk sett stgrre og mer
alvorlige konsekvenser en brann.

* Ma veere forbedret pa lekkasje av data og hvordan
handtere media /publikum nar lekkasje blir kjent
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Offentlige anbud:

Virksomhetskritisk informasjon blir . g
lagt ut pa anbudsportaler. @J@J =[] :

- Teknisk informasjon og tegninger blir

liggende offentlig tilgjengelig ifb. v L]
anbudsprosesser. =t

- Ikke tekniske ressurser gjennomfgrer T i
anbudskonkurransen.

- lkke alltid apenbart hva
dokumentasjon skal brukes til.

- AngriEer slipper a drive kartlegging
av virksomheten — far komplett
dokumentasjon.

- Ber risikovurderes eventuelt
innarbeide rutiner for utlevering av
denne typen informasjon.
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Handtering av I@sepengesvirus

Kommune-CSIRT IKS - et felles |gft for informasjonssikkerhet

i kommunesektoren
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Pastand:

Informasjonsikkerhetshendesler er abstrakt for de fleste.

Konsekvensene er enorme!
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Hvordan forberede seg:

- Hva er trusselen?

- Gjennomfgr risiko og

sarbarhetsredserende tiltak _ _
Preparation Dectection Containment, Post Incident
& Analysis Eradication Activity
= Lag en plan! ' q & Recovery

- Parallelle aktiviteter

- For IT avdelingen er dette «normalt»

- Gjenoppretting av sikreretilstand

- Dilemma rundt etterforsking kontra
gjenoppretting
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Ha en plan:
Planlegg flere lgp

Lag egne planer pa IKT hendelser — ikke legg dette inn under «det andre» - avstem mot
leverandgr/IT avdeling

Hva er premissene for at planen skal iverksettes. Nar blir kommunen for liten.

Lag en plan — En plan er bedre en ingen plan- sgrg for @ beholde handlingsrommet bade
taktisk og mentalt.

Hvem ringer vi? Hvem kan hjelpe oss? Nar skal myndighetene varsles?

Overlapp av tjenester mot andre kommuner?

Lag aktgrkart og lag kontakt liste

Hva gj@r vi nar krisen gar over 24 timer - rullering av mannskap - IT avd trenger ogsa sgvn.
Ha en plan nar ting er naer utsletting, hvem ringer du, lag disse avtalene pa forhand.

Lag en plan pa hvordan informasjon pa avveie skal handteres, kan anvendes i andre
sammenhenger ogsa

Finnes plan pa papir/offline utgave, har vi penn og papir?
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Dve

* @ve hele organiasjonen — avdekker roller

* Faktisk giennomfegr de forskjellige momentene

e Skrivebords gvelse avdekker hull i planverket

* Fysiske gvelser avdekker det planverket ikke tok hgyde for

* @vsamme med alle involverte aktgrer — nyttig for alle parter
 Mye fokus pa media

e Utfordring pa a skille leverandgrene — hvem skal tjene penger pa deg
og din krise.
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Revisjoner

Organisatorisk

Stadig endring i situasjonsbilde
Krevende a gjgre trusseletterettning
Endring i leverandgrer

Tjenester spres pa flere leverandgrer

ROS Analyse sammen med IT-
avdelingen

Hva er kronjuvelene?

Teknisk

Penetrasjonstester/ RED Team
Latente feil

NSM grunnprinsipper
Herding av eksisterende miljg
Revisjon av brannmur regler

lkke «tgm» teknologi pa
problemet

lkke veer et egg — forsvar |
dybden
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Operative aktgrer: —

- Cyberforsvaret CSS — Beskytter forsvarets egen
infrastruktur

- NCSC — Nasjonalt cyber sikkerhetssenter.

- NC3 - Nasjonalt cyberkrim senter

- FCKS - Koordineringssenter mellom E-tjenesten,
Kripos, PST og Politi. Ledet av NSM

- KraftCERT — Stgtter Kraftbransje
- HelseCERT — Stgtter primaerhelsetjenesten

-  Kommune-CSIRT - Stgtter medlems kommuner
og Fylkeskommuner

Kommune-CSIRT IKS - et felles |gft for informasjonssikkerhet
i kommunesektoren



w Kommune-CSIRT .

Takk for meg

Kommune-CSIRT stgtter kommunen i digitalt sikkerhetsarbeid pa
strategisk, operasjonelt og teknisk niva.

Kontakt:
post@kommunecsirt.no

www.kommunecsirt.no
T.90 85 00 42
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