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Sammendrag

«@velse Nordland 2017» avdekket noen leerings- og forbedringspunkter, bade i forhold til
beredskap og krisehandtering, men ogsa gvingsteknisk. Formalet med denne rapporten er &
sammenfatte lseerdommer og erfaringer fra gvelsen. Evalueringen er fart i pennen av
Fylkesmannen, men er i hovedsak basert pa innsendte farsteinntrykksrapporter og
situasjonsrapporter fra kommunene som deltok i gvelsen. Evalueringsrapporten erstatter ikke
kommunenes egen plikt & evaluere gvelsen, og kommunene oppfordres til & evaluere egen
deltakelse i gvelsen og til & dele ev. evalueringsrapporter med Fylkesmannen.

Folgende tre punkter fra gvelsen trekkes fram som de mest sentrale forbedringsomradene:

. Rutiner for varsling
@velsen viser at det er rom for forbedring i forhold til varslingsrutiner.
| revisjonsarbeidet med kriseplanen til Fylkesmannen er det viktig & utarbeide tydelige
og klare rutiner for utsending av beredskapsvarsel pa SMS og e-post til kommunene.

Endringer i kommunens kriseledelse synliggjer viktigheten av a viderefare
Fylkesmannens jevnlige varslingsgvelser. Dette for & sikre at man har riktig
kontaktinformasjon til sentrale personer i kommunene.

Kommunene oppfordres til & utarbeide rutiner for hvem som skal kvittere for «Melding
mottatt» nar de mottar beredskapsvarsel fra Fylkesmannen.

e Oppdatering og vedlikehold av beredskapsplanverk

Basert pa farsteinntrykksrapportene fra kommunene ser flere kommuner behov for &
gjennomfgre endringer i overordnet beredskapsplan og helhetlig ROS-analyse. Flere
kommuner trekker spesielt fram behovet for & forbedre sine
krisekommunikasjonsplaner.

¢ Samhandling Fylkesmann og kommuner

Basert pa tilbakemeldingene fra kommunene gnsket et flertall av kommunene en
tettere dialog med Fylkesmannen under gvelsen. @velsen har avdekket at
Fylkesmannen har forbedringspotensial i forhold til sin samhandlingsrolle overfor
kommunene ved handtering av ugnskede hendelser. Dette er et viktig moment som
bar inngd i framtidige gvelser hvor Fylkesmannen og kommuner er deltakere.
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1.0 Innledning

«@velse Nordland 2017» var initiert og styrt av Fylkesmannen i Nordland og ble gjennomfart
16. januar 2017. Samtlige av kommunene i fylket var invitert til & delta i gvelsen, og bade
invitasjon og gvingsdirektiv ble sendt til kommunene to maneder i forkant av gvelsen. | tillegg
ble gvelsen annonsert i informasjonsbrevet som kommunene fikk tilsendt 23.02.16.

@velsen ble giennomfart som en spillgvelse hvor aktgrene befant seg i sine egne lokaler,
mens selve spillet ble styrt av en spillstab lokalisert i Statens hus i Bodg. @velsen var delt i to
deler. | del 1 «Spillavelsens foregikk selve spillet i gvelsen. Fasen varte fra kl. 08.48 til

ca. kl. 13.00. Del 2 av gvelsen varte fra kl. 13.00 til kl. 15.00. | del 2 av gvelsen fikk
kommunene tilsendt et avslutningskompendium hvor kommunene skulle diskutere seg
gjennom langtidskonsekvensene tilknyttet en atomhendelse. | tillegg skulle kommunene
sende inn farsteinntrykksrapporter innen kl. 15.00 den 16. januar.

DSB-CIM ble benyttet til utsending av spillmeldinger og henvendelser fra befolkningen,
media, Fylkesmannen og Statens stralevern. | tillegg kunne kommunene falge mediaspillet
pa prosjektsiden; @velse Nordland.

Rapporten har til hensikt & synliggjere bade hvilke forbedrings - og laeringspunkter gvelsen
avdekket, samt hvordan gvelseskonseptet kan forbedres til neste gvelse i regi av
Fylkesmannen. Evalueringsrapporten baseres hovedsakelig pa farsteinntrykksrapportene fra
30 kommuner' som deltok i gvelsen 16. januar, og fra spillstabens egne erfaringer under
avelsen. Situasjonsrapporter og henvendelser fra kommunene er ogsa benyttet for & gi en sa
komplett og fullstendig vurdering av gvelsen og kommunenes handtering av hendelsen som
mulig.

1.1 Hensikten med gvelsen

Bakgrunnen for gvelsen er at Fylkesmannen er palagt & gjennomfare agvelser med
kommuner, hvor bade kommunens kriseorganisasjon og overordnet beredskapsplan skal
gves. Fylkesmannens oppdrag i forhold til & gve kommunene ses i sammenheng med at
kommunene selv har en plikt til & @ve overordnet beredskapsplan annet hvert ar, samt
evaluere gvelser, jf. forskrift til kommunal beredskapsplikt 88 7 og 8.

Planlegging av avelser er ressurskrevende bade tidsmessig og skonomisk, og
Fylkesmannen gnsker derfor & tilby alle kommunene en felles arlig gvelse. Pa denne maten
far samtlige av kommunene i fylket anledning til & @ve oftere pa en kostnadseffektiv mate.

| forbindelse med @velsen var fglgende gvingsmal utarbeidet:

@velsen skal trene kommunene i & motta beredskapsvarsel pa e-post og SMS
@velsen skal trene kommunene i & kvittere for mottatt varsel pa e-post

@velsen skal teste Fylkesmannens varslingslister til kommunene

@velsen skal gi kommunen et grunnlag til & gve kommunens kriseledelse
@velsen skal gi kommunen et grunnlag til & @ve overordnet beredskapsplan
@velsen skal gi kommunen et grunnlag til & vurdere plan for befolkningsvarsling

" Pr. 25.01.17 har vi ikke mottatt farsteinntrykksrapporter fra to kommuner som deltok i gvelsen 16. januar
2017.




o velsen skal klargjgre om kommunen har en tilfredsstillende plan for
krisekommunikasjon med medier og befolkningen

e @velsen skal synliggjgre noen utfordringer kommunen vil kunne sta overfor ved
en atomhendelse

e @velsen skal gi kommunen en anledning til & bruke krisestatteverktgyet DSB-CIM

e @velsen skal legge til rette for at kommunen kan samarbeide med andre
kommuner

1.2 Scenario

Scenarioet for gvelsen var brann i et reaktordrevet fartgy utenfor kysten av Nordland med
radioaktivt utslipp av cesium-137 og jod. Hendelsen tok utgangspunkt i atomscenarioet i
FylkesROS Nordland 2015, og er et viktig oppfelgingsomrade i handlingsplanen til
FylkesROS. | tillegg er hendelsen ett av seks scenarier som skal danne grunnlaget for
prioriteringer og planleggingen av atomberedskapen i Norge.

Sannsynligheten for at denne eller andre alvorlige atomhendelser skal inntreffe og ramme
Norge eller norske interesser vurderes som liten. Likevel har hendelser med reaktordrevet
fartagy blitt seerlig aktualisert etter at antallet transporter av radioaktivt materiale og ferdsel av
sivile reaktordrevne fartayer langs norskekysten har gkt i Igpet av de senere &rene’.

Selv om sannsynligheten for at atomhendelser skal inntreffe vurderes som liten, kan
konsekvensene bli sveert store bade i forhold til liv og helse, samfunnsstabilitet, miljg og
agkonomi dersom en hendelse farst inntreffer. @velsen har hatt som ambisjon a synliggjgre
noen av disse utfordringene.

Basert pa farsteinntrykksrapportene fra kommunene kom det tydelig fram at gvelsen og
scenariet ble opplevd som bade realistisk og relevant, og at atomhendelse som scenario ble
ansett som nyttig i forhold til kommunenes videre samfunnssikkerhets- og beredskapsarbeid.
Flere kommuner ser behov for & utarbeide tiltakskort tilknyttet atomhendelser og til & falge
opp planverk tilknyttet kaliumjodtabletter i kommunen.

2 http://www.nrpa.no/dav/fcd73b161c.pdf
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1.3 Deltakere

32 kommuner deltok i gvelsen 16. januar. | tillegg deltok en kommune i en pilotgvelse
15. november 2016. Fglgende 33 kommuner har deltatt i gvelsen:

e Alstahaug
o Anday

¢ Ballangen
e Bindal

e Bodg

e Brgnngy
e Bg

e Dgnna

e Evenes

o Fauske (pilotgvelse 15.11.16)
¢ Flakstad

e Grane

e Hadsel

e Hamargy
¢ Hattfjelldal
o Hergy

e Ladingen

Melay
Moskenes
Narvik
Nesna
Rana
Raday
Saltdal
Sortland
Sgrfold
Tjeldsund
Treena
Vefsn
Vestvagey
Vagan
Veergy
@Dksnes

2.0 Leeringspunkter — «@velse Nordland 2017»

2.1 Varsling

Ett av gvingsmalene i gvelsen var & teste varslingsrutinene til kommunen og Fylkesmannen.
@velsen startet farst med en SMS fra fiktiv journalist i VG kl. 08:48 til den i kriseledelsen
kommunene hadde oppgitt skulle motta henvendelser fra media. Deretter ble
«Atomberedskapsvarsel 1» med kvitteringsplikt sendt pa e-post til radmann, ordfarer og
beredskapskoordinator. I tillegg ble SMS sendt til rddmenn, ordfgrer og
beredskapskoordinator hvor det ble opplyst om at det var gatt ut et beredskapsvarsel pa e-

post til kommunene.

2.1.1 «Melding mottatt»

Pa «Atomberedskapsvarsel 1» med kvitteringsplikt kvitterte 24 av 32 kommuner for «Melding
mottatt». Kvitteringsplikt benyttes for a sikre at mottaker mottar varselet, og mottaker anses
ikke som varslet fgr kvittering er mottatt utsteder, jf. «Retningslinjer for varsling og

rapportering pa samordningskanal».




Grunnen til at en fierdedel av kommunene ikke kvitterte for «Melding mottatt» i farste
beredskapsepost ses i sammenheng med at enkelte av kommunene hadde karantesystem
tilknyttet sitt IKT-system som filtrerte epostene fra Fylkesmannen som spam. | tillegg ble, ved
en forglemmelse, ikke beredskapsepostene til kommunene lagt inn varslingslistene til
kommunene ved utsending av «Atomberedskapsvarsel 1». Dette kan ha medfgrt at
kommunene ikke fikk fulgt opp egne rutiner og planer for hvem som skal kvittere for «Melding
mottatt». Fylkesmannens inntrykk er imidlertid at de aller fleste kommunene har
tilfredsstillende og gode planer og rutiner for mottak og handtering av beredskapsvarsel, men
at det i noen kommuner kan veere forbedringspotensial i forhold til & utvikle og innarbeide
gode rutiner for hvem som skal kvittere for «Melding mottatt».

Under gvelsen ble ikke kommunene som ikke hadde kvittert for «Melding mottatt» kontaktet
eller fulgt opp av Fylkesmannen. Det kan diskuteres hvorvidt dette er god praksis hos
Fylkesmannen, og om beredskapsvarsel med kvitteringsplikt ogsa bar inneholde en frist for
kvittering. P& denne maten vil det bli mer forpliktende a falge opp de kommunene som ikke
kvitterer for «Melding mottatt» innen den gitte fristen.

2.1.2 Varsling via e-post og SMS

Pa spgrsmal om hvordan Fylkesmannens varsling fungerte via e-post og SMS uttrykte et
stort flertall av kommunene at de var tilfreds med varslingen. Enkelte av kommunene mottok
ikke beredskapsvarsel pa e-post, dette gjaldt farst og fremst de kommunene hvor
beredskapsepostene havnet i «karante», jf. avsnittet overfor. | tillegg trakk noen kommuner
fram at Fylkesmannen ikke hadde oppdaterte telefon- og epostlister.

Videre sa noen kommuner behovet for at flere i kriseledelsen mottar varsel, noe som sikres
ved & benytte beredskapsepost ved utsending av varsling til kommunene.

Bade tekniske problemer og utdatert kontaktinformasjon til sentrale personer i kommunene
synliggjer viktigheten av & varsle bredt bade via e-post og SMS ved utsending av
beredskapsvarsel. Ved bruk av SMS varsling blir kommunene kjent med at det har skjedd en
hendelse, og har anledning til & kontakte utsteder dersom de ikke mottar beredskapsvarsel
via e-post. @velsen har avdekket at SMS-varsling er en mer effektiv og sikrere mate & varsle
kommunene pa enn e-post alene.

Ved bruk av SMS varsling bgr SMS som et minimum sendes ordfgrer, rAddmann og
beredskapskoordinator. | tillegg bar kommunene fa anledning til & oppnevne hvem de gnsker
skal bli varslet pa SMS.
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2.2 Beredskap og krisehandtering

Hovedhensikten med gvelsen var & gi kommunene en anledning til & ave kommunal
kriseledelse og overordnet beredskapsplan. Kommunen skal veere forberedt pa & handtere
ugnskede hendelser, og skal i falge forskrift om kommunal beredskapsplikt utarbeide en
overordnet beredskapsplan, jf. forskriftens § 4.

Kommunens viktigste oppgaver ved en atomhendelse vil, som ved andre hendelser, vaere a
ta seg av sine innbyggere. | tillegg m& kommunen vaere forberedt pa & gjennomfgre eller
bistd andre aktarer i gjennomfaringen av en rekke forskjellige oppgaver, blant annet
fremhever Kriseutvalget ni tiltak som skal danne grunnlaget for kommunens planlegging av
atomberedskap, jf. «Plangrunnlag for kommunal atomberedskap».

2.2.1 Beredskapsplanverk

Kommunene oppga at de benyttet overordnet beredskapsplan og plan for helsemessig og
sosial beredskap, samt en rekke andre sektorplaner i sin handtering av hendelsen. Samtlige
av kommunene hevdet at gvelsen hadde gitt kommunen en tilfredsstillende gvelse av
kommunens overordnet beredskapsplan, og et stort flertall av kommunene fremhevet at
overordnet beredskapsplan har forbedringspunkter. Blant forhold som trekkes fram er bl.a.
behov for & utarbeide tiltakskort for atomhendelser, forbedring av
krisekommunikasjonsplaner, plan for befolkningsvarsling og evakueringsplaner. | tillegg sa
noen kommuner behov for & revidere helhetlig ROS.

2.2.2 Kommunal kriseledelse

Samtlige av kommunene hevdet at gvelsen hadde veert tilfredsstillende og nyttig i forhold til &
ave egen kriseledelse. Enkelte trakk fram at gvelsen hadde satt kriseledelsen pa prgve og
hadde fart til at kommunen fikk gvd flere deler av kriseledelsen. Enkelte fremhevet at
gvelsen inneholdt interessante diskusjonspunkter som ga grunnlag for gode refleksjoner.
Andre kommuner gnsket mer trykk og hevdet det var noe dgdtid mellom spillmeldingene. Det
var en tendens til at de mindre kommunene var mer tilfreds med omfanget av gvelsen enn
de stagrste kommunene. Forskjellen kan delvis forklares ut fra at beredskapsarbeidet er
lettere a ivareta i starre kommuner som har flere ressurser a spille pa, enn i mindre
kommuner hvor den kommunale kriseledelsen far et starre ansvar i a handtere og besvare
henvendelser fra eksempelvis befolkningen og media. Likevel har mindre kommuner
kvaliteter i et lokalsamfunn som er fordelaktig i forhold til krisehandtering, eksempelvis trakk
noen av de mindre kommunene fram at de var en oversiktlig kommune som kunne fglge opp
sine innbyggerne over tid.

Til tross for dette hevdet samtlige av kommunene at gvelsen hadde veert tilfredsstillende i
forhold til & eve den kommunale kriseledelsen. Enkelte sa imidlertid behovet for forbedring i
forhold til egen krisehandtering. Blant annet ble a avklare tydeligere og definerte roller i
kriseledelsen, tydeligere ledelse, strukturering av arbeidet i kriseledelse, handtering av media




og mer trening i loggfaring trukket fram som viktige forbedringspunkter i forhold til
krisehandtering.

Videre viste gvelsen at kommunene handterte hendelsen pa en tilfredsstillende og god mate.
Kommunene var raskt ute med a etablere kommunal kriseledelse, og et stort flertall av
kommunene iverksatte en rekke tiltak allerede etter at de hadde mottatt det fgrste varselet
(henvendelse fra media). Et stort flertall av kommunene tenkte proaktivt, og planla allerede
tidlig i gvelsen for bade eskalering av hendelsen og langvarig krisehandtering. | tillegg
etablerte flere kommuner kontakt med andre kommuner, eller hevdet de ville gjgre det
dersom dette hadde veert en reell situasjon.

Informasjon til innbyggerne og andre sektorer i kommunen var spesielt i fokus i kommunens
handtering av hendelsen. Kommunene brukte ulike informasjonskanaler til & informere
innbyggerne, og bade sosiale medier og hjemmesiden ble benyttet som viktige
informasjonskanaler for & na ut med informasjon til innbyggerne. | tillegg ble det produsert en
del pressemeldinger og innkalt til presskonferanser. Flere kommuner trakk fram at store
ugnskede hendelser vil medfare stort trykk fra befolkningen, og at kommunens
informasjonsoppgave overfor befolkningen kan kreve mye ressurser. Samlet sett viser
avelsen at kommunene tok informasjonsformidling til innbyggerne pa alvor, og at
kommunene er godt kjent og bevisst sitt ansvar pa dette omradet.

2.3 @vingstekniske forhold

«@velse Nordland 2017» var bygd opp som en spillgvelse innenfor atomberedskap.
Spillavelsen besto av kommunene (de gvede aktgrene) og en spillstab som styrte motspillet.
Spillstaben var lokalisert i Fylkesmannens lokaler i Moloveien (Bodg). Spillstaben hadde
direkte kontakt med Statens stralevern i Tromsg. @velsen ble styrt ut i fra en dreiebok, med
innspill hovedsakelig fra befolkning, media og Statens stralevern.

2.3.1 @velsesform

«@velse Nordland 2017» ble gjennomfgrt som en spillgvelse etter gnske fra kommunene
etter «@velse Nordland 2016x». Det er farste gang Fylkesmannen gjennomfarer en
spillavelse av dette omfang, og @velsen avdekket at det var mye som fungerte bra, men at
det ogsa er forbedringspunkter i forhold til & gjennomfare avelser pa denne maten.

Planlegging og gijennomfaring av en spillavelse er mer krevende enn en diskusjonsgvelse
som var gvingsformen under «@velse Nordland 2016». Til tross for at Fylkesmannen hadde
avklart roller i forkant av gvelsen var det utfordrende & falge opp alle henvendelsene fra
kommunene. Totalt mottok Fylkesmannen 380 mail pa beredskapseposten, et titalls telefoner
og tekstmeldinger. Av atomfaglige spgrsmal henvendte kommunene seg til Fylkesmannen
med spgrsmal relatert til distribusjon og bruk av kaliumjodtabletter, deponering og rensing av
sng og sand samt rad angaende drikkevann.
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En gvelse av dette omfang krever en spillstab hos Fylkesmannen som kan handtere og falge
opp henvendelser fra kommunene pa en tilfredsstillende méate. Dialog mellom Fylkesmannen
og kommunen var riktignok ikke et gvingsmal i denne gvelsen, men flere av kommunene ga
uttrykk for at de gnsket mer dialog med Fylkesmann under gvelsen, et synspunkt
Fylkesmannen stgtter. Samhandling mellom Fylkesmannen og kommunene er et sentralt
moment i Fylkesmannens regionale samordningsrolle ved handtering av ugnskede
hendelser. | dette ligger det blant annet at Fylkesmannen skal etablere gjensidig
informasjonsutveksling med kommuner, samt bidra til & avklare spgrsmal som kommer fra
kommunene. Dette er element det trengs & gves mer pa og noe det bar det tas hensyn til i
planleggingen av framtidige gvelser som Fylkesmannen deltar i eller har regien pa.

Til tross for dette er Fylkesmannens erfaring fra gvelsen at en spillavelse er viktig og
verdifull, og gir bade Fylkesmannen og kommunene en anledning til & teste praktiske og
konkrete evner i krisehandteringen. Sammenlignet med farsteinntrykksrapportene fra
«@velse Nordland 2016» (diskusjonsgvelse) viser farsteinntrykksrapportene fra kommunene
at «@velse Nordland 2017» har avdekket flere lerings- og forbedringspunkter enn hva som
var tilfelle under «@velse Nordland 2016». En spillavelse synliggjer i starre grad viktigheten
og verdien av loggfering under krisehandtering, og flere kommuner uttrykte at de hadde
behov for kursing og opptrening i krisestgtteverktgyet DSB-CIM. Fylkesmannens veiledning i
forhold til DSB-CIM bgr derfor vurderes viderefart.

2.3.2 Prosjektside — gvelsesweb

| forkant av gvelsen ble det opprettet en webbasert prosjektside; «@velse Nordland>.
Hensikten med prosjektsiden var at kommunene skulle kunne gjgre ngdvendige
forberedelser i forkant av gvelsen, i tillegg til at de kunne fglge mediaspillet underveis i
gvelsen. Pa siden kunne kommunene ogsa finne relevant kontaktinformasjon og nyttig
informasjon om blant annet rad til befolkningen.

Et stort flertall av kommunene fulgte prosjektsiden under gvelsen og benyttet prosjektsiden til
a forberede seg til gvelsen, og hevdet i forlengelsen av dette at prosjektsiden var nyttig.

3.0 Avslutning

Samtlige av kommunene hevder gvelsen har veert tilfredsstillende i forhold til & gve egen
kriseledelse og overordnet beredskapsplan. Flere trakk fram at det er nyttig og viktig a gve,
og at de er sveert forngyd med at Fylkesmannen tilbyr og gjennomfarer gvelser for
kommunene pa denne maten.

Av de mest sentrale lzerings- og forbedringsomradene ser et stort flertall av kommunene
behov for a revidere beredskapsplanverk. Flere kommuner erkjenner at oppfglging og
informasjon til innbyggerne kan bli utfordrende ved store ugnskede hendelser, og at dette er
et arbeid som har prioritet framover.




Et flertall av kommunene gnsket tettere dialog med Fylkesmannen under gvelsen. En god
handtering av en atomkatastrofe, men ogsa andre store kriser forutsetter samvirke og
samhandling pa tvers av sektorer, etater og myndigheter. @velsen har vist at Fylkesmannen
har forbedringspotensial i forhold til sin samhandlingsrolle overfor kommunene ved
handtering av ugnskede hendelser.

| en gvelse som tilbys alle kommunene i fylket vil det veere utfordrende & lage en gvelse som
treffer alle kommunene like godt. En gjennomgang av situasjonsrapporter fra kommunene,
inkludert kommunenes besvarelser pa henvendelser fra media og befolkningen, viser tydelig
at kommunene har veert bade engasjert og dedikert under gvelsen, og at de fleste
kommunene har utnyttet det potensialet som I1a i gvelsen. Med denne bakgrunn betraktes
gvelsen som sveert vellykket fra var side

Selv om en gvelse aldri vil vaere helt realistisk en reell hendelse, er gvelser er et viktig
virkemiddel for & forbedre bade samfunnssikkerheten og krisehandteringen.
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