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Sammendrag

Hva er Fylkes-ROS?

Fylkes-ROS er Statsforvalteren i Nordland sin risiko- og sarbarhetsanalyse for Nordland fylke, og er et
dokument som sammenfatter, presenterer og drgfter stgrre ugnskete hendelser som kan inntreffe i
Nordland. Fylkes-ROS fir et felles regionalt risikobilde for Nordland og er en felles plattform for
samarbeidet pa regionalt niva. Statsforvalteren har ansvar for & utarbeide Fylkes-ROS som en del av sin
regionale samordningsrolle. Fylkes-ROS er firearig og gjelder for perioden 2024-2028.

Fylkes-ROS skal gi Statsforvalteren et bedre grunnlag for a:
e ivareta den regionale samordningsrollen, inkludert padriverrollen
ivareta beredskapsplanleggingen innad i embetet
fgre tilsyn med kommunens oppfglging av den kommunale beredskapsplikten
veilede og kontrollere (innsigelse) det forebyggende samfunnssikkerhetsarbeidet etter plan- og
bygningsloven

Fylkes-ROS skal gi Fylkesberedskapsradet bedre grunnlag for a:
e forsta det felles og omforente risiko- og sarbarhetsbilde for fylket
e danne en felles plattform for drgfting av aktuelle samfunnssikkerhet- og beredskapsspgrsmal
e forebygging og styrking av beredskapen og krisehandteringsevnen
e danne en felles plattform for planlegging av samarbeidstiltak

Fylkes-ROS skal gi kommunene et bedre grunnlag for a:
e utarbeide og/eller revidere sin helhetlig-ROS
e utarbeide oppfaglgingsplan for samfunnssikkerhets- og beredskapsarbeidet i kommunen

Nytt i Fylkes-ROS Nordland 2024

Arets revisjon av Fylkes-ROS har vaert omfattende. Hovedfokuset har veert a faglig oppdatere scenarioene,
og tilpasse dem til a ha relevans til dagens samfunnsikkerhetssituasjon. En viktig oppgave har veert 3
oppdatere hvert scenario med dagens kunnskapsgrunnlag. | tillegg har endringer i struktur, presentasjon
og kildehenvisning blitt innfgrt i samtlige scenarioene, for a fa en felles fremstilling av ulike temaer pa
tvers av dokumentet.

Scenarioer

Scenarioene analysert i Fylkes-ROS skal vaere relevante for Nordland, og bidra til & belyse de mest aktuelle
risikoutfordringene i fylket. De fleste scenarioene er bygd pa tidligere utgaver av Fylkes-ROS, og enkelte er
helt ny.

| arets revisjon er fglgende scenarioer fra 2019 ikke lenger med:
e «vannforsyningssvikt etter cyberangrep»
o «fjellskred i Nordland»

| arets revisjon er fglgende scenarioer nye:
e «vintertgrke utfordrer vannberedskap og leveringssikkerhet i en nordlands-kommune»
e «utbrudd av ukjent sykdom i nordlands-kommune»
e «undersjgisk skred tar sjgkabel til Beiarn»
o «flere nordlands-kommuner rammes av et cyberangrep»



Fra scenariobasert til hendelsesbasert tilnserming

| 2019 gjennomfgrte Statsforvalteren en scenariobasert tilnaerming til risiko- og sarbarhetsanalysene, som
omhandlet steds- og tidsspesifikke detaljer. | Fylkes-ROS 2024 er scenarioene beholdt som eksempler pa
hendelsesforlgp innenfor et spesifisert risikoomrade. Pa denne maten skiller vi mellom hva i analysen
omhandler eksempelet, og hva som omhandler risikoomradet. | 2024 har vi altsa en hendelsesbasert
tilnaerming til risiko- og sarbarhetsanalysene.

| sarbarhetsanalysen for hvert scenario er det forsgkt — sa langt det er mulig — 3 holde detaljene fra
eksempelet utenfor vurderingene av de kritiske samfunnsfunksjonene. Sarbarhetsanalysen fokuserer pa
vanlige problemstillinger innenfor de kritiske samfunnsfunksjonene i det spesifikke risikoomradet.

| risikoanalysen er det et klart skille mellom vanlige og mulige konsekvenser innenfor det identifiserte
risikoomradet generelt, og konsekvenser innenfor eksempelet spesifikt.

Klimaendringer

| Fylkes-ROS 2019 fantes det et avsnitt som drgftet klimaendringer for enkelte scenarioer, men ikke alle.
Da klimaendringer er et tema som vil bergre alle samfunnsomrader pa en eller annen mate, har vii arets
utgave drgftet mulig mater klimaendringer — enten direkte eller indirekte — vil kunne bergre hvert eneste
risikoomrade pa. Dermed har hvert scenario i Fylkes-ROS 2024 et eget avsnitt om klimaendringer.

Et langsiktig mal for Statsforvalteren er & lage en egen Klima-ROS. De enkelte avsnitt i Fylkes-ROS kan
fungere som en innfgringer i problemstillinger en slik Klima-ROS vil kunne omfatte.



Prosess
Arbeidet med Fylkes-ROS 2024 ble gjennomfgrt som et prosjekt med involvering av eksterne etater,
kommuner og interne aktgrer.

Periode Oppgave

November-desember 2022 Innsamling av bakgrunnsinformasjon.

Desember 2022 Sperreskjema sendt til Fylkesberedskapsradet og kommunene.

Januar 2023 Intern avgjgrelse om struktur og innhold.

Januar-februar 2023 Omskriving av bakgrunnsinformasjon, struktur og enkelte
innholdsmessige avsnitt.

Februar 2023 Mgte med Fylkesberedskapsradet.

Februar-mai 2023 Eksterne mgter med eiere av kritisk samfunnsfunksjon for
sarbarhetsanalyse.

Mai-juli 2023 Omskriving av sarbarhetsanalyse.

Juli 2023 Interne meter for hendelsesforlgp.

Juli 2023 Omskriving av hendelsesforlgp.

Juli-august 2023 Interne meter for risikoanalyse.

August-september 2023 Omskriving av risikoanalyse.

September-oktober 2023 Utkast av Fylkes-ROS sendt til fylkesberedskapssjef for
gjennomgang.

November 2023 Scenarioene fordelt blant ansatte i beredskapsseksjonen for
gjennomgang.

Desember 2023 Omskriving av innhold etter innspill fra beredskapsseksjonen.

Januar 2024 Fylkes-ROS sendt ut pa hgring til kommunene og
Fylkesberedskapsradet.

Februar 2024 Presenterer Fylkes-ROS til kommunene og
Fylkesberedskapsradet.
Hgringsfrist 29.02.

Mars 2024 Vurdering av hgringsinnspill.

April 2024 Visuelle endringer av dokumentet.

Mai 2024 Publisering av Fylkes-ROS 2024-2028

Fortlgpende Omskriving av overfgrbarhet, klimaendringer og forebygging &
beredskap.




Risikobilde Nordland 2024

Figuren nedenfor viser de analyserte scenarioene i Fylkes-ROS 2024 plassert inn i risikomatrise.
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Teoretisk tilnaerming
Det er tre elementer som legger til grunn for den teoretiske tilnsermingen:

1. Utvelgelsen av ugnskede hendelser
2. Kartlegging av kritiske samfunnsfunksjoner
3. Definere samfunnsverdier

Disse er videre forklart hver for seg i dette avsnittet.

Ugnskede hendelser

| utvelgelsen av hendelser har vi lagt vekt pa at den skal vaere relevant for Nordland og bidra til a belyse
aktuelle samfunnsikkerhetsutfordringer i fylket. Viktige grunnlagsmateriale har veert Fylkes-ROS Nordland
2019, Analyse av krisesituasjoner (AKS), alvorlige hendelser og utviklingstrekk de senere ar, og innspill fra
Fylkesberedskapsradet.

Fglgende kriterier er brukt for a velge hendelser:
e de har potensial for a gi store konsekvenser for befolkningen
o de bergrer flere sektorer/ansvarsomrader og krever samordning
e de utfordrer den normale beredskapen
o det er usikkerhet knyttet til arsaker, forlgp og konsekvenser av hendelsen
e det er bekymring i befolkningen for en slik hendelse
e hendelsen truer den ordinzre produksjonen av offentlige tjenester som befolkningen er avhengig
av (kritiske samfunnsfunksjoner)

Kriteriene dannet grunnlaget for a identifisere ulike risikoomrader vi gnsket a se naeermere pa:
e Kraftforsyningssvikt
e Oversvgmmelse
e Skred
e Smittsom sykdom
e Vannforsyningssvikt
e EKOM-utfall
e  Akutt forurensing
e Brudd i viktig veiakse
e Forflytting av store folkemengder
e Radioaktiv forurensing
e Ekstremisme i samfunnet
e Livstruende vold (PLIVO)
e Cyberangrep
e Sikkerhetspolitisk krise

Innenfor risikoomradene ble det utviklet fglgende spesifikke scenarioer:
e Storm og langvarig strembrudd i Lofoten
e Stormflo og flom i Mosjgen
o Kvikkleireskred i Fauske
e Influensapandemii Norge
e Vintertgrke utfordrer vannberedskap og leveringssikkerhet i en Nordlandskommune
e Utbrudd av ukjent sykdom i en Nordlandskommune
e Undersjgisk skred tar sjgkabel til Beiarn
o Trafikkulykke som involverer farlig gods for storulykkevirksomhet
e Skipsforlis utenfor Vega
e Tunnelbrann pa E6 gjennom Sgrfold



e Evakuering av cruiseskip utenfor Leknes

e Atomulykke utenfor Helgelandskysten

e En ekstremistisk politisk gruppering utfgrer bombeattentat i en Nordlands by
e Skyting ved ungdomsklubb

e Flere kommuner rammes av et cyberangrep

e Sammenfallende hendelser i en endret sikkerhetspolitisk situasjon

Scenarioene er tilegnet en hendelsestype avhengig av hva som er arsak.
e Naturhendelser: Fordrsakes av naturlige fenomener som for eksempel veer, klima, geografi og
grunnforhold.
e Store ulykker: Fordrsakes av menneskelig virksomhet.
o Tilsiktede hendelser: Blir utfgrt av noen med intensjon om G skade andre mennesker eller
samfunnet.

Kartlegge kritiske samfunnsfunksjoner

Kritiske samfunnsfunksjoner er oppgaver som samfunnet ma ivareta for at innbyggerne skal oppleve
sikkerhet og trygghet og fa dekket sine grunnleggende behov. A kartlegge kritiske samfunnsfunksjoner er
viktig for Fylkes-ROS, da en funksjons robusthet og/eller svakhet gi fgring pd hvor sarbar den er innenfor
ulike risikoomrader. Det betyr at vurderingen av kritiske samfunnsfunksjoner er det som utgjgr
sarbarhetsanalysen i Fylkes-ROS. Videre danner en forstdelse over funksjonens sarbarhet grunnlaget for a
drgfte konsekvensene innenfor risikoomradet og hendelsesforlgpet.

| Fylkes-ROS er fglgende kritiske samfunnsfunksjoner vurdert som relevante og dekkende for denne
analysen:

Kritiske samfunnsfunksjoner Merknad

Forsyningssikkerhet Drivstoff, medisin, mat

Kraftforsyning Strgm

Elektronisk kommunikasjon Telefon, internett, ngdnett, VHF, radio og TV

Transport Vei, sj@, luft og jernbane

Vann og avigp Drikkevannsforsyning og avlgpssystem

Helse og omsorg Primaerhelsetjenesten og omsorgstjenesten

Redningstjenester Politi, brannvesen og helse/ambulanse

Styring og kriseledelse Kommunene, eiere av kritiske samfunns-funksjoner
(offentlig og private)

Husly og varme Egne eller kommunale eiendommer som er trygge a
oppholde seg i

Definere samfunnsverdier

Som nevnt er kritiske samfunnsfunksjoner oppgaver som samfunnet ma ivareta for at befolkningen skal
oppleve sikkerhet og trygghet og fa dekket sine grunnleggende behov. Svikt i de kritiske
samfunnsfunksjonene har konsekvenser, som pavirker samfunnsverdier vi gnsker a ivareta. Eksempelvis
kan brudd mobilnettet (svikt i EKOM) forhindre at akutt syke kommer i kontakt med redningstjenesten.
Dette vil fgre til konsekvenstypen skader, sykdom og i verste fall dgd. Disse konsekvensene pavirker
samfunnsverdien liv og helse.

Det er valgt ut fire samfunnsverdier som danner grunnlaget for de sju konsekvenstypene som
risikoanalysen i Fylkes-ROS skal omfatte.



_Samfunnsverdier ____ Konsekvenstyper

Liv og helse Dgdsfall
Skader og sykdom
Stabilitet Sosiale og psykologiske pakjenninger
Pakjenninger i hverdagen
Natur og kultur Skader pa naturmiljg
Skader pa kulturminner og kulturmiljg
Materielle verdier @konomiske tap

Metodisk tilnaerming
Dette kapittelet beskriver trinnene i arbeidet med Fylkes-ROS og bygger i stor grad pa veileder fra
Direktoratet for samfunnssikkerhet og beredskap (DSB).

Hvert scenario i Fylkes-ROS 2024 er strukturert pa fglgende mate:

1. Innledning
I innledningen gis det en innfgring i risikoomradet, og en oversikt over de mest relevante hendelsene
de siste arene.

2. Scenario
Her presenteres en tabell som beskriver et mulig hendelsesforlgp innenfor risikoomradet, i tillegg til
en oversikt over resultatene av sdrbarhets- og risikoanalysen.

3. Sarbarhetsanalyse

Sarbarhetsanalysene er en subjektiv vurdering av kritiske samfunnsfunksjoner. Det er valgt ut 9
kritiske samfunnsfunksjoner for Fylkes-ROS 2024. Analysen gir et bilde av hvor sarbar samfunnet er
for hver enkelt hendelse. Vi har valgt a benytte tre grader av sarbarhet: grgnn (lite sarbart), gul
(moderat sarbarhet) og rgd (veldig sarbarhet). Samfunnsfunksjoner med gul eller rgd vurdering blir
videre utdypet.

4. Risikoanalyse

Scenarioene er eksempler pa hvordan en hendelse innenfor et risikoomrade kan utvikle seg. Lokale
forskjeller i samfunnets robusthet slik fremstilt i sarbarhetsanalysen vil kunne utgjgre en forskjell for
sannsynligheten, konsekvensene og usikkerheten.

Vi har valgt a bruke fem nivaer i vurdering av sannsynlighet (sveert lav til sveert hgy) og konsekvenser
(fra sveert liten til sveert store), og tre nivaer i vurdering av usikkerhet (sma, moderat og stor).
Begrunnelsen for vurderingene utdypes videre i delkapitlene «vurdering av sannsynlighet»,
«vurdering av konsekvenser» og «vurdering av usikkerhet».

5. Overfgrbarhet
Overfgrbarhet beskriver andre omrader der lignende hendelser kan inntreffe, og hvordan sarbarheten
og risikoen skissert i scenarioet kan pavirkes av ulike faktorer og detaljer.

6. Klimaendringer

Klimaendringer er en global utfordring som vil fa konsekvenser pa sannsynligheten, konsekvensen,
omfanget og forlgpet av hendelser i det regionale sikkerhetsbilde. Vi har som overordnet mal a i
stgrre grad vurdere hvordan klimaendringer vil pavirke det regionale sikkerhetsbilde. | dette avsnittet
redegjor vi preliminaere tanker pd hvordan scenarioet og/eller risikoomradet pavirkes av
klimaendringene.



7. Forebygging og beredskap

Avsnittet presenterer hvordan forebyggings- og beredskapsarbeid innenfor risikoomradet kan
gjennomfgres, og benytter gjerne hendelsesforlgpet som eksempel. | tillegg inkluderer avsnittet
forslag til tiltak. P& bakgrunn av Fylkes-ROS lager vi en firearig oppfglgingsplan der det fremgar hvilket
ansvar Statsforvalteren har for videre oppfglging. | dette avsnittet presenteres forslag til tiltak, som
kan vaere med a utvikle oppfelgingsplanen.

Den metodiske tilnaarmingen kan deles opp i tre trinn: sarbarhetsanalyse, risikoanalyse, og refleksjoner
(som innebzerer overfgrbarhet, klimaendringer og forebygging & beredskap).

Trinn 1: Sarbarhetsanalyse

Sarbarhet er et uttrykk for de problemer et system vil fa nar det utsettes for en ugnsket hendelse.
Sarbarhet sier med andre ord noe om hvilken evne systemet har til 8 motsta og tale en ugnska hendelse
(robustheten). Sarbarheten pavirker bade sannsynligheten for hendelsen og konsekvensene av den.

| Fylkes-ROS gjgres det sarbarhetsanalyser ved a se pa hvordan kritiske samfunnsfunksjoner pavirkes av
den aktuelle hendelsen. Det gjgres en enkel analyse av sarbarhet (svakheter) og robusthet (styrker)
innenfor den enkelte samfunnsfunksjon (system) som blir bergrt, samt hvordan svikt i en
samfunnsfunksjon kan fgre til svikt i andre funksjoner (fglgekonsekvenser og gjensidig avhengighet).

| sarbarhetsanalysen til de enkelte scenarioene vil vi forklare i dybde hvordan enkelte kritiske
samfunnsfunksjoner pavirkes av hendelsen dersom den blir vurdert som gul eller rgd. Dersom en kritisk
samfunnsfunksjon blir vurdert som grgnn, betyr det derimot ikke at eierne av de samfunnsfunksjonene er
helt frie for ansvar i det aktuelle hendelsesforlgpet. Det betyr at hendelsen ikke forventes a utfordre
kapasiteten til samfunnsfunksjonen noe saerlig, til tross for at for eksempel en beredskapsplan ma tas i
bruk. I mange tilfeller er en fungerende og oppdatert beredskapsplan avgjgrende for at en kritisk
samfunnsfunksjon ikke er mer sarbar enn den bgr vaere under en hendelse. Pa lokalt niva bgr det derfor
vurderes om beredskapsplanen er tilstrekkelig for a veilede et kriseteam gjennom en krise.

Trinn 2: Risikoanalyse

Risikoanalysen er ssmmensatt av tre vurderte elementer: sannsynlighet, konsekvenser og usikkerhet.

Sarbarhetsanalysen vil danne en forstaelse om hvorvidt samfunnet ville handtert hendelsen, basert pa
robustheten eller svakheten av de kritiske samfunnsfunksjonene. Risikoanalysen bruke grunnlaget fra

sarbarhetsanalysen for a vurdere hvor sannsynlig og alvorlig en hendelse er.

Sannsynlighet

| analysen brukes sannsynlighet som uttrykk for hvor trolig det er at en bestemt hendelse vil inntreffe
innenfor et tidsrom, gitt var bakgrunnskunnskap?. Sannsynlighetsvurderingen er basert pa en rekke kilder,
eksempelvis historisk data om sammenlignbare hendelser, tilsvarende analyser som det nasjonale
risikobildet, lokale forutsetninger og fagkunnskap.

Tabellen viser vurderingsgrunnlaget for sannsynlighet:

! Les «Veileder for Fylkesmannens arbeid med risiko- og sarbarhetsanalyser (fylkesROS)» ,publisert
online av DSB mars 2020. Side 10.



https://www.dsbinfo.no/DSBno/2019/veiledning/fylkesros-versjon4/?page=12

Kategori  Kategori Sannsynlighet Sannsynlighet
(tidsintervall) (pr ar)
5 Svaert hgy Minst 1 gang i Igpet av 10 ar Mer enn 10 %
4 Hgy 1 gangilgpet av 10 til 100 ar 10-1%
3 Moderat 1 gang i Igpet av 100 til 500 ar 1-02%
2 Lav 1 gang i Igpet av 500 til 2000 ar 0,2-0,05%
1 Sveert lav Sjeldnere enn 1 gang i Igpet av 2000 ar Mindre enn 0,05 %
Konsekvenser

Sarbarhetsanalysen skaper grunnlaget for konsekvensvurderingen i risikoanalysen, der hendelsens
betydning for samfunnsverdiene (liv & helse, stabilitet, natur & kultur, og gkonomi) drgftes ut ifra
forventet utslag for konsekvenstypene (dgdsfall, skader & sykdom, pakjenninger i hverdagen, sosiale &
psykologiske pakjenninger, skade pa naturmiljg, skade pa kulturminner og gkonomisk tap). Til slutt veies
konsekvenstypene sammen til en samlet konsekvens av hendelsen.

Liv og helse

Samfunnsverdien «liv og helse» vurderes ut ifra konsekvenstypene «dgdsfall» og «skader og sykdom».
Nar disse konsekvenstypene fastsettes, gjgres det en vurdering av hvor mange personer forventes a
omkomme, bli skadd eller bli syk.

Tabellen viser rammen for vurdering av begge konsekvenstypene:

Kategori Kategori Dgdsfall Skader og sykdom,
(antall personer) (antall personer)

5 Sveert store  Merenn 12 Mer enn 200

4 Store 7-12 41 -200

3 Middels 3-6 9-40

2 Liten 1-2 4-8

1 Sveert liten Ingen 1-3

Stabilitet

Samfunnsverdien «stabilitet» vurderes ut ifra konsekvenstypene «pakjenninger i hverdagen» og «sosiale
og psykologisk pakjenninger».

Nar konsekvenstypen «pakjenninger i hverdagen» skal fastsettes, gjgres det en vurdering av hvor mange
personer som blir bergrt av bortfallet av kritiske samfunnsfunksjoner, samt varigheten av pakjenningene.
«pakjenninger i hverdagen» kan ogsa vaere andre pakjenninger enn de som fglger av svikten i kritiske
samfunnsfunksjoner. Eksempel pa dette kan at mange blir forhindret fra @ mgte pa jobb (er syk,
omsorgsansvar for syke som fglge av pandemi) eller virksomheten ma holdes stengt pa grunn av stort
fraveer (eks pandemi).

Tabellen viser rammen for vurdering av konsekvenstypen «pakjenninger i hverdagen»:

Antall bergrte <150 150 - 1000 1000 - 15 000 >15 000
Varighet personer personer personer personer
> 7 dager 3 4 5 5
2-7 dager 2 3 4 5
1-2 dager 1 2 3 4
<1dag 1 1 2 3




Nar konsekvenstypen «sosiale og psykologiske pakjenninger» skal fastsettes, gjgres det en vurdering av
indikatorer som antyder at en hendelse har en negativ effekt pa samfunnet. Skal innbyggerne fgle
sikkerhet og trygghet ma de fa dekket sine grunnleggende behov for varer og tjenester. Stabilitet i kritiske
samfunnsfunksjoner er en forutsetning for at innbyggeren kan leve sine liv sa normalt som mulig uten alt
for store pakjenninger. I tillegg kan oppstanden av en hendelse, eller handteringen av den, sette sterke
folelser i sving og pafgre deler av befolkninger pakjenninger som usikkerhet, frykt, sinne, avmakt og
mistillit til myndighetene.

Tabellen forklarer indikatorene for vurdering av konsekvenstypen «sosiale og psykologiske pakjenninger»:

Kjennetegn Belastning ‘
Ukjent hendelse Selve hendelsen, arsaker, konsekvenser osv. er ukjent.
Jo mindre kunnskap om hendelsen, jo stgrre frykt og uro antas den a skape.
Rammer sarbare Hendelsen oppleves som urettferdig og krenkende fordi den rammer sarbare
grupper spesielt grupper spesielt (barn, gravide, personer med nedsatt funksjonsevne, syke
osv.)

| jo stagrre grad hendelsen rammer sdrbare grupper, jo starre falelsesmessige
reaksjoner antas den @ skape.

Tilsiktet hendelse Hendelsen er et resultat av handlinger som er gjort med vilje og/eller
planlagt av en person eller en gruppe personer.
Jo tydeligere det er at hendelsen er gjort med vilje og/eller planlagt, jo mer
frykt og sinne antas den a fare til.

Manglende Hendelsen er av en slik art at de bergrte ikke kan flykte fra den eller beskytte
mulighet til 3 seg mot konsekvensene av den. De bergrte er overlatt til et hendelsesforlgp
unnslippe de ikke kan pavirke.

Jo mindre mulighet de bergrte har til G hjelpe seg selv, jo stgrre grad av
redsel, usikkerhet og avmakt antas hendelsen G skape.

Forventningsbrudd Hendelsen fgrer til brudd i forventningene om at myndighetene burde ha
forebygget hendelsen, handtert den bedre osv.
Jo flere brudd i forventningene til myndighetene ndr det gjelder forebygging
og/eller handtering, jo mer sinne og mistillit antas hendelsen d skape.

Manglende Ngdetatene eller andre mangler effektive virkemidler i redningsaksjonen
mulighet til 3 eller i annen krisehandtering, eks pandemi, atomhendelse, flom mm. Eller
handtere ngdetatene og sgk- og redningspersonell a fa tilgang til det bergrte omradet,
hendelsen eks tunnelbrann.

Jo mindre mulighet for effektiv krisehandtering, jo stgrre grad av uro,
usikkerhet og avmakt antas hendelsen G medfare.

Nar konsekvenstypen «sosiale og psykologiske pakjenninger» skal fastesset, gjgres det en vurdering av
hvilken av de seks kjennetegnene er til stede. Kjennetegn som er til stede gis en skar pa skalaen 1-5. En
gjennomsnittsskar for de tre kjennetegnene med hgyest skar beregnes.

Tabellen nedenfor viser verdiene for hvorvidt et kjennetegn er til stede, i tillegg til konsekvenskategorien
en gjennomsnittskar av de tre kjennetegnene med hgyest skar tilsier:

| hvilken grad erl sveert liten | liten grad Moderat |storgrad | sveert stor
kjennetegnet til grad grad

stede?

Kjennetegn
Ukjent hendelse 1 2 3 4 5




Rammer sarbare grupper 1 2 3 4

Tilsiktet hendelse 1 2 3 4

Manglende mulighet for a 1 2 3 4

unnslippe

Forventningsbrudd 1 2 3 4

Manglende mulighet til 1 2 3 4

handtere

Gjennomsnittsskar 1-1,4 1,5-2,4 2,5-3,4 3,5-4,4 4,5-5,0

Konsekvens (kategori) 1 2 3 4 5
Sveert liten liten Middels Stor Sveert stor

Natur og kultur
Naturmiljget avgrenses til 8 omfatte naturens egenverdi, og ikke dens verdi og funksjon for mennesker.
Naturen som livsmiljg for planter og dyr, samt spesielle geologiske forekomster omfattes av dette.

Nar konsekvenstypen «Skade pa naturmiljg» skal fastsettes, gjgres det ei vurdering av skadens
geografiske utbredelse og varighet pa skaden, jf. tabellen nedenfor. Geografisk utbredelse kan angis som
et omrade i km? eller som lengde, for eksempel km kystlinje. Ut fra disse anslagene kommer en ut med en
konsekvens som er svaert liten (1), liten (2), middels (3), stor (4) eller svaert stor (5).

Tabellen viser vurderingsgrunnlaget for natur:

Geografisk ut- <3 3-30 30-300 > 300
bredelse km?/km km?/km km?/km km?/km
Varighet
> 10 ar 2 3 4 5
3-10 ar 1 2 3 4

Kulturminner er fysiske spor etter menneskelig virksomhet f.eks. knyttet til historiske hendelser, tro og
tradisjon. Kulturmiljg er et omrade hvor kulturminner inngar som en del av en helhet.

Nar konsekvenstypen «Skade pa kulturminner og kulturmiljg» skal fastsettes, gjgres det ei vurdering av
fredningsstatus/ verneverdi og graden av gdeleggelser, jf. tabellen nedenfor. Ut fra disse anslagene

kommer en ut med en konsekvens som er svaert liten (1), liten (2), middels (3), stor (4) eller svaert stor (5).

Tabellen viser vurderingsgrunnlaget for kultur:

Fredningsstatus/ Verneverdige Verneverdi Fredete Fredet
verneverdi kulturminner g kulturminner  kulturmiljg

Graden av kulturmiljg
gdeleggelse
Omfattende gdeleggelse 2 3 4 5

Begrenset gdeleggelse 1 2 3 4




@konomi

@konomiske tap omfatter bade direkte og indirekte tap for privatpersoner, nzaeringsliv og offentlig
virksomhet. Direkte tap gjelder skade pa eiendom (bygninger, infrastruktur, inventar, maskiner, utstyr,
dyrket mark, skog og utmark). Indirekte tap gjelder tapte inntekter eller merutgifter som fglge av krisen
for privatpersoner, naeringsliv og offentlig virksomhet.

Tabellen viser vurderings grunnlaget for gkonomi:

Kategori @konomisk tap @konomiske tap

(kategori) (millioner kroner)
5 Sveert stort > 1000
4 Stort 200 -1000
3 Middels 10 - 200
2 Lite 5-10
1 Sveert lite <5

Samlet konsekvensvurdering
Samlet konsekvensvurdering er giennomfgrt etter samme metode som DSB benytter for nasjonalt
risikobilde.

Konsekvensgraden av en hendelse gis en verdi. Utgangspunktet er at en hendelse som har lav konsekvens
gis verdien 3. En hendelse med middels konsekvens anses a vaere 3 ganger sa alvorlig som en hendelse
med lav konsekvens. Denne gis da verdien 9 og sa videre. Hver enkelt verdi standardiseres etter formelen
verdi*(1/81).

Hver enkelt konsekvens far da fglgende verdi og standardisert verdi:

Ikke relevant 0 0

Svaert liten 1 0,012
Liten 3 0,037
Middels 9 0,111
Store 27 0,333
Sveert store 81 1,000




Hver av de syv konsekvenstypene som er forklart ovenfor vektes likt og gis en verdi lik 1/7 = 0,143. Total
konsekvensvurdering kommer frem med a legge sammen produktene av konsekvens og vekting. Dette er
vist i eksempelet under der vi bruker scenariet for cyberangrep mot vannforsyning.

Dgdsfall Liten 0,037 0,143 0,005
Skader, sykdom Middels 0,111 0,143 0,016
Sosiale og Store 0,333 0,143 0,048
psykologiske

pakjenninger

Pakjenninger i Sveert store 1 0,143 0,143
hverdagen

Skade pa naturmiljg | Sveert liten 0,012 0,143 0,002
Skade pa Ikke relevant 0 0,143 0
naturminner og

naturmiljg

@konomisk tap Middels 0,111 0,143 0,016
Total 0,230

Som vi ser blir totalkonsekvens for scenariet bortfall av vann etter cyberangrep pa 0,230. Gar vi tilbake til
tabellen som viser konsekvens og standardisert konsekvensverdi ser vi at denne ligger over middels
(0,111) og under store (0,333). Total konsekvens for scenariet blir dermed satt i kategorien store.

Usikkerhet

Risiko handler alltid om hva som kan skje i framtiden og er derfor forbundet med usikkerhet.
Usikkerheten knytter seg til om en bestemt ugnsket hendelse vil inntreffe og hva konsekvensene av
denne hendelsen vil bli. Usikkerhetsvurderingen i denne revisjonen av Fylkes-ROS benytter
kunnskapsgrunnlaget som utgangspunkt. DSBs veileder benytter ogsa sensitivitet for a vurdere
usikkerheten, men dette er vurdert under «overfgrbarhet».?

Vurderingene av usikkerhet i Fylkes-ROS er kvalitative, og usikkerheten angis som liten, moderat eller
stor. Usikkerheten vurderes som stor hvis mer enn en av de fglgende betingelser er oppfylt:

e Relevante data og erfaringer er utilgjengelige eller upalitelige

e Hendelsen/fenomenet som analyseres er ukjent eller vanskelig a forsta

e Det er manglende enighet blant de som deltar i vurderingene

Usikkerheten vurderes som moderat, dersom en av betingelsene ovenfor er til stede. Dersom ingen av
betingelsene er til stede vurderes usikkerheten som lav.

Trinn 3: Refleksjoner (overfgrbarhet, klimaendringer, forebygging & beredskap)

Overfgrbarhet
De fleste hendelsene i Fylkes-ROS er konkrete scenario (sted, tidspunkt, varighet, omfang osv. er konkret
angitt). Under delkapitlet «Overfgrbarhet» er det gjort en vurdering av hvor representativ og relevant

2 Les «Veileder for Fylkesmannens arbeid med risiko- og sarbarhetsanalyser (fylkesROS)» ,publisert
online av DSB mars 2020. Side 25.
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scenarioet er for andre deler av Nordland. Hensikten med delkapitlet er & svare pa om en tilsvarende
hendelse skje pa andre steder i fylket eller pa beslektede fag- eller risikoomrader.

Klimaendringer

| arbeidet med samfunnsikkerhet og beredskap de siste arende har mye naturlig nok freid seg om
pandemihandtering og den sikkerhetspolitiske situasjonen knyttet til blant annet krigen i Ukraina.
Samtidig pagar klimaendringene for fullt med store hetebglger i Europa og store veerhendelser i Norge,
for eksempel ekstremvaeret Hans som traff @stlandet sommeren 2023.

Nordland er et vaerutsatt fylke og 39 av 41 kommuner vil i dette arhundret oppleve store utfordringer
knyttet til havnivastigning. Videre vil et varmere klima fgre til feerre smelteflommer og flere regnflommer.
Det er et behov for a analysere alle konsekvensene klimaendringene vil ha for hvert enkelt kommune.
Statsforvalteren vil derfor i sin oppfelging av Fylkes-ROS utarbeide en Klima-ROS for Nordland.

Forebygging og beredskap

Dette delkapitlet presenterer hvordan forebyggings- og beredskapsarbeid innenfor risikoomradet kan
giennomfgres, og kan referere til ROS-analysen for nevneverdige poeng. Pa bakgrunn av Fylkes-ROS lager
vi en firearig oppfelgingsplan der det fremgar hvilket ansvar Statsforvalteren og andre aktgrer har for
videre oppfglging. | det avsnittet presenteres forslag til tiltak, som kan veere med a utvikle
oppfelgingsplanen.

Oppfelging
Oppfelgingsplan 2024-2027

Statsforvalteren har ansvar for a utarbeide Fylkes-ROS og en tilhgrende oppfglgingsplan som en del av sitt
regionale samordningsansvar. Denne planen blir Statsforvalterens verktgy for arbeidet med
samfunnssikkerhet og beredskap i arene 2024-2027. Ifglge ansvarsprinsippet ligger hovedansvaret for
oppfelging av det enkelte risikoomradet hos den enkelte fagmyndighet eller virksomhet.
Oppfalgingsplanen er slik sett et grunnlag for a avklare prioriterte samarbeidsomrader og
samarbeidstiltak de neste fire arene. Oppfglgingsplanen vil vaere klar i hgsten 2024 og skal revideres arlig i
forbindelse med arlige mgter i Fylkesberedskapsradet.

Slik samfunnssikkerhets- og beredskapsarbeidet i Norge er organisert, kan de fleste utfordringer kun Igses
gjennom samarbeid og samhandling. Samvirkeprinsippet stiller krav til at alle myndigheter, virksomheter
og etater har et selvstendig ansvar for a sikre et best mulig samvirke med andre relevante aktgrer og
virksomheter i arbeidet med forebygging, beredskap og krisehandtering.

Temaer

Det er enkelte temaer vi gnsket 3 kunne se naeermere pa i arets revisjon av Fylkes-ROS, men faglig
oppdatering og endring i struktur ble ansett som den viktigste prioriteten i arbeidet i ar. | dette avsnittet
drgftes noen av temaene vi gnsker a ta med i det regionale sikkerhetshilde fremover, og disse vil bli
inkludert i oppfglgingsplanen for a se hvordan de kan integreres i samfunnssikkerhets- og
beredskapsarbeidet.

Demografi

| Statistisk sentralbyras befolkningsframskriving for Nordland beskrives en markant utvikling der
aldersgruppen over 80 ar gker fra cirka 13 000 i ar 2022 til cirka 30 000 i ar 2050. Samtidig gar det totale
folketallet ned og andelen av befolkningen i yrkesaktiv alder (20-69 ar) gar ned fra cirka 151 000 til cirka
135 000.



Denne utviklingen vil ha mye a si for hvordan Statsforvalteren skal Igse samfunnssikkerhetsoppdraget
innenfor hver enkelt sektor og samordnet i lag. For a foreta en preliminaer kartlegging av utfordringer i
samfunnssikkerhet og beredskap knyttet til den negative demografiske utviklingen i Nordland har vi
samlet innspill fra medlemmer i Fylkesberedskapsradet.

Det er en enighet blant innspillene som er mottatt at den negative demografiske utviklingen vil pavirke
kommunens evne til & ivareta sine oppgaver knyttet til beredskap og samfunnssikkerhet, bade i
normalsituasjon og nar det kommer til handtering av ugnskede hendelser. Det papekes av flere
medlemmer at tilgangen pa personell med riktig kompetanse allerede er utfordrende innen enkelte
sektorer, og at et lavere antall yrkesaktive vil ytterlig redusere langvarig rekruttering. | tillegg legges det
merke til at yngre som flytter fra nordomradene ikke bare tar med seg fagkompetanse, men
lokalkunnskap som ofte er avgjgrende i innsatsfasen under krisetilfeller.

Det er flere konkrete utfordringer knyttet til den enkelte medlemmets funksjon i et samfunnssikkerhet-
og beredskapsperspektiv som representerer mer omfattende problemstillinger:

1. Totalforsvaret blir svakere.

Nordland Fylkeskommune drgfter at skoletransport og tannhelsetjenester i distriktet kan bli redusert.
Dette vil ha betydning for Totalforsvaret da reduksjon i skoletransport betyr mindre
transportberedskap, og redusert tannhelsetjenester betyr mindre ressurser som kan benyttes i
beredskapsgyemed. | tillegg papekes det at Nordland fylkeskommunen vil fa faerre innspill, og mindre
forstaelse av regionale utfordringer innenfor sivil transportberedskap.

Nordland Bondelag papeker at bgnder i distriktene har mange andre viktige roller enn som
matprodusent. De har lokal kunnskap som kan benyttes i krisetilfeller, og er i besittelse av utstyr som
kan benyttes i beredskapsarbeidet. Faerre bgnder kan i dette tilfelle bety at Totalforsvaret mangler en
viktig bidragsyter av lokalkunnskap under krisetilfeller, og mangel pa utstyr til beredskapsarbeid.

2. Forsyningssikkerheten blir mer sarbar.

Nordlands Bondelag papeker at en stabil og trygg matproduksjon utover hele Nordland har aldri veert
viktigere for beredskapen, med bakgrunn i den sikkerhetspolitiske situasjonen Norge og resten av
Europa befinner segi. En opprettholdelse og helst gkning av matproduksjon i takt med
befolkningsveksten kommer til 8 kreve mer maskinelt og robotifisert arbeid.

Mattilsynet peker pa en utvikling som betyr lavere selvforsyningsgrad av mat i landsdelen.
Selvforsyning betyr at et omrade produserer like mye som samfunnet forbruder. | Nordland blir faerre
unge mennesker blir, i tillegg til at flere gardsbruk legges ned og det finnes feerre matproduserende
husdyr. Dette fgrer til at Nordland blir mer avhengig av matvarer som produseres utenfor fylket —
enten i innlandet eller utlandet.

3. Mindre evne til a ivareta norske interesser i nordomradene.

Helse Nord deler et utsagn fra Totalberedskapskommisjonens rapport: befolkningsgrunnlaget er en
avgjgrende faktor beredskapen, og stabil bosetting i nordomradene er fremhevet som viktig av sa vel
distriktspolitiske som av sikkerhetspolitiske grunner.

4. Redusert egenberedskap.

Bodg kommune papeker blant annet at flere eldre blant befolkningen betyr at faerre har evnen til 4 ta
vare pa seg selv i krisetilfeller, samtidig som kommunene blir mer avhengige av befolkningens
egenberedskap i stgrre grad enn i dag.

5. Deltakelse i frivillig arbeid synker

Norsk Sanitetskvinner deler at det er utfordringer knyttet til a rekruttere (unge) medlemmer slik at de
klarer a opprettholde alle lokalforeningene. Dette er en utfordring som mange frivillige organisasjoner
opplever, noe som vil pavirke innsats i krisetilfeller der det er behov for frivillige.



Den demografiske utfordringen ma ses i sammenheng til andre regionale
samfunnssikkerhetsutfordringer. Problemstillinger gjgr seg ikke til kjenne i utelukkende individuelle
sektorer, da det digitaliserte og globaliserte samfunnet vi i dag lever i medfgrer tverrfaglighet og
sammensatte utfordringer. Nordland Fylkeskommune papeker for eksempel at klimaendringer og
demografi sammen utgjgr en spesiell problemstilling: allerede i dag bli ressurspersoner flydd inn til
innsats i fylket. Mer ekstremveer i fremtiden vil gke risikoen for kansellering av transport, som kan hindre
kriseinnsats. Et annet eksempel kommer fra Bodg kommune, som drgfter at teknologisk utvikling og gkt
digitalisering vil vaere ngdvendige tiltak for a ske kommunens evne til 3 yte og opprettholde kritiske
samfunnsfunksjoner, samtidig som disse vil fgre til nye sarbarheter som ma handteres. Et viktig spgrsmal
for beredskapsaktgrer fremover vil vaere hvordan den Igpende samfunnsutviklingen endrer de
grunnleggende forutsetningene for beredskapsplaner.

Det er tydelig at det vil kreve en tverrsektoriell omstilling for at samfunnsikkerhetsoppdraget kan ivaretas.
Statsforvalteren vil ta med demografiproblematikken og utfordringene papekt i innspillet videre i
oppfalgingsplanen, og vurdere hvordan best a redegjgr for demografi i neste revisjon av fylkes-ROS
samtidig.

Egenberedskap

Bade klimaendringer og en mer uforutsigbar sikkerhetspolitisk situasjon betyr at det norske samfunnet
ikke kan ta hgyde for at det globale verdensmarkedet vil forsynes med alle gnsker og ngdvendigheter til
enhver tid. Selv om myndighetene har ansvar for & etablere og vedlikeholde robuste kritiske
samfunnsfunksjoner for befolkningen, vil beredskapen av Norge mangle en sentral pilar om ikke
befolkningen har egenberedskap.

En god egenberedskap i befolkningen kan i en krisesituasjon vaere helt avgjgrende for den enkeltes evne
til selvberging, og at myndighetene kan konsentrerer sin innsats om @ normalisere situasjonen igjen.
Egenberedskap handler om hva den enkelte og husholdningene kan gjgre for a forberede seg pa
ugnskede hendelser.?

DSB har siden 2018 kjgrt en egenberedskapskampanje, og mye informasjon om hva hver enkel
husholdning bgr ha som et minimum av egenberedskap ligger online.*

Nordlands geografiske beliggenhet kan skape behov for & ha mer av enkelte artikler, og
beredskapsaktgrer tar hgyde for at sammenfallende hendelser kan skje i fylket. Vi har utarbeidet et
scenario som omfatter sammenfallende hendelser pa «scenario 16: sammenfallende hendelser i en
endret sikkerhetspolitisk situasjon».

Statsforvalteren ser det som hensiktsmessig for kommunene & ha oversikt over graden av egenberedskap
blant sin befolkning. Denne kunnskapen kan bidra til korrekt prioritering i krisetilfelles, spesielt nar det
gjelder langvarige hendelser som krever noen dager for a samle kriseledelsen og iverksette styring under
uvante omstendigheter. | det lange Igpet ville en god egenberedskap blant befolkningen ogsa gke
robustheten til lokalsamfunnet nar utfordringene tilknyttet den demografiske utviklingen gjgr seg til
kjenne.

Krisekommunikasjon

Kommunikasjon er det viktigste verktgyet under en krise. | alle kriser vil det veere et informasjonsbehov
hos de som bergres av krisen. Behovet vil trolig gke i takt med krisens omfang. Mangel pa informasjon
kan lede til kaos og panikk i befolkningen. Krisekommunikasjon skal veere apen og aerlig. Uten a skjule

3 Les NOUs «Na er det alvor: rustet for en usikker fremtid», publisert av Departementets sikkerhets- og
serviceorganisasjon 05.06.2023. Side 128.
4 Les «Dette bgr du ha hjemme», publisert online av DSB i 2021.
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verste fall-scenarioer, skal hap alltid formidles. | en krise vil enkeltindivider og ulike grupper i samfunnet
pavirkes ulikt, og det kreves derfor en proaktiv plan pa hvordan de bergrte malgruppene mottar
budskapet pa. Krisekommunikasjon er tett knyttet til tillit. Dersom avsenderen ikke har tillit hos
mottakeren, vil ikke det avsenderen kommuniserer ha effekt. Tillit til myndigheter er et eget tema, som
drgftes i neste avsnitt. Krisekommunikasjon er slik sett et kontinuerlig arbeid.

Tillit til myndighetene

Tillit er viktig for a fa samfunnet til 3 ga rundt, og for a tilpasse seg en ellers kompleks og uforutsigbar
hverdag. Konseptet «tillit til myndigheter» inngar i begrepet «sosial tillit», som betyr at man overlater et
sett med verdier til offentlige institusjoner, og stoler pa at disse kritiske eller viktige verdiene blir ivaretatt
og opprettholdt pa en god mate. Sosial tillit kan for eksempel vaere ovenfor stortinget, regjeringen,
politiet, helsevesenet og lignende.®

| Norge har 77% av befolkningen sosial tillit til offentlige myndigheter.® Forskning tyder pd at det finnes
ulike grader av tillit avhengig av hvilke sosiale forutsetninger man bor under. Eksempler pa dette
inkluderer at folk med hgy inntekt og utdanning har hgyere tillit til myndigheter enn folk med lavere
inntekt og utdanning. En lignende sammenligning er at kvinner har hgyere tillit til myndigheter enn menn.
Forskningen drgfter ingen begrunnelser for disse samfunnsmessige ulike oppfatninger av Norges
institusjoner.’

Sammenhengen mellom tillit til myndigheter og samfunnssikkerhet & beredskap er veldig lite forsket pa.
Likevel er det grunn til & tro at konseptene henger sammen, siden krisehendelser fra de siste 15 arene
viser hvordan legitimitet til krisehandteringen er blitt utfordret. Eksempler pa dette inkluderer
pandemihandteringen 2020-2023, 22.juli angrepet i 2011 og pride-angrepet 25.juni 2022.

Under pandemihandteringen kritiserte befolkningen blant annet hytteforbudet som ble etablert, forbudet
mot grensehandel og begrensningene som ble satt for sosiale sammenkomster.®

Kritikken rettet mot myndighetene kunne ogsa utvikle seg til mistillit. Flere offentlige personer gikk ut mot
myndigheters forbudstiltak og begrensinger. Det ble ogsa spredt desinformasjon og konspiratoriske
pastander, som for eksempel at COVID-19 var menneskeskapt, og at vaksinen vi fikk inneholdt 5G for a fa
mekanisk kontroll over befolkningen.

Handteringen av ugnskede hendelser skjer pa lokalt, regionalt og nasjonalt niva, avhengig av hendelsens
omfang og alvorlighet. Dersom befolkningen mangler tillit til myndighetene, vil dette ha pavirke kritiske
samfunnsfunksjonen styring og kriseledelsens, samt relevante aktgrers, evne til 3 lede samfunnet
gjennom en krise. Stgrre tap av liv, mer alvorlige sykdomsforlgp, og gkt ustabilitet og uro blant
befolkningen vil veere fglgekonsekvenser av at disse kritiske samfunnsfunksjonene blir mer sarbare uten
tillit. Grunnet refleksjonene i dette avsnittet, gnsker vi a ta tillit til myndigheter med i oppfglgingsplanen
for fremtidige revisjoner av Fylkes-ROS.

> Les «Tillit», publisert av DF@. Sist oppdatert 09.10.2023.

6 Les «Tillit i befolkningen og til det offentlige», publisert av Digdir. Hentet oktober 2023.

7 Les «Tillit», publisert av DF@. Sist oppdatert 09.10.2023.

8 Saetrevik B. et als «<Nordmenn stolte pa myndighetens informasjon og tiltak i starten av
koronapandemien», publisert i Tidsskrift for velferdsforskning Vol.24, Utg.2 pa Idunns nettsider,
10.09.2021.
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Hendelsestype: Naturhendelser
Risikoomrade: Kraftforsyningssvikt
Scenario: Storm og langvarig strembrudd i Lofoten

Innledning
Dette avsnittet gir en innfgring i risikoomradet, og en oversikt over de mest relevante hendelsene de
siste arene.

| dette scenarioet analyserer Statsforvalteren sarbarheten og risikoen tilknyttet langvarig strégmbrudd
under storm. Strgmforsyning er en kritisk infrastruktur som er grunnlaget for flere andre kritiske
infrastrukturer og kritiske samfunnsfunksjoner. Et bortfall av strgm vil derfor raskt kunne fa store
konsekvenser for samfunnet. Bortfall av strém kan skyldes mange arsaker. Det kan vaere teknisk svikt pa
utstyr, det kan vaere utlgst av naturhendelser som storm, ras og flom, eller det kan skyldes menneskelig
pavirkning gjennom sabotasje.

Ved sterk vind utsteder Meteorologisk institutt farevarsel pa gult, oransje og rgdt niva. Hvis uveeret er
omfattende vil uvaeret kunne bli navngitt som et ekstremvaer. Grenseverdiene for de ulike farevarslene
varierer fra kysten til innlandet. Pa kysten er det ofte middelvinden som definerer faregraden, mens
lengre inn i landet er vindkastene som oppstar grunnet topografi som definerer faregraden.®

| perioden 2017-2022 handterte Statsforvalteren 12 hendelser for storm pa oransje eller rgdt niva.
Ekstremvaeret Ylva i 2017 f@rte til 2000 skader og erstatninger pa rundt 150 millioner kroner, ekskludert
skader pa biler og bater. De fleste skadene var i Nordland. Grane kommune var uten mobiltelefoni i to
d@gn, og flere kommuner i Nordland opplevde periodevist stremutfall. Folk fra Fauske kommune meldte
inn flest skader. Det ble meldt om en personskade.®

Ekstremvaeret Frank i 2021 fgrte til 600 skader og erstatning pa rundt 34 millioner kroner. Veersituasjonen
var lik ekstremvaeret Ylva, men med lavere temperatur, mer ising og stedvis noe hgyere
vindkastobservasjoner. Frank ser ut til 3 ha gitt mindre skader, strgmutfall og beredskapsmessige
utfordringer enn Ylva, noe som kan skyldes at Ylva var friskt i minne, men ogsa at vinden ikke slo ned i like
mange bebodde omrader som under Ylva.'!

Selv om arsakene til strgmbrudd kan veere mange sa vil konsekvensene i stor grad bli de samme
uavhengig av arsaken. Vi har derfor i var gjennomgang av Fylkes-ROS valgt a beholde vart scenario i
Lofoten fra tidligere utgaver av Fylkes-ROS som et eksempel pa langvarig strgmbrudd.

9 Les artikkelen «Veerfenomener som kan gi farevarsel fra MET», publisert online av Meteorologisk institutt
22.04.2021.

0 Les I.P. et als «Ekstremveerrapport Ylva», publisert online av Meteorologisk institutt 22.01.2018.

" Les E.M.S. et als «Hendelsesrapport», publisert online for Meteorologisk institutt 22.04.2021.

lllustrasjonsbilde: Brukernavn Majaranda/Pixabay
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https://www.met.no/sokeresultat/_/attachment/inline/b887ffd2-ed88-40d7-8244-9dcfe226cf66:99c728715e9e334c9ef8081e67ec0e6076918068/Ekstremveret%20Frank_21-22.01.2021.pdf

Hendelsestype: Naturhendelser
Risikoomrade: Kraftforsyningssvikt
Scenario: Storm og langvarig strembrudd i Lofoten

Scenario
| tabellen beskrives hendelsesforlgpet, og det gis en oversikt over resultatene av sarbarhets- og
risikoanalysene.

Eksempel pa hendelsesforlgp

Et dggn med underkjglt regn i januar fgrer til massiv nedising av stolper og luftlinjer tilhgrende
stromnettet i Lofoten. Et stort antall stolper bryter sammen og linjer faller ned, noe som fgrer til at
hele Lofoten blir uten strgm. Det underkjglte regnet avlgses av en sammenhengende
uvarsperiode pa 6 dager med stort sngfall, vind opptil styrke 25m/s og varierende temperatur
mellom 0 °C og — 8 °C.

Uveeret gjgr det vanskelig a foreta reparasjoner av hoved- og reservelinjen inntil Lofoten. Dette
skyldes at kraftselskapene, som har ansvar for gjenoppretting av stremforsyningen, ma vente med
transport av materiell og mannskaper grunnet darlig sikt, mgrke og sterk vind.

Det tar fire dager a utbedre skadene etter at uvaeret har gitt seg. Store deler av Lofoten
(kommunene Vagan, Vestvagay, Flakstad og Moskenes) er uten strgm i 10 dager. Dette pavirker i
overkant av 24 000 innbyggere.

Oversikt sarbarhetsanalyse Oversikt risikoanalyse

4 kritiske samfunnsfunksjoner Hgy sannsynlighet med moderat usikkerhet.
vurdert som veldig sarbar Store konsekvenser med moderat usikkerhet.
(rpd).

5 kritiske samfunnsfunksjoner

vurdert som sarbar (gul).
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Sarbarhetsanalyse

Sarbarhetsanalysen i fylkes-ROS 2024 ser pa hvordan kritiske samfunnsfunksjoner pavirkes av den
aktuelle hendelsen. Det gjgres en enkel analyse av sarbarheter (svakheter) innenfor den enkelte
samfunnsfunksjonen som blir bergrt.

Vi har valgt a benytte tre grader av sarbarhet: grgnn (lite sarbart), gul (moderat sarbarhet) og red
(veldig sarbarhet). Samfunnsfunksjoner med gul eller r@d vurdering blir utdypet i delkapittelet
«vurdering av kritiske samfunnsfunksjoner».

Samlet sarbarhetsanalyse
Tabellen nedenfor gir en presentasjon av resultatene fra sarbarhetsanalysen.
Kritisk samfunnsfunksjon Sarbarhet

Forsyningssikkerhet

Kraftforsyning

Elektronisk kommunikasjon (EKOM)

Transport

Vannforsyning og avlgp

Helse- og omsorgstjenester

Redningstjenester

Styring og kriseledelse

Husly og varme

Vurdering av kritiske samfunnsfunksjoner
Vurdering av kritiske samfunnsfunksjoner ble drgftet i mgter med eiere av de utvalgte kritiske
samfunnsfunksjonene.

Forsyningssikkerhet

Et strgmbrudd vil raskt utfordre butikktjenester. Stans i betalingslgsninger vil gjgre at butikkene ma finne
alternativer for dette. Fersk og frysevarer i matbutikken vil raskt bli mangelvare da disse ikke kan selges
grunnet mangel pa kjglekapasitet. Det ma derfor forventes at de fleste butikker og apotek vil vaere delvis
stengt, og at det ma etableres midlertidige ordninger som gj@r at de mest ngdvendige varer bli tilgjengelig
for innbyggerne.

Betalingslgsninger, bestilling av varer, kundekontakt og mangelfull tilgang til elektroniske resepter vil
vaere en stor utfordring for butikker og apotek grunnet manglende elektronisk kommunikasjon.

Pa bensinstasjoner er pumper og betalingssystemer avhengige av strgm, som vil raskt begrense tilgangen
pa drivstoff.

Folk er gjennom egenberedskapskampanjen oppfordret til 8 ha t@rrvarer slik at de klarer seg i tre dggn.
Ofte vil folk ha mer mat tilgjengelig, men det ma regnes med at matlagre bade privat og i butikker gar
tomt i Igpet av tre dager. Fortsetter stormen utover det, ma befolkningen tilpasse seg til mulig rasjonering
av matvarer. Hvis veier ikke apnes, ma det etableres alternative ruter for a fa inn forsyninger. Folk med
behov for medisiner er alltid anbefalt & vaere godt forberedt for slike hendelser.
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Forsyningssikkerhet er vurdert som veldig sarbart (rgd) fordi kombinasjonen av storm og strembrudd
hindrer nye forsyninger av mat og medisiner i flere dager. Det antas at matlagrene i butikkene og i
egenberedskapen hos folk hjemme vil ga tom innen tre dager. Deretter er den utsatte regionen avhengig
av forsyninger utenfra. Forsyningslinjene vil vaere stanset sa lenge veiene ikke er kjgrbare.

Kraftforsyning

Nar stremmen gar, mottar kraftselskapet melding om utfall enten fra selve systemet eller fra publikum.
Etter melding er mottatt sendes det ut personell for a finne feilen og igangsette feilretting. Kortvarige
strgmbrudd er ikke kritisk, og kraftselskapene samt DSB opplyser om at befolkningen ma kunne regne
med kortere utfall av og til.

Utfall som varer mer enn et dggn regnes som langvarig. Varigheten pa utfallet er avhengig av hvor lang tid
det tar 3 rette feilen. Det er flere faktorer som kan pavirke varigheten, derav vil den mest hyppige arsaken
vaere uveer. | perioder med redusert stremkapasitet benytter nettselskapene en prioritetsliste for 3
forsyne spesifikke lokale kraftkunder med strsm. Kommunene har et ansvar for a delta i arbeidet med
utarbeidelse av prioriteringsliste.

Mangel pa gode ngdstremlgsninger i landbruket vil veere en pakjenning bade for dyrevelferden og den
enkelte gardbrukere. Stgrre driftsenheter og innfgring av ny teknologi har fgrt til gkt behov for ngdstrgm i
landbruket.

Kraftforsyningen er vurdert som veldig sarbar (r@d) da den allerede har sviktet og er na avhengig av at
personell reiser for a rette feilen.

Elektronisk kommunikasjon (EKOM)

Nar kraftforsyningen svikter forsyner lokale batterier mobilnettet med strgm. Som utgangspunkt vil
batteriet til en basestasjon vaere brukt opp etter 3-4 timer. Videre drift er avhengig av tilkobling til
aggregat. | de timene der mobilnettet holdes i drift av batteri, sa vil selskapene foreta
kapasitetsbegrensninger og prioriteringsvalg for a ikke overbelaste systemet. Enkelte omrader har
forsterket EKOM. Det vil si at utpekte basestasjoner er tilkoblet aggregat for a sikre at mobilnettet er
oppe og gar. Det er kommunens ansvar a ha et planverk for a handtere nedprioriterte omrader.

Nar mobilnettet faller ut, blir all form for EKOM bergrt. De fgrste fire timene pavirkes kapasiteten,
deretter er det helt brudd pa EKOM frem til feilen er rettet. Telefon, SMS, internett, betalingstjenester,
banktjenester og andre viktige elementer som er avhengig av EKOM vil stanse. Alarmtjenester som
trygghetsalarmer, boligalarmer og brannalarmer blir ogsa bergrt.

EKOM er vurdert som veldig sarbar (rgd) fordi systemet er avhengige av strgm for a fungere.

Transport

Stregmbrudd har mer og mer innvirkning pa transportsektoren pa grunn av elektrifisering av
fremkomstmidlene vare. Hendelsen medfgre kommunikasjons-, koordinasjons- og
fremkommelighetsutfordringer. Tunneler mister belysningen resultatet blir enten stengning eller
kolonnekjgring; kollektiv transport faller ut fordi elektrifiserte busser, hurtigbater og ferger mister
lademuligheter; all privat transport med elbil opphgrer fordi elektrifiserte biler og taxier mister
lademuligheter. All ordinzer lufttrafikk vil stanse, men ngdtransport kan gjennomfgres. Bortfall av
transport vil vanskeliggjgre folk sine muligheter til 3 komme seg pa jobb.

Transport er vurdert som sarbar (gul), og gkende grad av elektrifisering av transportsektoren gjgr
sektoren stadig mer sarbar for langvarig strembrudd.
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Vann og avlgp

Vannforsyning og avlgpssystemet er i stor grad avhengig av strgm for a fungere. Hvem som blir uten vann,
avhenger i stor grad av hvilken type vannforsyning den enkelte har. Nar vannforsyningen stopper opp er
det ikke bare tilgang til drikkevann som blir begrenset, men det vil medfgre stans i avlgpssystemet, som er
avhengig av vann for a fungere, som bidrar til et alvorlig hygieneproblem.

Dersom pumpesystemet fungerer, og vannverket klarer a fgre vann hjem til folk, sa foreligger det fortsatt
en risiko at drikkevannet er forurenset. Drikkevannet vil ikke desinfiseres automatisk lengre, og
operatgren ma veere fysisk til stede for @ manuelt overta jobben til desinfeksjonssystemet. Manglende
rensing vil ikke kunne Igses giennom kokevarsel da sluttbruker grunnet strgmutfallet ikke har
kokemulighet.

Vann og avlgps er vurdert som sarbart (gult) fordi systemene er avhengige av strgm for a fungere.

Helse- og omsorgstjenester

Nar stremmen gar, medfgrer det fglgekonsekvenser pa flere nivaer i helsevesenet. Mange av problemene
som bortfallet av strem medfgrer vil kunne Igses til dels ved hjelp av gode ngdstrgmlgsninger
(aggregater). Utfordringer knyttet til oppvarming av institusjoner og omsorgsboliger tilsier at driften etter
hvert ma trappes ned til kun akuttberedskap. | sykehus kan innlagte pasienter matte overfgres til andre
sykehus.

Legevakten vil mgte utfordringer ved at tilgangen til elektroniske pasientjournaler i perioder vil falle bort.
Det samme gjelder kommunikasjonene mot ambulanse, andre ngdetater, pasienter og hjemmeboende
pleietrengende.

Helsevesenets digitalisering og elektrifisering vil i tillegg medfgre utfordringer tilknyttet ulike oppgaver.
For eksempel har kommunene i stor grad innfgrt elbiler i hjemmesyketjenesten som ikke vil kunne brukes
nar de ikke kan laddes opp; ansatte i sykehus, sykehjem og apoteker vil ikke ha tilgang til medisinrom eller
oversikt over hvilke medisiner en pasient trenger; medisin som ma holdes kjglig risikerer a bli gdelagt.

Faktorer som at kriseplaner i helse- og omsorgsinstitusjoner iverksettes, kompenasjonsmuligheter er
sarbare og en rekke fglgekonsekvenser som pavirker den daglige driften av helsesektoren bidrar til at
helse og omsorgstjenester er vurdert som veldig sarbar (rgd).

Redningstjenester

For ngd- og redningstjeneste vil delvis bortfall av ngdnettet og delvis manglende telefon vaere den aller
stgrste utfordringen. Lokalt vil ngdnettet kunne fungere, men sambandet mot ngdsentralene vil vaere ei
utfordring. DSB/N@dnett har en transportabel basestasjon for ngdnett som er stasjonert i Bodg hos
Nordland sivilforsvarsdistrikt.

Fast- og mobiltelefon kan knyttes som et alternativ til ngdnett i de omrader hvor telefonen virker.
En alternativ kommunikasjonskanal vil veere satellitt-telefon, men stor trafikk og begrenset linjekapasitet
kan fort sette store begrensninger for dette nettet.

Redningstjenester er vurdert som sarbar (gul). Alternative kommunikasjonskanaler kan etableres slik at
etatene far kommunisert med hverandre. Det vanskeligste vil vaer for befolkningen a komme i kontakt
med ngdetatene.

Styring og kriseledelse

Pa lokalt niva
Langvarig strombrudd er utfordrende for kommunens styring og kriseledelse fordi vanlige
kommunikasjonskanaler faller ut. Iverksetting av befolkningsvarsling, evakuering og krisskommunikasjon
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vil kreve mer ressurser og ta lengre tid. Her er kommunens evne til & styre befolkningen gjennom en krise
helt avhengig av om de har gode nok planer, god samarbeidsvilje, delegeringsevne og at de har
gjiennomfgrt relevant gvelser i forkant.

Pa regionalt niva

Statsforvalteren vil som del av sin samordningsrolle vaere kontaktpunktet mellom sentrale myndigheter
og kommunen og vil ha et ansvar for a sgrge for informasjonsflyt fra sentralt hold til kommunene og
motsatt vei. Denne kommunikasjonen vil vanskeliggjgres i en situasjon der kommunen er fri for strgm.

Pa nasjonalt niva
Ut fra det store omfanget, vil denne hendelsen vaere & oppfatte som en nasjonal krisehendelse, saerlig i
mediesammenheng.

Samlet vurdering av styring og kriseledelse
Styring og kriseledelse er vurdert som sarbar (gul) fordi stremutfallet medfgrer EKOM-svikt, som begrense
ledelsens evne @ kommunisere med hverandre, andre relevante etater og befolkningen.

Husly og varme

Nar stremmen gar mister befolkningen i det bergrte omrade varmekilder som er avhengig av elektrisitet.
Mange bygg — spesielt leilighetskomplekser og nyere hus — mangler fyringsmuligheter og alternative
varmekilder. Mangel pa alternative varmekilder vil vaere ei generell utfordring for all offentlig virksomhet,
samt store deler av naeringslivet. De fleste innbyggerne vil Igse denne utfordringen pa egenhand.

Kommunen vil ha ansvaret for a tilrettelegge lokaler der befolkningen far samles, i tillegg til at de ma fglge
direkte opp med spesielt sarbare personer som kan ha behov for evakuering. Sivilforsvaret og frivillige
hjelpeorganisasjoner vil her vaere en viktig ressurs for kommunen.

Husly og varme er vurdert som sarbar (gul) fordi stremutfall medfgrer en umiddelbar innvirkning pa
varmekildene. | fgrste omgang er de mest sarbare kommunens prioritet for oppfglging og eventuell
evakuering.
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Risikoanalyse

Scenarioet «storm og langvarig strembrudd i Lofoten» er et eksempel pa hvordan en hendelse innenfor
risikoomradet «kraftforsyningssvikt» kan utvikle seg. Lokale forskjeller i samfunnets robusthet slik
fremstilt i sarbarhetsanalysen vil kunne utgjgre en forskjell for sannsynligheten, konsekvensene og

usikkerheten.

Vi har valgt a bruke fem nivaer i vurdering av sannsynlighet (svaert lav til sveert hgy) og konsekvenser
(fra svaert liten til svaert store), og tre nivaer i vurdering av usikkerhet (sma, moderat og stor).
Begrunnelsen for vurderingene utdypes videre i delkapitlene «vurdering av sannsynlighet», «vurdering

av konsekvenser» og «vurdering av usikkerhet».

Samlet risikoanalyse

Tabellen nedenfor gir en presentasjon av resultatene fra risikoanalysen.

Sannsynlighetsvurdering
Sveert Svaert .
lav Lav |Moderat| Hgy hay Forklaring
Sannsynhghetf-:n for at . Antas a kunne skje en gang i
hendelsen skal inntreffe i lppet av 100 &r
Igpetavetarerl% P '
Konsekvensvurdering
Verdi Konsekvenstype S.vaert Liten | Moderat| Store Svaert Forklaring
liten store
7 dgdsfall — 3 som fglge av
Dgdsfall husbrann og 4 som fglge av
Liv og mangelfulle helsetjenester.
hel i
else Skader og 32 registrerte personskader
som fglge av mangelfulle
sykdom .
helsetjenester
Pakjenninger i Mer enn 24 000 personer
hverdagen rammet i inntil 10 dager
Stabilitet Sosial og Inneholder fire av seks
psykologiske kjennetegn i moderat til sveer
pakjenninger stor grad.
Skader pa Ingen registrerte skader.
naturmiljg
Natur og Skad 3 Ingen registrerte skader
kultur ader pa g g .
kulturminner og
-miljg
Direkte og
@konomi indirekte 300 — 600 millioner kroner.
kostnader
Samlet vurdering av Totalt sett store
konsekvenser konsekvenser.
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Vurdering av sannsynlighet

Scenarioets sannsynlighetsvurdering bygges pa sammenlignbare hendelser, lokale forutsetninger og
offentlige rapporter/dokumenter.

Underkjglt regn og nedising har fgrt til langvarig strembrudd i Kvandal i 2011, Tyskland i 2005 (82 master
kollapset), Skibotn i 1998, Canada i 1989 (24 000 master kollapset) og Fardal i 1975.

Uveer har fgrt til langvarig strembrudd i Ole i 2014, Hilde i 2013, Dagmar i 2011, Steigen i 2006 (seks
dager), Gudrun i 2005 (25 000 kunder uten strgm i to uker og 10 000 kunder uten strgm i tre uker).
Nordland fylke har hgyere avbruddsstatistikk i stremforsyningen enn landsgjennomsnittet. Lofoten har
sveert lite egenprodusert strgm og er derfor helt avhengig av strgmforsyning utenfra — enten via
hovedstrgmlinjen (fra Kanstadbotn i Lgdingen til Kvitfossen i Vagan) eller reservelinjen (fra Vesteralen via
sjpkabel fra Melbu til Fiskebgl).

Det er gjort store investeringer i linjenettet i Lofoten — anslagsvis for 1,5 milliarder kroner. Det er bygget
ny hovedlinje inn til Lofoten og det er gjort store investeringer internt i Lofoten. Dette har redusert
sannsynligheten for et strembrudd pa 14 dager, slik en rapport fra Norconsult i 2014 viste. Det vil fortsatt
oppsta situasjoner hvor stremmen blir bort for en lengre periode. Spesielt klimaendringer bidrar til
hyppigere og mer intens ekstremvaer (mer om dette i delkapittelet «klimaendringer»).

DSB har vurdert en lignende hendelse — storm i indre Oslofjorden. | scenarioet fgrer 34 m/s, 30-60 mm
nedbgr i dggnet og springflo til en rekke utfordringer som ligner pa de som er beskrevet i dette
scenarioet. Etter DSBs vurderingsmetode®® er sannsynligheten for at hendelsen vil skje moderat (en gang i
Igpet av 100 ar). DSB papeker at sannsynligheten er hgyere i andre landsdeler med mer nedbgr og
sterkere vind.

| scenarioet «storm og langvarig strembrudd i Lofoten» vurderes sannsynligheten for at hendelsen
inntreffer som hgy (minst en gang i Igpet av 100 ar).

Vurdering av konsekvenser

Scenarioets konsekvensvurdering bygges pa resultatene fra sarbarhetsanalysen og drgftinger med
interne og eksterne parter. Vurderingene beskriver fgrst mulige faktorer innenfor risikoomradet som
kan pavirke alvorlighetsgraden. Deretter vurderes konsekvensen spesifikt innenfor det utvalgte
hendelsesforlgpet.

Liv og helse
Sarbarheten av de kritiske samfunnsfunksjonene kraftforsyning, EKOM, transport, helse og omsorg og
redningstjenester vil medfgre konsekvenser for liv og helse.

Bortfallet av strgm vil fgre til betydelig gkt brannfare ved at elektrisitet til matlaging og oppvarming ma
erstattes med andre varmekilder, og ved at eldre ovner og fyringsanlegg i darlig stand tas i bruk.
Redusert fremkommelighet grunnet stengte veier og farlige kjgreforhold betyr at folk i mindre grad kan
oppseke trygghet i lokaler kommuner tilbyr for opphold sa lenge stremmen er borte. | tillegg vil folk som
ikke far kontakt med helsevesenet ved akutte helsekriser heller ikke kunne kjgre til nsermeste
legevakt/sykehus.

Helse- og omsorgssektoren vil oppleve en stor gkning i behovet for arbeidskraft. Det vil bli vanskelig a fa
dekket alt hjelpebehov, livsngdvendige tekniske hjelpemidler og trygghetsalarmer vil her veere seerlig
utsatt.

12 Les «Analyser av krisescenarioer 2019», publisert av DSB februar 2019. Side 38.

3 Merknad: DSB vurderer sannsynlighet for alle scenarier ut ifra et fast tidsintervall: hvor sannsynlig det er at en
hendelse vil inntreffe innen en 50 ars periode. Vi benytter en vurderingsmetode med fleksible tidsintervaller. Se
sammendraget for mer informasjon.



https://www.dsbinfo.no/DSBno/2019/tema/aks-2019/?fbclid=IwAR1LWmZIJLN39fVK9jf3E7hJx5ylkPvySH1rbTW19dcwvuBabLAyKy1sS9M&page=2

Hendelsestype: Naturhendelser
Risikoomrade: Kraftforsyningssvikt
Scenario: Storm og langvarig strembrudd i Lofoten

Innbyggerne vil ha problemer med & oppna kontakt med ambulanse og brannvesen, og responstiden kan
bli lang.

Konsekvensene av kraftforsyningssvikt pa liv og helse ifglge hendelsesforlgpet

Konsekvensene av «storm og langvarig strembrudd i Lofoten» vurderes a vaere store for liv,
og middels for helse.

Med 24 000 innbyggere i flere isolerte kommuner antas det at 7 menneskeliv vil ga tapt.

Pa grunn av gkt brannfare og bortfall av telefon antas det at tre personer omkommer i brann.
Pa grunn av mangelfulle helsetjenester og bortfall av telefon antas det at fire personer mister
livet etter akutt helsehjelpsbehov.

Det antas at 32 mennesker vil ha alvorligere forlgp av skader eller sykdom grunnet forsinket
tilgang til profesjonell helsehjelp.

Stabilitet

Konsekvensvurderingen av stabilitet bygges pa to elementer. Det fgrste er «pakjenninger i hverdagen»,
som handler om de negative konsekvensene bortfall av kritiske samfunnsfunksjoner har pa samfunnet i
forbindelse med en hendelse. Det andre elementet er «sosiale og psykologiske pakjenninger», som
handler om fglelsesmessige reaksjoner blant befolkingen i forbindelse med en hendelse. Stabilitet, og
hvordan konsekvensen vurderes, er utdypet ytterlig i sammendraget.

Et langvarig strgmbrudd medfgrer at sarbarheten til de kritiske samfunnsfunksjonene EKOM, transport,
helse- og omsorgstjenester og redningstjenester pavirkes, og har dermed store konsekvenser pa stabilitet.
Befolkningen vil oppleve «pakjenninger i hverdagen» av en slik hendelse. Bortfallet av strgm betyr at
innbyggerne ma innstille seg pa a gjgre hverdagslige oppgaver — som matlaging, rengjgring og oppvarming
— pa andre mater enn dem er vant til. Personer med jobb som holder apent til tross for strembruddet kan
fortsatt oppleve det som vanskelig a jobbe grunnet redusert fremkommelighet pa tvers av regionen.

Fglgende kjennetegn til «sosiale og psykologiske pakjenninger» forventes a belaste samfunnet ved en
sikkerhetspolitisk krise:

- Rammer sarbare grupper spesielt

- Manglende mulighet til 3 unnslippe

- Forventingsbrudd

- Manglende mulighet til 3 handtere hendelsen



Hendelsestype: Naturhendelser
Risikoomrade: Kraftforsyningssvikt
Scenario: Storm og langvarig strembrudd i Lofoten

Konsekvensene av kraftforsyningssvikt pa stabilitet ifglge hendelsesforlgpet

Konsekvensene av «storm og langvarig strembrudd i Lofoten» vurderes a vaere svart store
for «pakjenninger i hverdagen» og store for «sosiale og psykologiske pakjenninger».

Det antas at scenarioet innebaerer «pdkjenninger i hverdagen» for alle innbyggerne i det
utsatte omradet. 24 000 innbyggere forblir uten strem for seks uvaersdager og fire
oppholdsdager. En rekke livsviktige varer og tjenester faller bort over lengre tid grunnet
sammenfallet av kraftforsyningssvikt og uveer.

Det antas at scenarioet inneholder fire av de seks definerte kjennetegnene som kan indikere
«sosiale og psykologiske pakjenninger».

Personer som har behov for akutt helsehjelp og hjemmeboende som er avhengig av ekstern
hjelp vil bli spesielt utsatt av strembrudd med pafglgende brudd i e-komtjenester. Dermed
rammes de mest sarbare gruppene farst. Dette vil skape moderate falelsesmessige
reaksjoner blant befolkningen, spesielt i etterkant av hendelsen nar denne typen av
informasjon igjen kan deles lettere.

Grunnet redusert fremkommelighet er det lite mulighet for innbyggerne a reise til andre
steder med strem og telefon, og innbyggerne i Lofoten vil ha manglende mulighet til a
unnslippe.

Nar stremmen og e-komtjenestene fgrst er borte er innbyggere i det rammete omrade uten
varme, kjgleskap, fryser og kommunikasjonstjenester. De ma holde seg oppdatert pa
informasjon via radio, der kommunens anvisninger for de neste dagene annonseres. Det
antas at hendelsen vil fare til en svaert stor grad av redsel, usikkerhet og avmakt.

Krisen vil skape utrygghet og frustrasjon, og vil skape forventingsbrudd. Dette vil bidra til
kritikk og en moderat grad av mistillit overfor ansvarlige myndigheter og leverandgrer av
kritiske samfunnsfunksjoner.

Ned- og redningstjeneste vil fa utfordringer med a fa kontakt med folk som treng helsehjelp,
og kan bli hindret adkomst grunnet uvaeret/stengte veier. Kriseledelsen vil oppleve
utfordringer tilknyttet bade intern og ekstern kommunikasjon. Dermed har redningsetatene
og kriseledelsen manglende mulighet til 3 handtere hendelsen. Dette vil fare til en svaert
stor grad av uro, usikkerhet og avmakt blant innbyggerne.




Hendelsestype: Naturhendelser
Risikoomrade: Kraftforsyningssvikt

Scenario: Storm og langvarig strembrudd i Lofoten

@Pkonomi

Et langvarig strgmbrudd medfgrer direkte gkonomisk tap pa matsvinn og kostnader knyttet til

gjenoppretting av feilen. Det indirekte gkonomiske tapet omfatter merkostnader og tapte inntekter for

privatpersoner, neringslivet og offentlig virksomhet. For kommunene vil merarbeidet innenfor
tjenesteomradet helse og omsorg innebzaere store ekstrakostnader.

Konsekvensene av kraftforsyningssvikt pa gkonomi ifglge hendelsesforlgpet

konsekvensene av gkonomi.

titalls millioner.

hundretalls millioner.

Konsekvensene av «storm og langvarig strembrudd i Lofoten» vurderes a veere store for
gkonomi. Det antas et samlet gkonomisk tap pa 300-600 millioner kroner. Utfordringer
uveeret medferer, med @delagte offentlig infrastruktur og skader pa privat eiendom, forverrer

Det direkte gkonomiske tapet som folge av skader pa infrastruktur antas a belgpe seg til flere

Det indirekte gkonomiske tapet som falge av tapt fortjeneste antas a belgpe seg til flere

Vurdering av usikkerhet

Scenarioets usikkerhetsvurdering bygges subjektive refleksjoner over kunnskapsgrunnlaget tilgjengelig

under revisjonen av Fylkes-ROS 2024.

| tabellen presenteres usikkerhetsvurderingen.

Kunnskapsgrunnlaget Merknad

Tilgang pa relevante data og erfaringer

Relevant data og erfaring tilknyttet risikoomradet er
tilgjengelige og palitelige.

Forstaelse av hendelsen som analyseres

Risikoomradet er kjent og enkel a forsta.
Usikkerhet knyttet til strembruddets varighet,
spesielt i forbindelse med de omfattende
folgekonsekvensene og omfanget av disse.

Samlet vurdering av usikkerhet

Usikkerheten knyttet til sannsynlighetvurdering
vurderes som moderat.

Usikkerheten knyttet til konsekvensvurdering
vurderes som moderat.




Hendelsestype: Naturhendelser
Risikoomrade: Kraftforsyningssvikt
Scenario: Storm og langvarig strembrudd i Lofoten

Overfgrbarhet

Avsnittet beskriver hvordan sarbarheten og risikoen skissert i dette scenarioet kan pavirkes av ulike
faktorer og detaljer.

Dette scenarioet er en ugnsket hendelse som er relevant for alle deler av Nordland i mer eller mindre
grad. Overgangen til elektrifiserte transportmidler vil gke relevansen av scenarioet pa tvers av fylket, da
muligheten for a unnslippe ikke lenger vil veere begrenset til geografisk isolerte samfunn. Likevel er
gysamfunn, bygder og tettsteder med en sarbar hovedstrgmforsyning og mangelfulle reservelinjer
spesielt utsatt for denne typen hendelsen.

Det finnes andre mulige arsaker til strembrudd enn det som framgar av eksempelet. P4 Helgeland er
trefall pa linjene ei stor utfordring ved sterk vind. Videre kan tekniske feil oppsta pa sjgkabler, fjordspenn
og transformatorer av en rekke ulike arsaker. Skog og utmarksbrann eller ekstreme tilsiktede handlinger
kan ogsa veere en arsak til langvarig bortfall av strgm.

At det tar lang tid a lokalisere og rette feil i stremforsyningen kan ha andre drsaker enn langvarig uveer
og skredfare. Eksempelvis vil feil pa sjgkabler, fjordspenn og stgrre transformatorer kunne fgre til en
reparasjonstid pd mange uker.

Sarbarhetsanalysen i dette scenarioet illustrerer pd en god mate hvordan svikt i en kritisk
samfunnsfunksjon gir konsekvenser for en rekke andre samfunnsfunksjoner (gjensidig avhengighet). |
dette scenarioet blir alle 9 kritiske samfunnsfunksjoner bergrt grunnet svikt i kraftforsyningen, og
hendelsen er et godt eksempel pa sektorovergripende sarbarhet.



Hendelsestype: Naturhendelser
Risikoomrade: Kraftforsyningssvikt
Scenario: Storm og langvarig strembrudd i Lofoten

Klimaendringer

Klimaendringer er en global utfordring som vil fa konsekvenser for sannsynligheten, konsekvensen,
omfanget og forlgpet av hendelser i det regionale sikkerhetsbilde. Vi har som overordnet mal a vurdere
hvordan klimaendringer vil pavirke det regionale sikkerhetsbilde. | dette avsnittet redegjgr vi
preliminaere tanker pa hvordan scenarioet og/eller risikoomradet pavirkes av klimaendringene.

Klimaendringene medfgrer gkt hyppighet og intensitet av ekstremvaer. Vare kritiske samfunnsfunksjoner,
inkludert kraftforsyning, moter dermed nye utfordringer.

Med gkende global oppvarming gker ogsa sannsynligheten for ekstremvaer og sammenfallende
vaerhendelser.’ Flere oversvgmmelser, skred av ulike typer, og ising pa kraftlinjer i kombinasjon med vind
kommer til 4 utgjgre en stgrre risiko for overfgringsnettet. Pa samme mate kan endring i nedbgr, med
smelting av sng og isbreer, medfgre endringer i vanntilsiget, som kan gke risikoen for flom og
oversvgmmelse som kan skade infrastrukturen for kraftproduksjon. *®

Klimaendringenes omfang og alvor tilsier at vi er ngdt til a tilpasse oss et endret klima, parallelt med at
utslipp av klimagasser ma reduseres kraftig, bade i Norge og globalt. Vi ma omstille oss til & bli et
lavutslippssamfunn som ogsa er klimarobust.”

Gjennom FN’s baerekraftsmal har Norge forpliktet seg til 8 stoppe klimaendringene.® Hele spekteret, fra
regjering til enkeltindividet, skal vaere med pa omstillingsprosessen. A iverksette nasjonale mal og tiltak er
like viktig for regjering, som det for naeringsliv og landets innbyggere. Vare vaner og forbrukertrender ma
ogsa endres hvis vi skal lykkes med omstilling til & bli et lavutslippssamfunn. Ansvaret for omstilling til & bli
et lavutslippssamfunn er altsa fordelt pa tvers av samfunnet. Kraftforsyningens gkning i klimarobusthet
innebaerer bade 3 styrke selve infrastrukturen til kraftanleggene og -linjene, og a utarbeide gode planer i
tilfelle infrastrukturen svikter. Relevansen for et mer robust kraftforsyningssystem gker samfunnets
avhengighet av elektriske transportmidler. Samtidig er Nordland pa tur inn i et mulig kraftunderskudd pa
grunn av et misforhold mellom kraftutbygging og behovet for mer elektrisk kraft i fremtiden.

4 Les L.I. et als «Forventede klimaendringer og effekter i Norge med mulig betydning for kraftforsyningen»,
publisert av C/CERO i november 2009.

15 Les «Stortingsmelding 26» (2022-2023), publisert av Regjeringen 16.06.2023. Side 14.

16 Les L.I. et als «Forventede klimaendringer og effekter i Norge med mulig betydning for kraftforsyningen»,
publisert av C/CERO i november 2009.

7 Les «Stortingsmelding 26» (2022-2023), publisert av Regjeringen 16.06.2023. Side 5.

'8 Les «Baerekraftsmalene», publisert pa Regjeringens nettside. Hentet 24.11.2023.

9 Les «@kende forbruk gir kraftunderskudd fra 2027», publisert av Statnett 09.11.2022.



https://pub.cicero.oslo.no/cicero-xmlui/bitstream/handle/11250/191902/CICERO_Report_2009-09.pdf?sequence=1&isAllowed=y
https://www.regjeringen.no/contentassets/1008d2a2e92c4384890817fae9fca1d4/no/pdfs/stm202220230026000dddpdfs.pdf
https://pub.cicero.oslo.no/cicero-xmlui/bitstream/handle/11250/191902/CICERO_Report_2009-09.pdf?sequence=1&isAllowed=y
https://www.regjeringen.no/contentassets/1008d2a2e92c4384890817fae9fca1d4/no/pdfs/stm202220230026000dddpdfs.pdf
https://www.regjeringen.no/no/tema/fns-barekraftsmal/id2590133/
https://www.statnett.no/om-statnett/nyheter-og-pressemeldinger/nyhetsarkiv-2022/kortsiktig-markedsanalyse-okende-forbruk-gir-kraftunderskudd-fra-2027/

Hendelsestype: Naturhendelser
Risikoomrade: Kraftforsyningssvikt
Scenario: Storm og langvarig strembrudd i Lofoten

Forebygging og beredskap

Dette avsnittet presenterer hvordan forebyggings- og beredskapsarbeid innenfor risikoomradet kan
gjennomfgres.

Risiko- og sarbarhetsanalysen viser at bortfall av kraftforsyning ved en slik hendelse har
folgekonsekvenser for de gvrige kritiske samfunnsfunksjonene. Forebyggings- og beredskapsarbeidet ved
en slik hendelse omhandler derfor a styrke robustheten til kraftforsyningen, i tillegg til en kriseplan for
strgmutfall hos aktgrer som har ansvar for andre kritiske samfunnsfunksjoner (som for eksempel
helsesektoren og kommunal kriseledelse).

Nordland er det fylket som har mest linjenett i transmisjon- og regionalnettet (10.2%) med cirka 3 100
km. Nordland har ogsa flest nettselskaper og en hgyere avbruddsstatistikk enn landsgjennomsnittet.
Statistikk og hendelser viser ogsa at det jevnlig skjer uventede brudd i stremforsyningen for kortere eller
lengre perioder.

Alle som er spesielt sarbare ved svikt i kraftforsyningen har et ansvar for a ha en egenberedskap
(alternativ strgmforsyning eller alternative forsyningsmuligheter). Dette gjelder spesielt aktgrer med
ansvar for kritiske samfunnsfunksjoner, som helse- og omsorgssektoren, redningstjenester og styring og
kriseledelse.

Ansvaret for a forebygge svikt i kraftforsyningen og foreta feilretting nar stremmen blir borte, ligger hos
nettselskapene.

Kommunal beredskap mot kraftforsyningssvikt innebaerer at prioriteringslister overleveres til
nettselskapene. Dette er spesielt relevant i tilfeller der nettselskapene opererer med en redusert mengde
strgm. Prioriteringslistene skal indikere hvilke omrader som skal fortsette a fa strgm nar strgmforsyningen
har en begrenset kapasitet.

Gode varslingssystemer og tydelige beskjeder til befolkning i forkant av et kraftig uveer er ogsa avgjgrende
for hvor godt samfunnet klarer seg nar hendelsen fgrst inntreffer.



Statsforvalteren i Nordland

Nordlaanten Staatehaaltoje
Nordldnda Stahtahdaldadiddje

Sist oppdatert: 14.05.2024




Hendelsestype: Naturhendelse
Risikoomrade: Oversvgmmelse
Scenario: Storm og flom i Mosjgen

Innledning
Dette avsnittet gir en innfgring i risikoomradet, og en oversikt over de mest relevante hendelsene de
siste arene.

Stormflo og flom er ulike eksempler pa naturkatastrofer. | dette scenarioet tar vi for oss at hendelsene
sammenfaller.

Stormflo oppstar nar kombinasjonen hgyt astronomisk tidevann og oppstuving av vann langs kysten ved
vedvarende sgrvestlig sterk vind oppstar samtidig.?°

| perioden 2017-2022 handterte Statsforvalteren ingen hendelser for stormflo. Nordland ble rammet av
en hendelse innenfor risikoomradet i 2011.

I november 2011 forarsaket stormfloen Berit skader for 300-400 millioner kroner i Nordland.?! | Bodg ble
vannstanden malt til 236 cm over normalnull (NN2000). Dette er over det som er beregnet som en 200-
ars hendelse. | Kabelvag ble sentrum satt under vann, og det var skader langs hele kysten i Nordland. PA
Veergy ble helikopterlufthavnen oversvgmt.

Flom oppstar enten ved store nedbgrsmengder, ved stor sngsmelting eller i en kombinasjon av disse to
elementene.?” | 2017-2022 handterte SFNO seks hendelser for flom.

| september 2020 ble mange fylkesveier og kommunale veier stengt grunnet flom og skred. E6 ble stengt i
Grane kommune og to plasser i Rana kommune grunnet flom. Flere bruer ble tatt av flom. Cirka 1200
personer var isolert i Rana kommune. Flere omrader i fylket, inkludert Rana kommune, opplevde strgm-
og EKOM-utfall. Flommen skyltes nedbgr over flere dager som hadde mettet bakken for vann. Nordland
ble sa truffet av restene av den tropiske orkanen Sally som gav mye nedbgr pa kort tid.

| Fylkes-ROS 2024 har vi valgt a beholde vart scenario i Mosjgen fra tidligere utgaver av Fylkes-ROS som et
eksempel pa oversvgmmelse.

20 | es J.E.W.s innlegg «stormflo», publisert online av Store norske leksikon. Sist oppdatert 14.01.2021

21 Les G.B.s «Rapport etter ekstremvaerhendelsen Berit 25.-26. november 201 1», publisert online av Meteorologisk
institutt 05.11.2011

22 | es A.T.s innlegg «flom», publisert online av Store norske leksikon. Sist oppdatert 13.08.2023.

lllustrasjonsbilde: Knut Falch/NTB


https://snl.no/stormflo
https://www.met.no/sokeresultat/_/attachment/inline/36685518-4c85-495a-b0c3-1cff9d6bd236:ffeee9e4556fb8463370772567d3dc2341d15ea0/ekstremv%C3%A6rrapport_berit.pdf
https://snl.no/flom

Hendelsestype: Naturhendelse
Risikoomrade: Oversvgmmelse
Scenario: Storm og flom i Mosjgen

Scenario
| tabellen beskrives hendelsesforlgpet, og det gis en oversikt over resultatene av sarbarhets- og
risikoanalysene.

Eksempel pa hendelsesforlgp

| slutten av oktober sender Meteorologisk Institutt ut ekstremvaervarsel for Helgeland. Det varsles
om sgrvestlig sterk storm (32 m/s), store nedbgrsmengder, stormflo og bglgehgyde opp til 10
meter. NVE varsler 100-arsflom og fare for jord- og sgrpeskred (faregrad oransje).

Uveeret treffer Mosjgen i Igpet av onsdag formiddag og varer i to dggn. | Igpet av onsdag
iverksetter Vefsn kommune evakuering av rundt 250 flomutsatte boenheter (ca. 1500 innbyggere).
Torsdag morgen er det stormflo, og fgrer til at Vefsna og Skjervo gar over sine bredder. Vannstand
er tilsvarende minst 200-arsflom.

200 bygninger og 2 km vei blir oversvgmt.?®* Vannstanden gér tilbake til normalniva innen fire
dager. Under den tiden matte et legekontor, en ungdomsskole og en idrettshall holde stengt.
Langsiktig medfgrte hendelsen til store skader pa enkelte bygg, inkludert deler av Mosjgen
sentrum.

Oversikt sarbarhetsanalyse Oversikt risikoanalyse
5 kritiske samfunnsfunksjoner Moderat sannsynlighet med moderat usikkerhet.
vurdert som sarbar (gul). Store konsekvenser med liten usikkerhet.

4 kritiske samfunnsfunksjoner
vurdert som lite sarbar
(grenn).

23 Se og bruk Kartverkets interaktive «Havniva i kart»


https://kartverket.no/til-sjos/se-havniva/kart?activeLayers=Stasjoner&zoom=13&center=68937,7192805&locationId=633193&aar=2017&margin=0&code=200YMAX&fromSea=true

Hendelsestype: Naturhendelse
Risikoomrade: Oversvgmmelse
Scenario: Storm og flom i Mosjgen

Sarbarhetsanalyse

Sarbarhetsanalysen i Fylkes-ROS 2024 gjgres for a se pa hvordan kritiske samfunnsfunksjoner pavirkes
av den aktuelle hendelsen. Det gjgres en enkel analyse av sarbarheter (svakheter) innenfor den enkelte
samfunnsfunksjonen som blir bergrt.

Vi har valgt a benytte tre grader av sarbarhet: grgnn (liten sarbarhet), gul (moderat sarbarhet) og red
(stor sarbarhet). Samfunnsfunksjoner med gul eller rgd vurdering blir utdypet i delkapittelet «vurdering
av kritiske samfunnsfunksjoner».

Samlet sarbarhetsanalyse
Tabellen nedenfor gir en presentasjon av resultatene fra sarbarhetsanalysen.
Kritisk samfunnsfunksjon Sarbarhet

Forsyningssikkerhet

Kraftforsyning

Elektronisk kommunikasjon (EKOM)

Transport

Vann og avigp

Helse- og omsorgstjenester

Redningstjenester

Styring og kriseledelse

Husly og varme

Vurdering av kritiske samfunnsfunksjoner
Vurdering av kritiske samfunnsfunksjoner ble drgftet i mgter med eiere av de utvalgte kritiske
samfunnsfunksjonene.

Kraftforsyning

Nar stormflo eller flom forarsaker strembrudd, er det pa grunn av vann som dekker til kraftforsyningens
infrastruktur, eller at bglger gdelegger infrastruktur i overgangen sjg-land. Utsatt infrastruktur vil i dette
tilfelle veere ved eller under bakkeniva. Ny infrastruktur blir bygd for a8 unnga slike problemstillinger, altsa
pavirker dette mest eldre infrastruktur.

Kraftforsyningen er vurdert som sarbar (gul) fordi eldre infrastruktur ble bygd uten a ta hgyde for
klimaendringer som forarsaker gkt havniva og hyppighet av ekstremvaer. Eldre infrastruktur er altsa utsatt
for lengre reparasjonstid, noe som gker varigheten pa forsyningssvikten og medfgre langvarige, lokale
strombrudd.

Elektronisk kommunikasjon (EKOM)

Selve oversvgmmelsen som fglge av stormflo og flom vil ikke ha noen direkte konsekvenser pa landbasert
EKOM-infrastruktur. Det er eventuelle vannbasert EKOM-infrastruktur (sjgkabler) som ligger 0-25 meter
under vann som er mest utsatt. Som en del av infrastruktureiernes vedlikeholdsplan foregar det
overvaking pa de utsatte omradene.

EKOM er vurdert som sarbar (gul) under en slik hendelse grunnet eksterne skader pa sjgkabler, som vil
utfordre en eventuell reparasjonsinnsats.
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Transport

Transport er mest utsatt grunnet konsekvensene av flom. Stormflo vil fgre til kortvarig oversvgmmelse
mens folk i all sannsynlighet uansett er anmodet til 3 holde seg innendgrs. Oversvgmmelse i forbindelse
med flom, derimot, kan ta lengre tid til & forsvinne. Dermed kan flom fgre til mer langvarig
oversvgmmelse.

Transport er vurdert som sarbar (gul) da flom vil kunne gjgre enkelte strekninger utilgjengelig, og
omkjgringsveier ma etableres.

Vann og avlgp

Under stormflo og flom kan vannverkenes pumpesystemer komme under vann og kortslutte. Dette vil
forarsake lokale tilfeller der vannforsyningen stopper opp og pavirke bade drikkevann og avlgpssystemet.
| tillegg kan stormfloen skape mottrykk i avigpsrgr som gar ut i havet, noe som kan skape lokal
forurensing og kloakk inn i hus.

Vann og avlgp er vurdert som sarbar (gul) da enkelte lokale omrader vil oppleve stans i vannforsyning. Det
foreligger beredskapsplaner hos vannverkene for a forsyne anleggene med ngdstrem, men den pagaende
naturhendelsen vil kunne forsinke denne prosessen litt.

Redningstjenester

Redningstjenester utdypes i denne sarbarhetsvurderingen til tross for at sarbarheten er vurdert som
grgnn.

Det er politiet som har myndighet til 3 iverksette evakuering, som leder dette arbeidet og som sgrger for
registrering av alle evakuerte. Kommunens rolle er a bista politiet i dette arbeidet, samt a sgrge for
etablering og drift av evakuerings- og pargrendesenter (EPS-senter). Helsevesen, brannvesen,
Sivilforsvaret og frivillige organisasjoner vil ogsa vaere viktige ressurser.

Innenfor risikoomradet oversvgmmelse er redningstjenester vurder som lite sarbar (grgnn), men vi
poengterer at arsaken til oversvgmmelsen pavirker denne sarbarheten. Ved en stormflohendelse vil
redningstjenester ga som normal, men tjenesten vil kunne bli utfordret ved en flomhendelse dersom for
eksempel veiinfrastruktur bryter sammen. Store nedbgrmengder gir ogsa vanskelig helikopterforhold.
Redningstjenester vurderes derfor til gul ved flom i vassdrag og til grenn ved stormflo.

Husly og varme

Befolkningen i det utsatte omradet ma evakueres fordi bygningene star i fare til a bli skadet, og det vil
vaere ei stor utfordring for de som rammes direkte og pargrende. Avhengig av hendelsens skadeomfang
pa bebyggelsene kan det ta tid fgr folk fa dra hjem. Kommunens beredskaps- og evakueringsplaner vil
vaere avgjgrende for at de evakuerte far tilstrekkelig oppfalging.

Husly og varme er vurdert som sarbar (gul) fordi evakueringen vil vaere en omstilling for de som ma dra
hjemmefra, men de vil likevel komme seg til andre steder som er trygge.
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Risikoanalyse

Scenarioet «stormflo og flom i Mosjgen» er et eksempel pa hvordan en hendelse innenfor
risikoomradet «oversvgmmelse» kan utvikle seg. Lokale forskjeller i geografi, infrastruktur og
demografi vil utgjgre forskjeller i samfunnets robusthet (mer om dette i delkapittelet «overfgrbarhet»)

ved en slik hendelse.

Vi har valgt a bruke fem nivaer i vurdering av sannsynlighet (svaert lav til sveert hgy) og konsekvenser
(fra svaert liten til svaert store), og tre nivaer i vurdering av usikkerhet (sma, moderat og stor).
Begrunnelsen for vurderingene utdypes videre i delkapitlene «vurdering av sannsynlighet», «vurdering

av konsekvenser» og «vurdering av usikkerhet».

Samlet risikoanalyse

Tabellen nedenfor gir en presentasjon av resultatene fra risikoanalysen.

Sannsynlighetsvurdering
Sveert Svaert .
lav Lav |Moderat| Hgy hay Forklaring
Sannsynhghetf-:n for at . Antas a kunne skje en gang i
hendelsen skal inntreffe i lspet av 200 &r
Igpet av ett arer 0,5 % P '
Konsekvensvurdering
Verdi Konsekvenstype Syaert Liten | Moderat| Store Svaert Forklaring
liten store
] Dgdsfall Tre dedsfall.
Liv og
helse Skader og Ingen registrert
sykdom personskader.
Pakjenninger i 15.00 innbyggere evakuert i
minst 4 dager.
hverdagen
Stabilitet
. Sosiale og Tre av de seks definerte
psykologiske kjennetegnene til stede i
pakjenninger moderat til stor grad.
Skader pa Ingen spesu:tljc verdlfulleo
. natur- og miljgverdier gar
naturmiljg
Natur og tapt.
kultur Skader pa Store gdeleggelser pa
kulturminner og verneverdig kulturmiljo i
-miljg Sjpgata.
Bkonomi Materielle
skader 300 - 500 millioner kroner.
Samlet vurdering av Totalt sett store
konsekvenser konsekvenser.
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Vurdering av sannsynlighet

Scenarioets sannsynlighetsvurdering bygges pa sammenlignbare hendelser, lokale forutsetninger og
offentlige rapporter/dokumenter.

| dette scenarioet ser vi pa to sammenfallende naturhendelser. Det legges her til grunn at vaersituasjoner
som medfgrer stormflo ogsa ofte utlgser flomsituasjoner.

Nordland fylke har sett stormflo blant annet i Mosjgen i 2011, i Mosjgen i 1971 og pa Sandsundveer i
Hergy kommune i 1901. Ved siste hendelse gikk 34 menneskeliv tapt.

Det varsles om flomfare med jevne mellomrom i Nordland fylke, og bergrer ofte flere kommuner. |
september 2020, for eksempel, f@rte flom i Grane og deler av Rana kommune til at deler av E6 matte
stenges, flere bruer ble tatt, stremutfall som fgrte til EKOM-utfall og et par tusen isolerte mennesker.

I Nordland som helhet vil 15 250 bygg og 144 km vei bli rammet ved en 200-ars stormflo i dag.?* 12090 er
det beregnet at 20 134 bygg og 334,8 km vei vil vaere rammet ved en lignende hendelse.?> Skadeomfanget
blir stgrre grunnet konsekvensene av klimaendringer (mer om dette i delkapitlet «Klimaendringer»).

| scenarioet «stormflo og flom i Mosjgen» vurderes sannsynligheten for at hendelsen inntreffer som
moderat (minst en gang i Igpet av 200 ar).

Vurdering av konsekvenser

Scenarioets konsekvensvurdering bygges pa resultatene fra sarbarhetsanalysen og drgftinger med
interne og eksterne parter. Vurderingene beskriver fgrst mulige faktorer innenfor risikoomradet som
kan pavirke alvorlighetsgraden. Deretter vurderes konsekvensen spesifikt innenfor det utvalgte
hendelsesforlgpet.

Liv og helse
Konsekvensene en oversvgmmelse har pa liv og helse er helt avhengig av om hendelsen blir varslet og
omrader blir evakuert.

Konsekvensene av oversvgmmelse pa liv og helse ifglge hendelsesforlgpet
Konsekvensene av «stormflo og flom» vurderes a vaere moderat for liv, og sveert liten for
helse.

Det antas at noen personer vil velge a overse anmodningen om evakuering. Derfor
forutsetter scenarioet at tre menneskeliv gar tapt.

Det antas ogsa at enkelte vil lide av posttraumatisk stress i etterkant av hendelsen.

Stabilitet

Konsekvensvurderingen av stabilitet bygges pa to elementer. Det fgrste er «pakjenninger i hverdagen»,
som handler om de negative konsekvensene bortfall av kritiske samfunnsfunksjoner har pa samfunnet i
forbindelse med en hendelse. Det andre elementet er «sosiale og psykologiske pakjenninger», som
handler om fglelsesmessige reaksjoner blant befolkingen i forbindelse med en hendelse. Stabilitet, og
hvordan konsekvensen vurderes, er utdypet ytterlig i sammendraget.

Denne hendelsen vil innebaere «pakjenninger i hverdagen» for alle som er evakuert frem til det er trygt a
returnere hjem, noe som kan ta tid avhengig av hvor omfattende skadene er pa husene. Avhengig av
hvilken omrader som rammes av oversvgmmelsen, kan andre kritiske samfunnsfunksjoner enn husly og
varm falle ut.

24 Se og bruk Kartverkets interaktive «Havniva i kart»
25 Se og bruk Kartverkets interaktive «Havniva i kart»


https://kartverket.no/til-sjos/se-havniva/kart?activeLayers=Stasjoner&zoom=13&center=68937,7192805&locationId=633193&aar=2017&margin=0&code=200YMAX&fromSea=true
https://kartverket.no/til-sjos/se-havniva/kart?activeLayers=Stasjoner&zoom=13&center=68937,7192805&locationId=633193&aar=2017&margin=0&code=200YMAX&fromSea=true
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Felgende «sosiale og psykologiske pakjenninger» forventes a belaste samfunnet ved en sikkerhetspolitisk
krise:

- Manglende mulighet til 3 unnslippe

- Forventingsbrudd

- Manglende mulighet til 3 handtere hendelsen

Konsekvensene av oversvgmmelse pa stabilitet ifglge hendelsesforlgpet

Konsekvensene av «stormflo og flom i Mosj@en» vurderes a vaere store for «pakjenninger i
hverdagen», og moderat for «sosiale og psykologiske pakjenninger».

Det antas at krisehendelsen medfarer «pakjenninger i hverdagen» for de 1500 innbyggerne
som ma evakueres fra sine hjem. Virksomheter i deler av Mosjgen sentrum padrar seg store
skader under hendelsen, og ma holdes stengt i minst et ar mens gjenoppbygging pagar. |
tillegg ma et legekontor, en idrettshall og en ungdomsskole holdes stengt i noen dager.
Bortfall av stream og EKOM samt stengte veier er begrenset til omradet som blir evakuert, og
vil derfor ikke merkes i stor grad av resten av Mosjgen.

Det antas at krisehendelsen inneholder tre av de seks definerte kjennetegnene som kan
indikere «sosiale og psykologiske pa kjenninger» for innbyggerne.

Nar stormfloen og flommen farst inntreffer, er mulighetene for a beskytte seg mot skadene
den medferer sveaert begrenset, og tilsvarer en manglende mulighet til & unnslippe. Rask
evakuering i forkant av hendelsen er avgjerende for a begrense konsekvensene pa liv og
helse. Den faren som innbyggerne i faresonen opplever vil til en stor grad veere redsel,
usikkerhet og avmakt.

Hendelsen vil medfere forventingsbrudd ovenfor myndighetene. Det kan forventes en
moderat grad av mistillit og kritikk mot ansvarlige myndigheter og ikke minst mot kommunen,
for at de har tillatt bosetting i fareomrader uten at det er giennomfert ytterlige
sikkerhetstiltak.

Nar hendelsen ferst inntreffer, er mulighetene for redningsarbeidet begrenset sa lenge det
foreligger fare knyttet til stormfloen og flommen. Dette betyr at det til en moderat grad
foreligger manglende mulighet a handtere hendelsen.
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Natur og kultur

Oversvgmmelser kan fa svaert alvorlige fglger pa natur- og kulturmiljg. Konsekvensenes alvorlighetsgrad
og omfang er avhengig av hvor hendelsen inntreffer, og hvor godt rustet omradet er for fglgene av
oversvgmmelser.

Konsekvensene av oversvgmmelse pa natur og kultur ifglge hendelsesforlgpet

Konsekvensene «stormflo og flom i Mosjgen» vurderes a vare liten for skader pa naturmiljg,
og sveert store for skader pa kulturminner og -milja.

Det antas at store deler av det historiske og fredete bymiljget i Sjggata i Mosjgen sentrum vil
fa alvorlige skader av ekstremvaeret. Her er Nord-Norges lengste rekke av trehus fra 1800-
tallet med boliger, restauranter, gallerier, museer og forskjellige forretninger. Konsekvensene
av oversvemmelsen forverres da stormflo ogsa karakteriseres av haye belger, som kan gi
strukturelle skader pa bygninger.

@konomi

Hendelsen vil medfgre et betydelig skonomisk tap og de stgrste utgiftene vil veere knyttet til vannskader
pa bygninger, anlegg og infrastruktur. | tillegg vil hendelsen medfgre kostnader som fglge av stans i
offentlig og privat virksomhet. Skadeomfanget avhenger av hvor hendelsen inntreffer, og hvor godt rustet
omradet er for fglgene av oversvgmmelser.

Konsekvensene av oversvemmelse pa gkonomi ifglge hendelsesforlgpet

Konsekvensene av «stormflo og flom i Mosj@en» vurderes & veaere store for gkonomi.

Det samlede direkte og indirekte skonomiske tapet anslas til mellom 300-500 millioner
kroner. Dette inkluderer reparering av skader pa 200 bygninger og 2 km veier som blir
oversvgmt. Spesielt reparasjon av det fredete bymiljget kan bli kostbart. | tillegg kommer
utgifter knyttet til krisehandtering, opprydding og etablering av nye sikringstiltak. Forretninger
som ligger i bygg som tar lengre tid & reparere kan matte holdes stengt mens reparasjon
pagar, noe som medfgrer tap av fortjeneste.
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Vurdering av usikkerhet

Scenarioets usikkerhetsvurdering bygges subjektive refleksjoner over kunnskapsgrunnlaget tilgjengelig
under revisjonen av Fylkes-ROS 2024.

| tabellen presenteres usikkerhetsvurderingen.

Kunnskapsgrunnlaget [\ GED

Tilgang pa relevante data og erfaringer Relevant data og erfaring tilknyttet risikoomradet er
tilgjengelige og palitelige.
Forstaelse av hendelsen som analyseres Risikoomradet er kjent og enkel a forsta.

(hvor kjent og utforsket er fenomenet) Usikkerhets knyttet til klimaendringens betydning for
sannsynligheten av sammenfallende stormflo og flom
hendelser.

Usikkerheten knyttet til sannsynlighetsvurdering

Samlet vurdering av usikkerhet vurderes som moderat.

Usikkerheten knyttet til konsekvensvurdering
vurderes som liten.

Overfgrbarhet

Avsnittet beskriver hvordan sarbarheten og risikoen skissert i dette scenarioet kan pavirkes av ulike
faktorer og detaljer.

Nordland er et utpreget kystfylke, hvor store deler av bosetting, naeringsvirksomhet og infrastruktur ligger
ved havet. Stormflo er en naturhendelse som har relevans for alle kommunene i fylket med unntak av
Grane og Hattfjelldal. Flom har relevans for alle kommunene i fylket. | dette scenarioet fra Mosjgen er
det kombinasjonen av stormflo, bglger og flom som gir de store skadene.

Det finnes ogsa andre arsaker til oversvgmmelse enn det som framgar av eksempelet. Eksempler pa
dette kan vaere dambrudd, tette avrenningssystem, isgang og ispropp.

En god del eldre bebyggelse og anlegg er ikke vurdert opp mot nye sikkerhetskrav, og har derfor
potensielt en st@rre sdrbarhet enn nyere infrastruktur ved slike hendelser. 26

Oversvgmmelser kan gi ekstra belastninger pa kritisk infrastruktur, og dermed utvikle seg til en hendelse
med sektorovergripende sarbarhet. Eksempelvis kan drenerings- og sanitetssystemer bli overbelastet.
Dersom infisert vann flommer over i drikkevannskilder pa grunn av manglende avlgpskapasitet i nettet,
kan dette fgre til en forurensing av drikkevannet, en utfordring av befolkningens egenberedskap og gkt
trykk pa og behov fra kommunens krisestab.

26 Merknad: Med «eldre bebyggelse og anlegg» menes bebyggelse og anlegg som er oppfert fgr plan- og
bygningsloven innfgrte krav om risikovurderinger eller utbygginger hvor kravene i lov og forskrifter ikke er
ivaretatt.
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Klimaendringer

Klimaendringer er en global utfordring som vil fa konsekvenser for sannsynligheten, konsekvensen,
omfanget og forlgpet av hendelser i det regionale sikkerhetsbilde. Vi har som overordnet mal a i stgrre
grad vurdere hvordan klimaendringer vil pavirke det regionale sikkerhetsbilde. | dette avsnittet
redegjor vi preliminare tanker pa hvordan scenarioet og/eller risikoomradet pavirkes av
klimaendringene.

Klimaendringene vil ha konsekvenser bade for forekomsten av flom og stormflo.

@kt nedbgr vil fgre til at regnflommene i lavtliggende kystnaere vassdrag blir stgrre, mens gradvis
reduserte sngmengder vil gi gradvis mindre sngsmelteflommer. @kningen i regnflommer i Nordland
forventes a bli av de stgrste i landet. @kt forekomst av lokal, intens nedbgr gker sannsynligheten for flom i
tettbygde strgk og i sma bratte vassdrag som reagerer raskt pa regn.?’ Man ma vaere spesielt
oppmerksom pa at mindre bekker og elver kan finne nye flomveier. Anbefalt klimapaslag pa
flomvannfgring er 40% for nedbgrfelt pa Helgeland (sgr for Saltdal), og minst 20% for andre nedbgrfelt.

Klimaendringene vil fgre til hgyere havniva enn i dag, og gker dermed rekkevidden pa stormflo. Arsakene
til dette er stor volumer av is pa land som smelter og finner veien til havet. Forventet havnivastigning
varierer fra rundt 15 centimeter i fjordstrgk i Nordland til rundt 50 centimeter i Lofoten.”® De stedene i
Nordland i tillegg til Mosjgen som har stgrst utfordringer knyttet til fremtidige stormfloer er Kabelvag,
Vagan, Sortland og Brgnngysund.?

Vart kunnskapsgrunnlag vedrgrende klimaendringen, dens risiko og pafglgende konsekvens, er i stadig
endring. Da fylkes-ROS 2019 ble skrevet, ble det antatt at en 200-arsflom i 2090 ville bergre cirka 15 000
bygg og cirka 140 kilometer vei. Med andre ord antok man at det ville ta 70 ar fgr konsekvensene av en
200-ars flom var sa omfattende. | arets revisjon sa vi at konsekvensen for en 200-ars flom i dag vil bergre
15 000 bygg og 140 kilometer vei. Altsa, konsekvensene for en 200-ars flom i dag var det som ble antatt
for & veere konsekvensene om 70 ar for bare fire ar siden. En mulig forklaring pa denne utviklingen er
kunnskapsgrunnlaget for a foreta slike vurderinger er blitt mer oppdatert og ngyaktig. Generelt sett tyder
det pa at konsekvensene av klimaendringer og de generelle fremtidsutsiktene for fremtiden var er
sannsynligvis verre enn tidligere antatt.

Klimaendringenes omfang og alvor tilsier at vi er ngdt til a tilpasse oss et endret klima, parallelt med at
utslipp av klimagasser ma reduseres kraftig, bade i Norge og globalt. Vi ma omstille oss til a bli et
lavutslippssamfunn som ogsa er klimarobust.

Gjennom FN’s bzerekraftsmal har Norge forpliktet seg til 8 stoppe klimaendringene.3! Hele spekteret, fra
regjering til enkeltindividet, skal vaere med pa omstillingsprosessen. A iverksette nasjonale mal og tiltak er
like viktig for regjering, som det for nzeringsliv og landets innbyggere. Vare vaner og forbrukertrender ma
ogsa endres hvis vi skal lykkes med omstilling til 3 bli et lavutslippssamfunn. Ansvaret for omstilling til a bli
et lavutslippssamfunn er altsa fordelt pa tvers av samfunnet.

For a gjgre samfunnet mer klimarobust er forebyggende sikringstiltak mot oversvgmmelse ngdvendig.
Klimaendringene krever gkt fokus pa naturrisiko knyttet til eldre bebyggelse og anlegg, da disse ble bygd
og godkjent med andre sikkerhetskrav. Selv om denne risikoen fgrst og fremst er den enkelte eiers ansvar,

27 Les «Stortingsmelding 26» (2022-2023), publisert av Regjeringen 16.06.2023. Side 13.

28 | es «Stortingsmelding 26» (2022-2023), publisert av Regjeringen 16.06.2023. Side 13.

29 | es «Fylkes-ROS 2019», publisert av Statsforvalteren i Nordland. Side 57. Se ogsa Kartverkets interaktive «Havniva
i kart.

30 | es «Stortingsmelding 26» (2022-2023), publisert av Regjeringen 16.06.2023. Side 5.

31 Les «Beerekraftsmalene», publisert pa Regjeringens nettside. Hentet 24.11.2023.



https://www.regjeringen.no/contentassets/1008d2a2e92c4384890817fae9fca1d4/no/pdfs/stm202220230026000dddpdfs.pdf
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https://www.statsforvalteren.no/siteassets/fm-nordland/dokument-fmno/samfunnssikkerhet/fylkesros/2019/fylkesros-nordland-2019.pdf
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https://kartverket.no/til-sjos/se-havniva/kart?activeLayers=Stasjoner&zoom=13&center=68937,7192805&locationId=633193&aar=2017&margin=0&code=200YMAX&fromSea=true
https://www.regjeringen.no/contentassets/1008d2a2e92c4384890817fae9fca1d4/no/pdfs/stm202220230026000dddpdfs.pdf
https://www.regjeringen.no/no/tema/fns-barekraftsmal/id2590133/
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har ogsa kommunen en rolle som fglge av kravet i helhetlig ROS-analyse og generelle ansvar for
innbyggernes sikkerhet.3?

Stormflo og flom i Mosjgen er i dag vurdert som et scenario med moderat sannsynlighet for a inntreffe.
Det forventes at klimaendringene vil gke sannsynligheten for en slik hendelse inntreffer i Nordland.

32 | es «Forskrift om kommunal beredskapsplikt § 1», publisert i Lovdata.



https://lovdata.no/dokument/SF/forskrift/2011-08-22-894
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Forebygging og beredskap
Dette avsnittet presenterer hvordan forebyggings- og beredskapsarbeid innenfor risikoomradet kan
gjennomfgres.

Ved stormflo og flom er kunnskap og sikringstiltak like ngdvendig som ved kvikkleireskred for
forebyggings- og beredskapsarbeidet.

Nordland er forholdsvis lite utsatt for store flomskader pa grunn av giennomgaende kort avstand fra fjell
til hav. NVE har gjennomfgrt flomsonekartlegging av de mest utsatte vassdragsstrekninger i fylket. Dette
gjelder vassdrag i kommunene Hattfjelldal, Grane, Vefsn, Hemnes, Rana, Beiarn, Bodg og Saltdal. Flom-
delen av scenarioet er derfor relevant for disse kommunene.

Som kystfylke er de fleste kommunene i Nordland utsatt for store stormfloskader, med unntak av
Hattfjelldal og Grane. Stormflo-delen av scenarioet er derfor relevant for nesten hele Nordland.

Som sammenfallende hendelse har scenarioet spesiell stor relevans for kommunene Vefsn, Hemnes,
Rana, Beiarn, Bodg og Saltdal.

NVE har utviklet en sikringshandbok, som er en digital veileder med informasjon om sikringstiltak mot
flom og skred. Veilederen kan benyttes av prosjekterende, utfgrende, kommunale eller andre aktgrer for
a bidra i planleggings-, utbyggings- og ferdigstillingsfasen av flomsikrende tiltak. Dette kan veere nyttig i
forebyggings- og beredskapsarbeidet for aktgrer pa tvers av samfunnet og involverte i ulike stadier av
prosjektutviklingen.

Gode varslingssystemer og tydelige beskjeder i evakueringsprosessen der flommen og stormfloen er
varslet er avgjgrende for hvor godt samfunnet klarer seg nar hendelsen fgrst inntreffer.
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Hendelsestype: Naturhendelser
Risikoomrade: Skred
Scenario: Kvikkleireskred i Fauske

Innledning
Dette avsnittet gir en innfgring i risikoomradet, og en oversikt over de mest relevante hendelsene.

Kvikkleireskred kjennetegnes av et en lokal utglidning kan utvikle seg videre til et skred som omfatter et
stort omrade. Kvikkleire blir flytende og mister mye av sin styrke nar den blir overbelastet. Vanlig
utlgsende arsaker for klikkleire er graving eller fylling i forbindelse med anleggsarbeid eller erosjon langs
bekker og elver. 3 | perioden 2017-2022 hdndterte Statsforvalteren ingen hendelser for kvikkleireskred.

Under siste istid for cirka 10 000 ar siden ble det avsatt leire og silt pa havbunnen. Etter istiden har landet
hevet seg, og det som var tidligere marin leire pa fjordbunnen ligger na tgrt pa land. Grensen for hvor
hgyt vi finne landomrader som tidligere har ligget under havniva, kalles marin grense. NGUs
kvartaergeologiske kartlegginger viser at det er store omrader under marin grense langs hele
Nordlandskysten, og der kan det finnes kvikkleire.

Forrige kvikkleireskred som gikk i Nordland var i Drevja i mai 2020 der en fritidsbolig ble tatt. Ved Nedre
Tortenlia i Fauske gikk det et kvikkleireskred i 2008. Utfylling av masse pa leirgrunn fgre til et
kvikkleireskred som omfattet 20 dekar innmark, og 200 000 m3 leire skled ut.

1 1996 i Finnefjord i Hemnes gikk fire menneskeliv og flere bolighus tap da E6 raste ut i sjgen. | 1921 pa
Klungset i Fauske gikk to menneskeliv, flere husdyr og flere bygninger tapt da 60 dekar raste ut.3

Pa nasjonalt niva er Gjerdrumskredet det mest omfattende skredet i nyere tid. Onsdag 30. desember
2020, rett for klokken fire om morgenen, gikk det et stort kvikkleireskred ved Ask i Gjerdrum kommune.
Skredet fgrte til at elleve mennesker inkludert et ufgdt barn omkom, evakuering av mer enn 1600
personer og store materielle gdeleggelser. Pa bakgrunn av kvikkleireskredet satte regjeringen 5. februar
2021 ned et offentlig ekspertutvalg. Blgt, kvikk leire og store hgydeforskjeller ga i utgangspunktet svaert
darlig stabilitet. Erosjon i Tistiloekken er arsaken til at den sveert darlige stabiliteten ble ytterlig redusert.
Hendelsen viste hvor store fglger et kvikkleireskred i boligomrader kan ha.

| Fylkes-ROS 2024 har vi valgt @ beholde vart scenario i Fauske fra tidligere utgaver av Fylkes-ROS som et
eksempel pa kvikkleireskred, men endret tidspunktet hendelsen inntreffer.

33 Les N.S.s innlegg «kvikkleire», publisert online i Store norske leksikon. Sist oppdatert 24.11.2021.
34 |es «Fylkes-ROS 2019», publisert av Statsforvalteren i Nordland. Side 57.

lllustrasjonsbilde: Kvikkleireskredet i Gjerdrum 2020. Stian Olberg/DSB
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Hendelsestype: Naturhendelser
Risikoomrade: Skred
Scenario: Kvikkleireskred i Fauske

Scenario
| tabellen beskrives hendelsesforlgpet, og det gis en oversikt over resultatene av sarbarhets- og
risikoanalysene.

Eksempel pa hendelsesforlgp

En tirsdagsmorgen i slutten av november skjer det et mindre leirskred ved Farvikbekken like vest
for Fauske sentrum. Pagaende gravearbeider antas a vaere den utlgsende arsaker til skredet. Det
oppstar ingen skader pa personer eller bygninger, men Farvikbekken ligger innenfor en kjent
kvikkleirsone. 3

Leirskredet medfgrer svekket stabilitet i omradet og gkt kvikkleirskredfare. Politiet og kommunen
iverksetter straks varsling og evakuering, og i Igpet av natt til Isrdag anmodes alle beboere i
naeromradet til & evakuere, totalt 80 boenheter (cirka 250 innbyggere).

Lgrdagsmorgen skjer et stort kvikkleirskred som rammer 25 bolighus, ett nzringsbygg og
infrastruktur (veier, vann og avlgp og strgmforsyning). Leirmassen nar ikke havet. Tre menneskeliv
gar tapt. Usikkerhet om stabiliteten i omradet fgrer til at riksvei 80 til Bodg stenges og folk forblir
evakuert i fire dager.

Oversikt sarbarhetsanalyse Oversikt risikoanalyse
4 kritiske samfunnsfunksjoner Lav sannsynlighet med stor usikkerhet.
vurdert som sarbar (gul). Moderate konsekvenser med lav usikkerhet.

5 kritiske samfunnsfunksjoner
vurdert som lite sarbar
(gregnn).

35 Kvikkleirekartlegging - kartblad Fauske 2129 IV (NGI, 2009): Farvikbekken Nord og Ser



Hendelsestype: Naturhendelser
Risikoomrade: Skred
Scenario: Kvikkleireskred i Fauske

Sarbarhetsanalyse

Sarbarhetsanalysen i Fylkes-ROS 2024 gjgres for & se pa hvordan kritiske samfunnsfunksjoner pavirkes
av den aktuelle hendelsen. Det gjgres en enkel analyse av sarbarheter (svakheter) innenfor den enkelte
samfunnsfunksjonen som blir bergrt.

Vi har valgt a benytte tre grader av sarbarhet: grgnn (liten sarbarhet), gul (moderat sarbarhet) og red
(stor sarbarhet). Samfunnsfunksjoner med gul eller rgd vurdering blir utdypet i delkapittelet «vurdering
av kritiske samfunnsfunksjoner».

Samlet sarbarhetsanalyse
Tabellen nedenfor gir en presentasjon av resultatene fra sarbarhetsanalysen.
Kritisk samfunnsfunksjon Sarbarhet

Forsyningssikkerhet

Kraftforsyning

Elektronisk kommunikasjon (EKOM)

Transport

Vann og avigp

Helse og omsorg

Redningstjenester

Styring og kriseledelse

Husly og varme

Vurdering av kritiske samfunnsfunksjoner
Vurdering av kritiske samfunnsfunksjoner ble drgftet i mgter med eiere av de utvalgte kritiske
samfunnsfunksjonene.

Kraftforsyning

Nar stremmen gar fordi et skred har tatt stolper, sa kan det ta tid fgr reparatgrer blir sluppet i omradet.
Dette bade fordi omradet kan veere utilgjengelig pa grunn av skredmassen, og fordi eksperter ma vurdere
omradet som trygt.

Kraftforsyning er vurdert som sarbar (gul) fordi skaden skredet gjgr mot kraftlinjen forarsaker langvarig
lokalt strembrudd. Det vil pavirke et begrenset lokalt omrade over lengre tid, uten a pavirke gvrige
kritiske samfunnsfunksjoner.

Transport
Nar et kvikkleireskred tar en viktig transportvei, sa blir forsyningssikkerheten pavirket. | tillegg medfgrer
skredet kostnader tilknyttet evakuering av folk.

Transport er vurdert som sarbart (gul). Lokale transportutfordringer vil Igses pa lokalt niva, men
kostnadene tilknyttet transportbehov for evakuerte og konsekvensen veibruddet har pa
forsyningssikkerheten vil vaere omfattende.



Hendelsestype: Naturhendelser
Risikoomrade: Skred
Scenario: Kvikkleireskred i Fauske

Vann og avlgp

Skredet forarsaker en umiddelbar fullstendig stopp pa vannforsyning og avlgpssystemet i det bergrte
omrade. Beboere som evakueres, evakueres til et sted med trygg vannforsyning og et fungerende
avlgpssystem. Det vil ta tid f@r eksperter kan vurdere som det bergrte omradet som trygt a ferdes i, og
deretter vil det ta tid @ bygge systemene pa nytt igjen.

Vann og avlgp er vurdert som sarbar (gul) fordi, til tross for at gjenoppbygging av vannforsyningen og
avlgpssystemet vil ta lengre tid, sa befinner seg ikke beboere i det evakuerte omrade.

Redningstjenester
Redningstjenester utdypes i denne sarbarhetsvurderingen til tross for at sarbarheten er vurdert som
grgnn.

Det er politiet som har myndighet til a iverksette evakuering, som leder dette arbeidet og som s@rger for
registrering av alle evakuerte og pargrende. Kommunens rolle er a bista politiet med evakueringen og
sgrge for etablering og drift av evakuerings- og pargrendesenter (EPS-senter). Helsevesenet,
brannvesenet, Sivilforsvaret og frivillige hjelpeorganisasjoner vil ogsa vaere viktige ressurser.

En vellykket krisehandtering vil veere avhengig av at politiet og kommunen raskt konkluderer med behov
for evakuering, under forutsetningen at det kommer et forvarsel som gir tilstrekkelig tid til a foreta
evakuering fgr et hovedskred gar. Dette vil indikere ikke bare et godt samarbeid mellom politi og
kommune, men ogsa at kommunen har gode lokalkunnskaper og bevissthet om risikoen knyttet til
kvikkleire. Kommunen vil i slike tilfeller fungere som «lokal fagmyndighet» pa skred og en viktig radgiver
for politiet. Etter hvert vil geolog og annen skredkompetanse fra eksempelvis Norges vassdrags- og
energidirektorat (NVE) bli koblet i saken, men spgrsmalet om evakuering ma tas f@r slik kompetanse har
vurdert skredfaren.

En slik vellykket evakuering er helt avhengig av et godt samarbeid mellom de ulike aktgrer som deltar,
szerlig mellom politiet og kommunen. Dette forutsetter et godt og etablert samarbeid i forkant — blant
annet i forbindelse med utarbeidelse og revisjon av planverk og gjennomfgring av felles gvelser. Ogsa
andre ressurser som Sivilforsvaret og frivillige hjelpeorganisasjoner bgr inkluderes i dette arbeidet. Gode
planer for befolkningsvarsling, evakuering og kriseskommunikasjon er viktig.

Husly og varme

Befolkningen i det utsatte omradet ma evakueres fordi bygningene star i fare til a bli skadet, og det vil
veere ei stor utfordring for de som rammes direkte og pargrende. Avhengig av hendelsens skadeomfang
pa bebyggelsene kan det ta tid fgr folk fa dra hjem. Kommunens beredskaps- og evakueringsplaner vil
vaere avgjgrende for at de evakuerte far tilstrekkelig oppfalging.

Husly og varme er vurdert som sarbar (gul) evakueringen vil vaere en omstilling for de som ma dra
hjemmefra, men de vil komme seg til andre steder som er trygg.




Hendelsestype: Naturhendelser
Risikoomrade: Skred
Scenario: Kvikkleireskred i Fauske

Risikoanalyse

Scenarioet «kvikkleireskred i Fauske» er et eksempel pa hvordan en hendelse innenfor risikoomradet
«skred» kan utvikle seg. Lokale forskjeller i geografi, infrastruktur og demografi vil utgjgre forskjeller i
samfunnets robusthet (mer om dette i delkapittelet «overfgrbarhet») ved en slik hendelse.

Vi har valgt a bruke fem nivaer i vurdering av sannsynlighet (svaert lav til sveert hgy) og konsekvenser
(fra svaert liten til svaert store), og tre nivaer i vurdering av usikkerhet (sma, moderat og stor).
Begrunnelsen for vurderingene utdypes videre i delkapitlene «vurdering av sannsynlighet», «vurdering

av konsekvenser» og «vurdering av usikkerhet».

Samlet risikoanalyse

Tabellen nedenfor gir en presentasjon av resultatene fra risikoanalysen.

Sannsynlighetsvurdering
Sveert Svaert .
lav Lav |Moderat| Hgy hay Forklaring
Sannsynhghetf-:n for at . Antas a kunne skje en gang i
hendelsen skal inntreffe i lspet av 2000 &r
Igpet av ett ar er 0,05 % P )
Konsekvensvurdering
Verdi Konsekvenstype S.vart Liten | Moderat| Store Svaert Forklaring
liten store
_ Dadsfall Fem dgdsfall.
Livog
helse Skader og Ingen registrerte
sykdom personskader.
Pakjenninger i 250 innbyggere evakuert i
hverdagen inntil fire dager.
Stabilitet Sosial og Tre av seks kjennetegn til
psykologiske stede i moderat til stor grad.
pakjenninger
Skader pa Ingen registrerte skader.
naturmiljg
Natur og R
Skader pa
kultur ) . .
kulturminner og Ingen spesielt verdifulle
-miljg kulturverdier gar tapt.
Direkte og
@konomi indirekte 300-400 millioner kroner.
kostnader
Samlet vurdering av Totalt sett moderate
konsekvenser konsekvenser.




Hendelsestype: Naturhendelser
Risikoomrade: Skred
Scenario: Kvikkleireskred i Fauske

Vurdering av sannsynlighet
Scenarioets sannsynlighetsvurdering bygges pa sammenlignbare hendelser, lokale forutsetninger og
offentlige rapporter/dokumenter.

| forbindelse med kvikkleirekartlegging brukes «faregrad» som er mal pa en relativ sannsynlighet for at
det kan skje skred i en kvikkleiresone — lav, middels og hgy faregrad. Klassifisering er basert pa blant
annet tidligere skredhendelser tidligere skredhendelser i omradet, lokale terrengforhold, grunnforhold og
erosjon langs bekker/elver. Det er vanskelig & gi en palitelig og konkret sannsynlighet for et
kvikkleireskred i et gitt omrade. Vurdering av en tallfestet sannsynlighet for scenarioet «kvikkleireskred i
Fauske» vil ha en stor usikkerhet.

Dette scenarioet tar for seg kvikkleireskred i et omrade med kjente kvikkleiresoner. Det er mange
kommuner i Nordland hvor kvikkleireforekomstene ikke er kartlagt. | slike omrader vil skredfaren
antakelig ikke vaere godt kjent for kommunen pa forhand.

Som plan- og bygningsmyndighet skal kommunene ha gode kunnskaper om skredfare i sine omrader.
Scenarioets skred skjer innenfor en kjent og kartlagt kvikkleireomrade. Skredfare og darlig byggegrunn har
hatt fokus i arealplanlegging og byggesaksbehandling i omradet.

Nedre del av Farvikbekken ble erosjonssikret av NVE i 2018, og @vre del i regi av Fauske kommune i 2022.
Statens Vegvesen har ogsa gjort erosjonssikring for E6. Det er derfor lite sannsynlig at et naturlig utlgst
skred vil skje i kvikkleiresone Farvikbekken Nord og Ser. Sikringstiltaket av NVE har gitt en liten forbedring
av stabiliteten.3®

Det er lagt vekt pa at skredet skjer innenfor en kjent og kartlagt kvikkleiesone, og at kommunen som plan-
og bygningsmyndighet har gode kunnskaper om skredfaren i omradet. Skredfare og darlig byggegrunn har
hatt fokus i arealplanlegging og byggesaksbehandling i omradet.

| scenarioet «kvikkleireskred i Fauske» vurderes sannsynligheten for at hendelsen inntreffer som lav (en
gang i lgpet av 2000 ar)

36 Merknad: innspill mottatt av NVE sommer 2023.



Hendelsestype: Naturhendelser
Risikoomrade: Skred
Scenario: Kvikkleireskred i Fauske

Vurdering av konsekvenser

Scenarioets konsekvensvurdering bygges pa resultatene fra sarbarhetsanalysen og drgftinger med
interne og eksterne parter. Vurderingene beskriver fgrst mulige faktorer innenfor risikoomradet som
kan pavirke alvorlighetsgraden. Deretter vurderes konsekvensen spesifikt innenfor det utvalgte
hendelsesforlgpet.

Liv og helse

Konsekvensene et kvikkleireskred har pa liv og helse er helt avhengig av om skredet blir varslet og
omrader blir evakuert. Flere store kvikkleireskred har skjedd uten forvarsel, og som vi har sett gjennom
Gjerdrum-skredet medfgre det da sveert alvorlige konsekvenser. Ved skred som rammer i boligomradet vil
behov for oppfelgning av befolkningen vaere stort i etterkant.?”

Konsekvenser av skred pa liv og helse ifglge hendelsesforlgpet

Konsekvensene av «kvikkleireskred i Fauske» antas & veere moderat for liv, og sveert liten for
helse.

Det antas at noen personer vil velge & overse anmodningen om evakuering. Derfor forutsetter
scenarioet at fem menneskeliv gar tapt.

Det antas ogsa at enkelte vil lide av posttraumatisk stress i etterkant av hendelsen.

37 Les B.F.M et als artikkel «Gjerdrum kommune fortviler: -Dette er mennesker som har store traumer», publisert
online av NRK 20.05.2021.
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Hendelsestype: Naturhendelser
Risikoomrade: Skred
Scenario: Kvikkleireskred i Fauske

Stabilitet

Konsekvensvurderingen av stabilitet bygges pa to elementer. Det fgrste er «pakjenninger i hverdagen»,
som handler om de negative konsekvensene bortfall av kritiske samfunnsfunksjoner har pa samfunnet i
forbindelse med en hendelse. Det andre elementet er «sosiale og psykologiske pakjenninger», som
handler om fglelsesmessige reaksjoner blant befolkingen i forbindelse med en hendelse. Stabilitet, og
hvordan konsekvensen vurderes, er utdypet ytterlig i sammendraget.

Denne hendelsen vil innebaere «pakjenninger i hverdagen» for alle som er evakuert frem til det er trygt a
returnere hjem, noe som kan ta tid avhengig av hvor omfattende skadene er pa husene. Avhengig av
omradet skredet rammer, kan andre kritiske samfunnsfunksjoner enn husly og varme falle ut.

Felgende «sosiale og psykologiske pakjenninger» forventes a belaste samfunnet ved en sikkerhetspolitisk
krise:

- Manglende mulighet til 3 unnslippe

- Forventingsbrudd

- Manglende mulighet til 8 handtere hendelsen

Konsekvenser av skred pa stabilitet ifglge hendelsesforlgpet

Konsekvensen av «kvikkleireskred i Fauske» antas a vaere moderate for «pakjenninger i
hverdagen», og moderate for «sosiale og psykologiske pakjenninger».

Det antas at 80 boliger ma evakueres. Derav gar 25 boliger tapt i skredet. Dette vil medfere
«pakjenninger i hverdagen» for de evakuerte, som regnes ut til a vaere rundt 250 personer.
Det vil veere minst 4 dager for de farste evakuerte kan returnere hjem. For de som bor i hus
som fikk omfattende skader, eller hus som gikk tapt, vil det ta lengre tid & komme hjem.
Hendelsen vil ogsa kunne skape en generell utrygghet og bekymring hos bade folk som bor i
naeromradet, og folk som bor i andre deler av langet med darligere og uavklarte
grunnforhold. Hendelsen vil oppleves som traumatisk for de som blir direkte bergrt, noe som
kan medfere psykiske pakjenninger over lang tid.

Det antas at hendelsen inneholder tre av seks indikatorer for «sosiale og psykologiske
pakjenninger».

Nar kvikkleireskredet fgrst gar, er mulighetene for & beskytte seg mot skadene den medferer
svaert begrenset, og tilsvarer en manglende mulighet til & unnslippe. Rask evakuering i
forkant av hendelsen er avgjgrende for a begrense konsekvensene pa liv og helse. Den faren
som innbyggerne i faresonen opplevde vil til en stor grad bidra til redsel, usikkerhet og
avmakt.

Hendelsen vil medfere forventingsbrudd ovenfor myndighetene. Det kan forventes en
moderat grad av mistillit og kritikk mot ansvarlige myndigheter og ikke minst mot kommunen,
for at de har tillatt bosetting i fareomrader uten at det er giennomfart ytterlige
sikkerhetstiltak.

Nar kvikkleireskredet fgrst gar, er mulighetene for redningsarbeidet begrenset sa lenge det
foreligger fare for et til kvikkleireskred. Dette betyr at det i moderat grad foreligger
manglende mulighet a3 handtere hendelsen.




Hendelsestype: Naturhendelser
Risikoomrade: Skred
Scenario: Kvikkleireskred i Fauske

@konomi

Kvikkleireskredets st@rrelse, og omradet det rammer, vil vaere avgjgrende for hvor mye det koster
samfunnet. Et ufullstendig regnestykke av kostnadene knyttet til Gjerdrum-skredet belgpet seg til 1,8
milliarder kroner og inkluderer elementer som skader pa bygninger, krisehandtering, kommunale
tjenester, kommunal infrastruktur, opprydding, trafikk, sikringsarbeid, tap av liv og omgjgringskostnader.
Elementer som for eksempel personskader, psykiske ettervirkninger og redningskostnader er ikke blitt
oppfort.®

Konsekvenser av skred pa gkonomi ifglge hendelsesforlgpet

Konsekvensen av «kvikkleireskred i Fauske» antas & veere store for gkonomi.

Det antas at kostnader knyttet til skredet vil belgpe seg til 300-400 millioner kroner. Dette
inkluderer skader som felge av skader pa eiendom, bygninger og infrastruktur, i tillegg til
utgifter knyttet til krisehandtering, opprydding, etablering av nye sikringstiltak og stengt

Vurdering av usikkerhet
Scenarioets usikkerhetsvurdering bygges subjektive refleksjoner over kunnskapsgrunnlaget tilgjengelig
under revisjonen av Fylkes-ROS 2024.

| tabellen presenteres usikkerhetsvurderingen.
Kunnskapsgrunnlaget [\ GED

Tilgang pa relevante data og erfaringer Relevant data og erfaring tilknyttet risikoomradet er
tilgjengelige og palitelige.

Forstaelse av hendelsen som analyseres Risikoomradet er kjent.

(hvor kjent og utforsket er fenomenet) Stor usikkerhet knyttet til vurdering av en tallfestet
sannsynlighet for scenarioet.

Usikkerheten knyttet til sannsynlighetsvurdering
Samlet vurdering av usikkerhet vurderes som store.

Usikkerheten knyttet til konsekvensvurdering
vurderes som liten.

38 Les NOUs «Pa trygg grunn: bedre handtering av kvikkleirerisiko», publisert av Departementets sikkerhets- og
serviceorganisasjon 28.03.2023. Side 61
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Hendelsestype: Naturhendelser
Risikoomrade: Skred
Scenario: Kvikkleireskred i Fauske

Overfgrbarhet
Avsnittet beskriver hvordan sarbarheten og risikoen skissert i dette scenarioet kan pavirkes av ulike
faktorer og detaljer.

NVE har kartlagt kvikkleireforekomster i kommunene Vefsn, Hemnes, Rana, Fauske og Sgrfold. Disse
omradene er kartlagt fordi de er seerlig risikoutsatt pa grunn av store og sammenhengende forekomster
av leire. Scenarioet vil ha saerlig relevans for disse omradene.

Det er mange kommuner i Nordland hvor kvikkleireforekomstene ikke er kartlagt. | slike omrader vil
skredfaren antakelig ikke vaere godt kjent for kommunen pa forhand. For nye planer/byggesaker blir
skredfaren vurdert, men det er mye eksisterende bebyggelse hvor skredfaren ikke er kartlagt. Scenarioet
vil veere relevant for alle omrader hvor det er kjent eller mistanke om darlige grunnforhold.

Det finnes andre skredtyper enn det som framgar av eksempelet. Fjell-, sgrpe-, sngskred er alle hendelser
som hyppig forekommer i ulike deler av Nordland fylke. Konsekvensene er mindre, men forekomsten er

hyppigere.



Hendelsestype: Naturhendelser
Risikoomrade: Skred
Scenario: Kvikkleireskred i Fauske

Klimaendringer

Klimaendringer er en global utfordring som vil fa konsekvenser for sannsynligheten, konsekvensen,
omfanget og forlgpet av hendelser i det regionale sikkerhetsbilde. Vi har som overordnet mal 3 i storre
grad vurdere hvordan klimaendringer vil pavirke det regionale sikkerhetsbilde. | dette avsnittet
redegjor vi preliminare tanker pa hvordan scenarioet og/eller risikoomradet pavirkes av
klimaendringene.

Klimaendringene vil pavirke forekomsten av ikke bare kvikkleireskred, men andre typer skred ogsa. @kt
erosjon som fglge av hyppigere og stgrre flommer, kan utlgse flere kvikkleireskred. Kraftigere
nedbgrepisoder kan gi mer jord- og flomskred. | fjellet kan gkt nedbgr fgre til flere naturlig utlgste
vatsngskred, men faerre tgrrsngskred. °

Gjerdrum-utvalget fant at den vate og uvanlige milde hgsten (som var omradets vateste sesong registrert
pa 20 ar) mest sannsynlig er den direkte utlgsende faktoren for skredet. At dette ikke skjedde i 2000, men
kunne skje i 2020, er etter utvalgets oppfatning et resultat av at erosjon i mellomtiden hadde redusert
stabiliteten i skraningen og marginen mot skred. Klimaendringene innebaerer at vi kan oppleve gkt nedbgr
og okt erosjon, noe som betyr at sannsynligheten for kvikkleireskred gke ytterlig.

Klimaendringenes omfang og alvor tilsier at vi er ngdt til a tilpasse oss et endret klima, parallelt med at
utslipp av klimagasser ma reduseres kraftig, bade i Norge og globalt. Vi ma omstille oss til a bli et
lavutslippssamfunn som ogsa er klimarobust.*

Gjennom FN’s baerekraftsmal har Norge forpliktet seg til & stoppe klimaendringene.*! Hele spekteret, fra
regjering til enkeltindividet, skal vaere med p& omstillingsprosessen. A iverksette nasjonale mal og tiltak er
like viktig for regjering, som det for nzeringsliv og landets innbyggere. Vare vaner og forbrukertrender ma
ogsa endres hvis vi skal lykkes med omstilling til 3 bli et lavutslippssamfunn. Ansvaret for omstilling til a bli
et lavutslippssamfunn er altsa fordelt pa tvers av samfunnet.

For a gjgre samfunnet mer klimarobust er forebyggende sikringstiltak mot ikke bare kvikkleireskred, men
andre typer skred, flommer og erosjon, avgjgrende for samfunnets robusthet nar en slik hendelse
inntreffer. NOU-utvalget papeker at det er viktig a sgrge for at sikringstiltak vedlikeholdes og gjennom det
holdes i slik stand at det fir tilsvarende sikkerhetsniva som da sikringstiltaket ble oppf@rt, og at det er
behov for en samlet oversikt over sikringstiltak i Norge.*?

Kvikkleireskred er i dag vurdert som en hendelsestype med moderat sannsynlighet for a inntreffe.
Vurderingen dimensjonere ikke for hvordan klimaendringer pavirker denne sannsynligheten, men det kan
antas at en slik hendelse vil kunne inntreffe oftere i og utenfor kartlagte faresoner.

39 | es «Stortingsmelding 26» (2022-2023), publisert av Regjeringen 16.06.2023. Side 14.

40 Les «Stortingsmelding 26» (2022-2023), publisert av Regjeringen 16.06.2023. 5ide 5.

41 Les «Baerekraftsmalene», publisert pa Regjeringens nettside. Hentet 24.11.2023.

42 | es NOUs «Pa trygg grunn: bedre handtering av kvikkleirerisiko», publisert av Departementets sikkerhets- og
serviceorganisasjon 28.03.2023. Side 204
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Forebygging og beredskap
Dette avsnittet presenterer hvordan forebyggings- og beredskapsarbeid innenfor risikoomradet kan
giennomfgres.

Bade kunnskap om faresoner og sikringstiltak for a unnga kvikkleireskred er ngdvendig for effektivt
forebyggings- og beredskapsarbeid. NVE er nasjonal fagmyndighet pa kartlegging av kvikkleireomrader, og
prioriterer detaljkartleggingen i Norge i henhold til «Plan for skredfarekartlegging» fra 2011. 21 omrader i
Nordland er foreslatt kvikkleirekartlagt, hvorav kartblad Valnesfjord og kartblad Melgy er prioritert
hgyest. NVE opplyser at nye forslag til kartlegging kan spilles inn fortlgpende ettersom «Plan for
skredfarekartlegging» er under kontinuerlig oppfalging.

NVE har utviklet en sikringshandbok, som er en digital veileder med informasjon om sikringstiltak mot
flom og skred. Veilederen kan benyttes av prosjekterende, utfgrende, kommunale eller andre aktgrer for
a bidra i planleggings-, utbyggings- og ferdigstillingsfasen av skredsikrende tiltak. Dette kan vgre nyttig i
forebyggings- og beredskapsarbeidet for aktgrer pa tvers av samfunnet og involvert i ulike stadier av
prosjektutviklingen.

Kommunens handtering av bekymringsmeldinger, der beboere melder ifra om erosjon, sprekker i
terrenget og andre faretegn, kan veere viktige forvarsler for skred. Gode varslingssystemer og tydelige
beskjeder i evakueringsprosessen der skredet er varslet er avgjgrende for hvor godt samfunnet klarer seg
nar hendelsen fgrst inntreffer. | scenarioet fremgar det at kvikkleireskredet blir varslet gjennom et
initialskred. Uten et initialskred kan kvikkleireskred i liten grad varsler.
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Risikoomrade: Smittsom sykdom
Scenario: Influensapandemi i Norge

Innledning
Dette avsnittet gir en innfgring i risikoomradet, og en oversikt over de mest relevante hendelsene de
siste arene.

Smittsom sykdom er etter smittevernloven definert som en sykdom eller smittebzerende tilstand som er
forarsaket av en mikroorganisme (smittestoff), del av en slik mikroorganisme eller av en parasitt som kan
overfgres blant mennesker.

Utenom COVID-19 influensapandemien ble ingen andre smittsomme sykdommer registrert i Nordland
mellom 2017 og 2022. Definisjonen pa en pandemi er en verdensomspennende spredning av en
sykdom.** | mars 2020 traff COVID-19 pandemien Norge. Statsforvalteren handterte hendelsen i 3 &r, fra
januar 2020 frem til situasjonsovervakningen ble avsluttet i januar 2024.

Dgdstallene i Norge har vaert blant de laveste i Europa. | november 2021 passerte Norge 1000 dgdsfall
blant mennesker som var smittet av koronaviruset, og om lag 5000 dgdsfall var registrert vet utgangen av
2022. Det var en betydelig overdgdelighet i befolkningen i 2022, hvor hovedvekten tilskrives COVID-19.

Da smittesporingen ble opphevet i februar 2022 var det registrert i sum en million smittetilfeller i Norge.

Arets utgave av Fylkes-ROS inneholder to scenarioer tilknyttet smittsomme sykdommer. Dette scenarioet
analyserer en influensapandemi, og bygger pa tidligere utgave av tilsvarende scenario i Fylkes-ROS 2019.

Nasjonal beredskapsplan for pandemisk influensa ble offentliggjort i 2014. Den er ikke revidert etter
COVID-19-pandemien. COVID-19 ble handtert pa en annen mate enn det beredskapsplanen la opp til i og
med at samfunnet ble stengt ned. Hvordan en ny pandemi vil bli handtert vil derfor kunne avvike fra
scenarioet beskrevet her ut fra alvorlighetsgraden til viruset.

43 Les G.S.B.s innlegg «pandemi», publisert online i Store norske leksikon. Sist oppdatert 16.10.2022.

lllustrasjonsbilde: Emil Harjo Indsetviken/Statsforvalteren i Nordland
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Scenario
| tabellen beskrives hendelsesforlgpet, og det gis en oversikt over resultatene av sarbarhets- og
risikoanalysene.

Eksempel pa hendelsesforlgp

| oktober varsler Verdens helseorganisasjon (WHQO) om spredningen av et nytt influensavirus som
har potensialet til & bli en pandemi. WHO hever beredskapen til hgyeste niva (fase 6) i Igpet av de
neste tre ukene, og erkleerer dermed en verdensomspennende influensapandemi. | slutten av
november far Norge sitt fgrst utbrudd, og en uke senere nar pandemien Nordland.

Viruset sprer seg raskt, og smittetoppen nas etter seks uker. Pandemien pagar til sammen i fire
maneder. Spredningen skjer ved luft-, drape-, og kontaktsmitte og vaksine blir ikke tilgjengelig
mens utbruddet varer. Antiviralia har liten effekt og unge er mest utsatt for & bli alvorlig syke.

Cirka 25% av befolkningen (60 000 personer i Nordland) blir syke og ma gjennomga en
sykdomsperiode pa i giennomsnitt 10 dager. Cirka 20% av de syke (12 000 personer) har behov for
lege og cirka 3% (1 800 personer) har behov for sykehusinnleggelse. Cirka en fjerdedel av de
innlagte (450 personer) har behov for intensivbehandling mellom fire og 12 dager. Cirka 0,065% av
de som blir syke (30 personer) dgr.

Oversikt sarbarhetsanalyse Oversikt risikoanalyse

1 kritisk samfunnsfunksjon er Hgy sannsynlighet med moderat usikkerhet.
vurdert som veldig sarbar Sveert store konsekvenser med liten usikkerhet.
(rgd).

3 kritiske samfunnsfunksjoner
er vurdert som sarbar (gul).

5 kritiske samfunnsfunksjoner
er vurder som lite sarbar
(grenn).
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Sarbarhetsanalyse

Sarbarhetsanalysen i Fylkes-ROS 2024 gjgres for & se pa hvordan kritiske samfunnsfunksjoner pavirkes
av den aktuelle hendelsen. Det gjgres en enkel analyse av sarbarheter (svakheter) innenfor den enkelte
samfunnsfunksjonen som blir bergrt.

Vi har valgt a benytte tre grader av sarbarhet: grgnn (liten sarbarhet), gul (moderat sarbarhet) og red
(stor sarbarhet). Samfunnsfunksjoner med gul eller rgd vurdering blir utdypet i delkapittelet «vurdering
av kritiske samfunnsfunksjoner».

Samlet sarbarhetsanalyse
Tabellen nedenfor gir en presentasjon av resultatene fra sarbarhetsanalysen.
Kritisk samfunnsfunksjon Sarbarhet

Forsyningssikkerhet

Kraftforsyning

Elektronisk kommunikasjon (EKOM)

Transport

Vann og avigp

Helse og omsorg

Redningstjenester

Styring og kriseledelse

Husly og varme

Vurdering av kritiske samfunnsfunksjoner
Vurdering av kritiske samfunnsfunksjoner ble drgftet i mgter med eiere av de utvalgte kritiske
samfunnsfunksjonene.

Forsyningssikkerhet

Pa lokalt niva kan hgyt sykefravaer medfgre forsinkelser eller endringer i tilgjengelighet av matvarer og
medisiner. Videre kan det tenkes at det iverksettes kontroll av matvarer og vannet som blir brukt i
produksjonsprosessen inntil det er sikkert at ingenting er kontaminert.

Forsyningssikkerhet er vurdert som sarbar (gul) grunnet den manglende arbeidskraften som fglge av hgyt
sykefraveer, samt gkt kontroll pa lokale matvarer.

Transport

Flere omrader i transportsektoren vil bli bergrt, da kollektivtransport omstilles og privattransport tilpasses
deretter. Generelt sett gar transportbehovet ned siden folk ikke skal fysisk pa jobb eller skole, samtidig
som det forventes administrative utfordringer for a fa nok mannskap for a drifte de kollektivtrafikk.
Privattransport blir pavirket fordi en del av den kollektive transporten faller ut. Dersom for eksempel
fergene innstilles pa grunn av sykefravaer hos mannskapet, har dette en direkte konsekvens for
privatpersoner som planla a reise med fergen.

Transport er vurdert som sarbar (gul) fordi omstillingen samfunnet ma foreta under et smitteutbrudd er
omfattende, og det er mange faktorer som bidrar til at transportsektoren pavirkes.
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Helse- og omsorgstjenester

Det vil vaere gkt behov for helsetjenester samtidig som behandlingskapasiteten er redusert grunnet
sykefravaer og eventuelle forholdsregler. Smittede pasienter som legges inn i intensivavdelingen kommer i
tillegg til andre intensivpasienter. Samarbeid pa tvers av institusjoner, kommuner og fylker opprettes og
tilpasses nye forutsetninger for a fordele bade ressurser og pasienter.

Helse- og omsorgstjenester er vurdert som veldig sarbar (rgd) fordi helsetjenesten ma omstille driften
samtidig som de handterer personellmangel og restriksjoner.

Styring og kriseledelse

Pa lokalt niva

Ved et smitteutbrudd er det den initiale fasen, altsa starten pa handteringen av smitte lokalt, som pavirke
styring og kriseledelse. Den ordinaere driften til styret legges til sides, og kriseledelsen jobber med en
ukjent og raskt-utviklende situasjon. Den stgrste risikoen i en slik hendelse er tilknyttet ledelsen som blir
smittet og ikke kan gjennomfgre sine oppgaver. Krisehandteringen gjelder kun i starten, og dersom
utbruddet er langvarig vil dens handtering etter hvert bli en del av den ordinzere driften.

Pa regionalt niva
Vi vil som del av var samordningsrolle vaere kontaktpunktet mellom sentrale myndigheter og kommunen
og vil ha et ansvar for a sgrge for informasjonsflyt fra sentralt hold til kommunene og motsatt vei.

Pa nasjonalt niva
En pandemi vil medfgre fgringer og tiltak som avgjgres pa sentralt hold, og skal iverksettes lokalt.

Samlet vurdering av styring og kriseledelse
Styring og kriseledelse er vurdert som sarbar (gul) fordi andre oppgaver blir lagt til sides mens
kommunens styring fokuserer pa a handtere pandemien.
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Risikoanalyse

Scenarioet er et eksempel pa hvordan hendelsen «utbrudd av ukjent sykdom» kan utvikle seg. Lokale
forskjeller i geografi, infrastruktur og demografi vil utgjgre forskjeller i samfunnets robusthet (mer om
dette i delkapittelet «overfgrbarhet») ved en slik hendelse.

Vi har valgt a bruke fem nivaer i vurdering av sannsynlighet (svaert lav til sveert hgy) og konsekvenser
(fra svaert liten til svaert store), og tre nivaer i vurdering av usikkerhet (sma, moderat og stor).
Begrunnelsen for vurderingene utdypes videre i delkapitlene «vurdering av sannsynlighet», «vurdering
av konsekvenser» og «vurdering av usikkerhet».

Samlet risikoanalyse
Tabellen nedenfor gir en skjematisk presentasjon av resultatene fra risikoanalysen.

Sannsynlighetsvurdering
S\I/:‘elrt Lav |Moderat| Hgy S\I:;e;t Forklaring
Sannsynhghetf-:n for at . Antas a kunne skje minst 1
hendelsen skal inntreffe i . o
Igpet av et ar er 1-2% gang i lgpet av 50-100 ar
Konsekvensvurdering
Verdi Konsekvenstype S.vart Liten | Moderat| Store Svaert Forklaring
liten store
Dgdsfall 30 dedsfall.
Liv og
helse Skader og 450 sykehusinnleggelser.
sykdom
Pakienninger i Hele fylket blir indirekte
h\ierdagin bergrt i en periode av fire
aneder.
Stabilitet . maneder. :
Sosial og Tre av seks kjennetegn til
psykologiske stede i liten til stor grad.
pakjenninger
Skader pa Ingen registrerte skader.
naturmiljg
Natur og S -
kultur Skader pa Ingen registrerte skader.
kulturminner og
-miljg
Direkte og 3,6 milliarder kroner.
@konomi indirekte
kostnader
Samlet vurdering av Totalt sett sveert store
konsekvenser konsekvenser.

Usikkerhet
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Vurdering av sannsynlighet
Scenarioets sannsynlighetsvurdering bygges pa sammenlignbare hendelser, lokale forutsetninger og
offentlige rapporter/dokumenter.

Pandemier med ulik alvorlighetsgrad registreres pa verdensbasis med 10 til 30 ars mellomrom, og pa
1900-tallet var det tre utbrudd i Norge. Zoonoser er tilfeller der det fgrst forekommer smitte fra dyr til
menneske, og deretter smittes viruset lett fra menneske til menneske.*

Blant eksemplene av virusutbrudd som har krevd beredskapsinnsats er SARS-utbruddet i 2003,
svineinfluensapandemi i 2009 og ebola-utbruddet i vestafrikanske land i 2014-2016.%> COVID-19
pandemien er sannsynligvis det viktigste og mest aktuelle eksempelet av en influensapandemi, og
historisk sett regnes den som den femte mest dgdelige pandemien.

DSBs risikoanalyse oppsummerer faktorene som pavirker sannsynlighet slik:

«Alvorlig smittsomme sykdommer er bedre kontrollert i Norge enn i de fleste andre land. Det skyldes at vi
har hgy saniteer standard, gode levekar, hgy vaksinasjonsdekning, god dyrehelse og generelt et godt
utbygd smittevern som raskt identifiserer utbrudd av infeksjonssykdommer og gjgr det mulig a sette inn
tiltak tidlig. @kende import av matvarer fra land med annen epidemiologisk situasjon enn Norge gir gkt
smittepress og kan gi gkt forekomst i arene framover. | tillegg vil gkende globalisert matvareproduksjon,
gkende reisevirksomhet, nye matvarer, rastoffer og produksjonsmater skape hgyere smittepress.»*®

| scenarioet «influensapandemi» vurderes sannsynligheten for at hendelsen inntreffer som hgy (minst 1
gang i Igpet av 50-100 ar).

Vurdering av konsekvenser

Scenarioets konsekvensvurdering bygges pa resultatene fra sarbarhetsanalysen og drgftinger med
interne og eksterne parter. Vurderingene beskriver fgrst mulige faktorer innenfor risikoomradet som
kan pavirke alvorlighetsgraden. Deretter vurderes konsekvensen spesifikt innenfor det utvalgte
hendelsesforlgpet.

Liv og helse
Et utbrudd av en smittsom sykdom kan har alvorlige konsekvenser pa bade liv og helse, avhengig av
hvilken sykdom det er.

Konsekvenser av smittsomme sykdomer pa liv og helse ifglge hendelseforlgpet

Konsekvensene av « influensapandemi i Norge» vurderes & vaere store for bade liv og helse.
Det antas at 30 personer omkommer av influensaviruset.

Det antas at 450 personer blir sa alvorlig syke at de krever sykehusinnleggelse.

De langvarige helsekonsekvenser av a bli smittet av influensaviruset er usikre.

Stabilitet

Konsekvensvurderingen av stabilitet bygges pa to elementer. Det fgrste er «pakjenninger i hverdagen»,
som handler om de negative konsekvensene bortfall av kritiske samfunnsfunksjoner har pa samfunnet i
forbindelse med en hendelse. Det andre elementet er «sosiale og psykologiske pakjenninger», som

44 Les «Fylkes-ROS 2019», publisert av Statsforvalteren i Nordland. Side 62.

4> Les F.F.s innlegg «3. Mulige trusler fra smittsomme sykdommer», publisert i rapporten Framtidens utfordringer
for folkehelsen av FHI 14.06.2022.

46 Les «Analyser av krisescenarioer 2019», publisert av DSB februar 2019. Side 73.



https://www.statsforvalteren.no/siteassets/fm-nordland/dokument-fmno/samfunnssikkerhet/fylkesros/2019/fylkesros-nordland-2019.pdf
https://www.fhi.no/he/fremtidens-utfordringer-for-folkehelsen/del-1-3/3.-mulige-trusler-fra-smittsomme-sykdommer?term=
https://www.dsbinfo.no/DSBno/2019/tema/aks-2019/?fbclid=IwAR1LWmZIJLN39fVK9jf3E7hJx5ylkPvySH1rbTW19dcwvuBabLAyKy1sS9M&page=2

Hendelsestype: Naturhendelser
Risikoomrade: Smittsom sykdom
Scenario: Influensapandemi i Norge

handler om fglelsesmessige reaksjoner blant befolkingen i forbindelse med en hendelse. Stabilitet, og
hvordan konsekvensen vurderes, er utdypet ytterlig i sammendraget.

Et utbrudd av en smittsom sykdom vil bety store «pakjenninger i hverdagen» for de fleste innbyggere ved
at tilbudet til en rekke kritiske samfunnsfunksjoner (eksempelvis helse- og omsorgstjenester og transport)
bli redusert.

Felgende «sosiale og psykologiske pakjenninger» forventes a belaste samfunnet ved en sikkerhetspolitisk
krise:

- Rammer sarbare gruppe spesielt

- Manglende mulighet til 3 unnslipp

- Forventingsbrudd

Konsekvenser av smittsomme sykdommer pa stabilitet ifglge hendelsesforlgpet

Konsekvensene av «influensapandemi i Norge» vurderes som svaert store for «pakjenninger i
hverdagen» og moderate for «sosiale og psykologiske pakjenninger».

Det antas at scenarioet innebaerer «pakjenninger i hverdagen» for hele Norges befolkning.
Det antas at scenarioet inneholder tre av seks kjennetegn som kan indikere «sosiale og
psykologiske pakjenninger».

Avhengig av sykdommen kan det ramme spesielt sarbare grupper, som barn, unge og eldre,
spesielt hardt. Ved en influensapandemi blir samfunnets sosiale forskjeller fremhevet, og folk
med darligere levekar blir spesielt utsatt for smitte og sykdomsforlgpet. Dermed rammes
sarbare grupper spesielt, noe som i stor grad medferer sterke felelsesmessige reaksjoner.

Mens en influensapandemi er kjent, er det mulig for innbyggerne & unnga smitte ved a folge
tiltak og forhandsregler formidlet av myndighetene. Tiltakene som innferes mot
smittespredning kan begrense individets bevegelsesfrihet. Da tiltakene kommer fra nasjonalt
hold og skal oppholdes lokalt er det begrenset mulighet til a unnslippe disse, noe som i
dette tilfelle spesielt i mdoerat grad kan fore til falelsen av avmakt.

En influensapandemi kan innebare forventingsbrudd til myndighetene, enten fordi deler av
befolkningen mener myndighetene burde ha gjort mer for & beskytte samfunnet mot
forekomsten av den smittsomme sykdommen, eller fordi andre deler av befolkningen tror pa
desinformasjonkampanjer. Dette kan fgre til en moderat grad av sinne og mistillit ovenfor
myndighetene.




Hendelsestype: Naturhendelser
Risikoomrade: Smittsom sykdom
Scenario: Influensapandemi i Norge

@konomi

Et utbrudd av en smittsom sykdom vil medfgre bade direkte og indirekte gkonomiske konsekvenser. De
direkte kostnadene er knyttet til krisehandteringen hos bade kommunen og helsetjenester. De indirekte
gkonomiske kostnadene er knuttet til at eksempelvis folk forhindret fra 8 mgte pa eller virksomheten ma
holdes stengt pa grunn av stort fravaer. Dette vil medfgre store tap bade for den enkelte arbeidstaker og
for store deler av naeringslivet.

Konsekvenser av smittsomme sykdommer pa gkonomi ifglge hendelsesforlgpet

Konsekvensene av «influensapandemi i Norge» anses a sveert store for gkonomi.

Direkte og indirekte kostnader belgper seg til 3,5 milliarder kroner. Dette inkluderer
kostnader knyttet til krisehandteringen, smittevernstiltak, smittevernsutstyr, overtid for
ansatte i helsevesenet, tilpassing til hjemmekontor og kostnader knyttet til behandling av
smittede.

Vurdering av usikkerhet
Scenarioets usikkerhetsvurdering bygges subjektive refleksjoner over kunnskapsgrunnlaget tilgjengelig
under revisjonen av Fylkes-ROS 2024.

| tabellen presenteres usikkerhetsvurderingen.

Kunnskapsgrunnlaget [\ GED

Tilgang pa relevante data og erfaringer Relevant data og erfaring tilknyttet risikoomradet er
tilgjengelige og palitelige.

Forstaelse av hendelsen som analyseres Risikoomradet er kjent.

(hvor kjent og utforsket er fenomenet) Usikkerhet knyttet til manglende kunnskap om
mekanismene som fgrer til sykdomsutbrudd.
Usikkerheten knyttet til sannsynlighetsvurdering
Samlet vurdering av usikkerhet vurderes som moderat.

Usikkerhets knyttet til konsekvensvurdering vurderes
som liten.




Hendelsestype: Naturhendelser
Risikoomrade: Smittsom sykdom
Scenario: Influensapandemi i Norge

Overfgrbarhet
Avsnittet beskriver hvordan sarbarheten og risikoen skissert i dette scenarioet kan pavirkes av ulike
faktorer og detaljer.

Scenarioet er en ugnsket hendelse som er relevant for alle deler av Nordland. Erfaringene det norske
samfunnet har gjort siden 2020 indikerer at det er Isnnsomt a vaere forberedt pa eventuelt fremtidige
pandemiutbrudd.

Tiden det tar 3 identifisere bade sykdommen og smittekilden er helt avgjgrende for sykdommens forlgp.

Avhengig av hvor og hvem sykdommen rammer kan det fgres til redusert produksjonskapasitet pa ulike
samfunnsomrader. Kritiske samfunnsfunksjoner kan dermed blir rammet av hendelse, eksempelvis
helsetjenesten eller transportsektoren. Det kreves ogsa tilstrekkelig bemanning hos politiet for & ivareta
innbyggere og sykehuset for & klare & drifte i kaostilstand.

Smittsomme sykdommer kan arsakes av andre grunner enn det som er fremstilt i scenarioet. Det kan
veere en tilsiktet hendelse (eksempelvis bruk av biologisk vapen) eller en stor ulykke (eksempelvis
gassutslipp som forarsaker evakuering og trange boforhold).



Hendelsestype: Naturhendelser
Risikoomrade: Smittsom sykdom
Scenario: Influensapandemi i Norge

Klimaendringer

Klimaendringer er en global utfordring som vil fa konsekvenser for sannsynligheten, konsekvensen,
omfanget og forlgpet av hendelser i det regionale sikkerhetsbilde. Vi har som overordnet mal 3 i storre
grad vurdere hvordan klimaendringer vil pavirke det regionale sikkerhetsbilde. | dette avsnittet
redegjor vi preliminare tanker pa hvordan scenarioet og/eller risikoomradet pavirkes av
klimaendringene.

Klimaendringene vil medfgre gkt forekomst av smittsomme sykdommer. Dette inkluderer bade lokale
utbrudd av smittsomme sykdommer, og utbrudd av smittsomme sykdommer i utlandet som
transporteres til Norge via den globale forsyningskjeden.

Med gkende global oppvarming gker ogsa sannsynligheten for ekstremvaer og sammenfallende
vaerhendelser.*’ Dette omfatter vaerhendelser som oversvgmmelse og skred som kan pavirke kritiske
samfunnsfunksjoner til den grad at de svikter og bidrar til spredning av smittsomme sykdommer. Et
eksempel av dette er oversvgmmelse som gdelegger infrastrukturen til avigpssystemet og forurenser
lokale drikkevannskilder.

Klimaendringenes omfang og alvor tilsier at vi er ngdt til a tilpasse oss et endret klima, parallelt med at
utslipp av klimagasser ma reduseres kraftig, bade i Norge og globalt. Vi ma omstille oss til a bli et
lavutslippssamfunn som ogsa er klimarobust.*®

Gjennom FN’s baerekraftsmal har Norge forpliktet seg til 8 stoppe klimaendringene.* Hele spekteret, fra
regjering til enkeltindividet, skal veere med p& omstillingsprosessen. A iverksette nasjonale mal og tiltak er
like viktig for regjering, som det for nzeringsliv og landets innbyggere. Vare vaner og forbrukertrender ma
ogsa endres hvis vi skal lykkes med omstilling til 3 bli et lavutslippssamfunn. Ansvaret for omstilling til a bli
et lavutslippssamfunn er altsa fordelt pa tvers av samfunnet.

For a gjgre samfunnet mer klimarobust mot smittsomme sykdommer er det avgjgrende a gke kunnskapen
om hvilke sykdommer som kan forekommer med global oppvarming og globalisering.

Sannsynligheten for influensapandemi er i utgangspunktet hgy. Scenarioer som omfatter utbrudd av
smittsomme sykdommer, vil gke i sannsynligheten grunnet klimaendringer.

47 Les «Stortingsmelding 26» (2022-2023), publisert av Regjeringen 16.06.2023. Side 14.
48 Les «Stortingsmelding 26» (2022-2023), publisert av Regjeringen 16.06.2023. Side 5.
49 Les «Baerekraftsmalene», publisert pa Regjeringens nettside. Hentet 24.11.2023.



https://www.regjeringen.no/contentassets/1008d2a2e92c4384890817fae9fca1d4/no/pdfs/stm202220230026000dddpdfs.pdf
https://www.regjeringen.no/contentassets/1008d2a2e92c4384890817fae9fca1d4/no/pdfs/stm202220230026000dddpdfs.pdf
https://www.regjeringen.no/no/tema/fns-barekraftsmal/id2590133/

Hendelsestype: Naturhendelser
Risikoomrade: Smittsom sykdom
Scenario: Influensapandemi i Norge

Forebygging og beredskap
Dette avsnittet presenterer hvordan forebyggings- og beredskapsarbeid innenfor risikoomradet kan
giennomfgres.

Norge har et veletablert smittevernregime, med tilhgrende regelverk, planer, meldeplikt og rutiner for de
aktuelle kritiske samfunnsfunksjonene. P3 et teoretisk niva er Norges institusjoner og tjenester godt
forberedt for & handtere slike hendelser. En praktisk utfordring i Nordland er derimot er den
demografiske utviklingen, der det er begrenset tilgang til ressurser og personell i et samfunn sammensatt
av en voksende eldre gruppe, som i et slikt scenario vil ha gkte behov for bistand og medisinsk hjelp.

En annen viktig forutsetning for at det eksisterende smittevernregimet blir ivaretatt og gjennomfgrt pa er
at befolkningen har tillit til myndighetsapparatene. Dette er et forhold som ma pleies mellom innbygger
og myndigheter fgr krisehendelser inntreffer, sdnn at man har lagt til grunn for at anbefalinger og
anmodninger blir fulgt.

Det er sannsynlig er at klimaendringene pavirker samfunnet pa uforutsette mater, og aktgrer med ansvar
innenfor beredskap og samfunnssikkerhet ma veere forberedt pa a handtere nye hendelser og
problemstillinger. De negative konsekvensene av globale fenomen, som klimaendringer og
sikkerhetspolitiske kriser, pavirker de mest sarbare pa de mest alvorlige matene. Denne
overrepresentasjonen krever en sarskilt oppmerksomhet og vurdering, ogsa i det norske samfunnet.
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Hendelsestype: Naturhendelser
Risikoomrade: Vannforsyningssvikt
Scenario: Vintertgrke utfordrer vannberedskap og leveringssikkerhet i en nordlands-kommune

Innledning
Dette avsnittet gir en innfgring i risikoomradet, og en oversikt over de mest relevante hendelsene de
siste arene.

Vannforsyning er en kritisk infrastruktur som kommunen har ansvar for, og defineres som transport og
fordeling av vann til privat og offentlig bruk.* Svikt i vannforsyningen vil fa alvorlige konsekvenser for
mange av samfunnets funksjoner.>! Vannforsyningssvikt kan skyldes teknisk svikt p& utstyr,
naturhendelser som flom og t@rke, brudd i vannledninger grunnet ras eller menneskelig pavirkning
gjennom sabotasje.

Bade kjente og ukjente faktorer kan pavirke vannforsyningssikkerheten i Nordland, og skape utfordringer
for bade privat personer, og den offentlige og private naeringen i fylket. Direktoratet for
Samfunnssikkerhet og Beredskap (DSB) vektlegger drikkevann som en del av befolkningens
egenberedskap i hvert enkelt hjem. Det betyr at hver enkelt person bgr ha minimum 9 liter vann per
person til drikke og matlaging for en periode av tre dager.>? Totalforsvarskommisjonens rapport
understreker derimot at Norges befolkning ikke har en god nok egenberedskap.>® En vannforsyningssvikt
vil dermed merkes raskt av bade innbyggerne og kriseledelsen.

| perioden 2017-2022 handterte Statsforvalteren tre hendelser med vannforsyningssvikt. To av
hendelsene — en i mars 2018 og en i januar 2021 — var som fglge av vintertgrke. Den tredje hendelsen var
tilknyttet innbrudd pa i hgydebasseng i Bodg i januar 2018.

Under vintertgrken i januar 2021 meldte 18 kommuner i Nordland om utfordringer ved ett eller flere
vannverk. Beiarn kommune ble spesielt hardt rammet, da bade hoved- og reservevannverket mistet
tilfgrsel av vann. Det ble iverksatt omfattende arbeid, fgrst fra Sivilforsvaret og videre fra Forvaret, for a
frakte pumpemateriell til drikkevannskildene for a sikre vanntilfgrsel til pumpeanleggene, og for a
vedlikeholde ngdlgsningene. Gardsdrift, sykehjemsdrift, skoler, barnehager, husholdninger og
brannvesenet ble pavirket av vannforsyningssvikten.

Klimaendringene bidrar til gkt forekomst av ekstremvaer, som igjen kan pavirke
vannforsyningssikkerheten. @kt temperatur, kraftig regn og flom er eksempler av naturhendelser som kan
oke risikoen for vannbarne infeksjoner og utfordre kapasiteten i vannrenseanleggene.> Vintertgrke er et
eksempel av en naturhendelse som kan utfordre vanntilfgrsel bade til vannverkene og i rgrsystemet.

Fylkes-ROS 2019 har et scenario som het «vannforsyningssvikt etter cyberangrep». | arets omskriving av
Fylkes-ROS er disse delt opp i to ulike scenario, slik at i ar har vi et scenario for vannforsyningssvikt og et
for cyberangrep. | dette scenarioet analyserer et hendelsesforlgp med vannforsyningssvikt etter
vintertgrke.

0 | es L.V. et als innlegg «vannforsyning», publisert online av Store norske leksikon. Sist oppdatert 11.10.2023.
51 Les T.L.s «Vannforsyning: beredskap og kriseledelse», publisert online av KS 10.03.2023.

52 | es brosjyren «Du er en del av Norges beredskap: rad om egenberedskap», publisert online av DSB. Hentet
05.07.2023

53 Les NOUs «Na er det alvor: rustet for en usikker fremtid», publisert av Departementets sikkerhets- og
serviceorganisasjon 05.06.2023. Side 27.

54 Les «Stortingsmelding 26» (2022-2023), publisert av Regjeringen 16.06.2023. Side 26.

lllustrasjonsbilde: Asgeir Jordbru/Statsforvalteren i Nordland


https://snl.no/vannforsyning#:~:text=Vannforsyning%20er%20transport%20og%20fordeling,og%20eventuell%20kj%C3%B8ling%20av%20energianlegg.
https://www.ks.no/fagomrader/samfunnsutvikling/samfunnplanlegging/vannforsyning-beredskap-og-krisehandtering/#:~:text=Drikkevannsforsyning%20er%20en%20samfunnskritisk%20funksjon,for%20mange%20av%20samfunnets%20funksjoner.
https://www.dsb.no/globalassets/dokumenter/egenberedskap/brosjyrer-2021/rev_dsb_beredskap_brosjyre_original_bokml.pdf
https://www.regjeringen.no/contentassets/4b9ba57bebae44d2bebfc845ff6cd5f5/no/pdfs/nou202320230017000dddpdfs.pdf
https://www.regjeringen.no/contentassets/1008d2a2e92c4384890817fae9fca1d4/no/pdfs/stm202220230026000dddpdfs.pdf

Hendelsestype: Naturhendelser
Risikoomrade: Vannforsyningssvikt
Scenario: Vintertgrke utfordrer vannberedskap og leveringssikkerhet i en nordlands-kommune

Scenario
| tabellen beskrives hendelsesforlgpet, og det gis en oversikt over resultatene av sarbarhets- og
risikoanalysene.

Eksempel pa hendelsesforlgp

| ferste uken i januar, etter en periode lave temperaturer og lite nedbgr, opplever flere kommuner
i Nordland at bade drikkevannskilder og vannrgr er tilfrosset. Dette resulterer i utfordringer bade
for tilfgrsel av vann til vannverkene og transporten av vann til kommunale og private eiendom.
Vaerprognosene fremover viser fortsettelse av kulde og nedbgrfattig veer fremover.

En kommune i Nordland med 7000 innbyggere far spesielt store utfordringer knyttet til
vannforsyningen. Bade fra hovedvannkilden og reservevannkilden reduseres vanntilfgrsel til
vannverkene grunnet barfrost og lite nedbgr.

Det tar 4 dager fgr en ngdlgsning blir iverksatt. Aggregat, dykkpumper og annet pumpemateriell
fra Sivilforsvaret blir fraktet med helikopter til hovedvannkilden. Hensikten er & fgre vann fra
drikkevannskilder til pumpestasjonen med eksterne rgr. Disse ma etterses og vedlikeholdes daglig,
og krever store ressurser og personell. Forsvaret stgtter denne oppgaven da arbeidet krever mye
innsats.

Det iverksettes ogsa en reservengdlgsning. Pumpemateriell fraktes med helikopter til
reservevannkilden for a bygge opp et lager ved gjeldende pumpestasjon.

Ngdlgsningen dekker ikke hele lokalsamfunnets behov for vann. Kommunen har ansvar for 3
prioritere hvilke institusjoner som far vanntilfgrsel. Andre omrader som er avhengige av vann far
tilbud om a hente drikkevann ved tankbiler som er satt opp.

Det tar tre uker fgr det kommer en periode med mildere vaer, og vanntilfgrselen fra
drikkevannskildene til pumpestasjonen kommer i normal drift.

Oversikt sarbarhetsanalyse Oversikt risikoanalyse

2 kritiske samfunnsfunksjoner Hgy sannsynlighet med stor usikkerhet.

er vurdert som veldig sarbar Moderate konsekvenser med stor usikkerhet.
(red).

2 kritiske samfunnsfunksjoner
er vurdert som sarbar (gul).

5 kritiske samfunnsfunksjoner
er vurdert som lite sarbar
(grenn).




Hendelsestype: Naturhendelser
Risikoomrade: Vannforsyningssvikt
Scenario: Vintertgrke utfordrer vannberedskap og leveringssikkerhet i en nordlands-kommune

Sarbarhetsanalyse

Sarbarhetsanalysen i Fylkes-ROS 2024 gjgres for & se pa hvordan kritiske samfunnsfunksjoner pavirkes
av den aktuelle hendelsen. Det gjgres en enkel analyse av sarbarheter (svakheter) innenfor den enkelte
samfunnsfunksjonen som blir bergrt.

Vi har valgt a benytte tre grader av sarbarhet: grgnn (liten sarbarhet), gul (moderat sarbarhet) og red
(stor sarbarhet). Samfunnsfunksjoner med gul eller rgd vurdering blir utdypet i delkapittelet «vurdering
av kritiske samfunnsfunksjoner».

Samlet sarbarhetsanalyse
Tabellen nedenfor gir en presentasjon av resultatene fra sarbarhetsanalysen.
Kritisk samfunnsfunksjon Sarbarhet

Forsyningssikkerhet

Kraftforsyning

Elektronisk kommunikasjon (EKOM)

Transport

Vann og avigp

Helse- og omsorgstjenester

Redningstjenester

Styring og kriseledelse

Husly og varme

Vurdering av kritiske samfunnsfunksjoner
Vurdering av kritiske samfunnsfunksjoner ble drgftet i mgter med eiere av de utvalgte kritiske
samfunnsfunksjonene.

Vannforsyning og avigp

Vannforsyningssvikt skaper en todelt problemstilling som pa hver sin mate forarsake helse- og
hygieneproblemer og pavirke blant annet private husholdninger, offentlige og private virksomheter,
utdanningsinstitusjoner og helsesektoren.

De stg@rste utfordringene er knyttet til mangel pa drikkevann. Innen kort tid vil det veere behov a ta i bruk
ngdvann, enten fra privat eller kommunalt lager. Manglende tilgang pa drikkevann vil gi alvorlige
helsemessige konsekvenser dersom kriseplaner ikke har utredet samfunnsmessige konsekvenser
tilknyttet mangel pa drikkevann godt nok.

Vannforsyningssvikt medfgrer ogsa utfordringer for avigpssystemet. Nar det ikke sirkulerer vann i
avlgpssystemet ma sanitaere forhandsregler iverksettes for a redusere risikoen for uhygieniske tilstander
og utbrudd av smittsomme sykdommer. Dersom vannforsyningen gjenopptas fgrst etter lengre tid vil det
vaere begrenset til saniteervann fordi den langvarige svikten kan ha fgrt til lekkasjer og andre skader som
muligens har forurenset drikkevannet. Skadene ma utbedres fgr vannforsyningen er fullverdig og kan
brukes til drikkevann.



Hendelsestype: Naturhendelser
Risikoomrade: Vannforsyningssvikt
Scenario: Vintertgrke utfordrer vannberedskap og leveringssikkerhet i en nordlands-kommune

Vannforsyning og avlgp er vurdert som veldig sarbart (r@dt) fordi vannforsyningen allerede har sviktet. For
a tilby befolkningen drikkevann og et fungerende avigpssystem er ngdlgsninger og gode sanitaere rad pa
kort sikt og naturlig vanntilfgrsel pa lang sikt ngdvendige. Det legges her spesielt vekt pa at
egenberedskapen pa drikkevann til befolkningen er lav, og at flere kommuner ikke har vurdert
samfunnsmessige konsekvenser av vannbortfall i helhetlig ROS.

Helse- og omsorgstjenester

Mangel pa vann vil utfordre all drift av institusjoner. | tillegg vil hjemmetjenesten bli utfordret med at
brukerne ma ha hjelp til a fa alternative Igsninger. Institusjonskjgkkener vil ikke kunne driftes slik at
matlaging til eldre vil bli utfordrende. Fare for spredning av smittsomme sykdommer vil gke hvis det
oppstar avlgpsproblemer, som igjen legger beslag pa legevakt og fastleger. Ved stenging av skoler og
barnehager, samt gkt sykefraveer, vil helse- og omsorgssektoren utfordres pa personellsiden.

Dersom sykehuset ma overfgre pasienter til nabokommuner vil ogsa disse bli bergrt av hendelsen.
Helse- og omsorgstjenester er vurdert som veldig sarbart (r¢d) da en vannforsyningssvikt skaper ekstra
store utfordringer for de mest sarbare i samfunnet, og kommunale tjenester som for eksempel
omsorgsboliger, sykehus og legevakt blir spesielt utsatt ved mangel pa rent vann. Interkommunalt
samarbeid er i slike tilfeller ofte forutsetningen for en god krisehandteringsevne.

Styring og kriseledelse

Pa lokalt niva
God handtering av hendelsen forutsetter et naert samarbeid i kommunen internt, og med eksterne
aktgrer som for eksempel politiet, mattilsynet og andre kommuner.

For den kommunale kriseledelsen vil lokal samordning, formidling av informasjon og mediehandtering
vaere en krevende oppgave. Kommunen har ansvar for a sgrge for trygg vannforsyning, altsa vil
kriseledelsen paga samtidig som feilen ma rettes og ngdvann ma distribueres.

Helse- og omsorgssektoren vil fa utfordringer med drift av sykehjem og andre institusjoner.

Oppvekstsektoren vil matte vurdere om skoler og barnehager skal holde apent. En nedstenging av denne
sektoren vil fa ringvirkninger for andre sektorer, da foreldre ma vaere hjemme med barna sine.

Pa regionalt niva

Statsforvalteren vil iverksette krisehandtering som regional samordningsmyndighet. Vi vil fd mange
oppgaver pa helseomradet hvis sykehuset i byen ma stenge ned og pasienter overflyttes til andre sykehus
eller kommuner. Ved behov vil vi stgtte opp om og samordne lokalt hjelpebehov. Samordning av
informasjon fra den bergrte kommunen og rapportering til sentrale myndigheter vil ogsa veere en viktig
oppgave for oss.

Hele eller deler av Fylkesberedskapsradet (FBR) vil bli innkalt for en felles oppdatering om situasjonen og
for a diskutere behovet for samordning og oppfalging. Spesielt sivilforsvaret, politiet, mattilsynet og Helse
Nord vil bli sentrale samordningsaktgrer. Ved behov for stgtte fra Forsvaret vil anmodning ga fra
kommune via Statsforvalter til DSB.

Pa nasjonalt niva

Hendelsen vil ikke kreve stor involvering av sentrale myndigheter, da vannforsyningssvikt er noe
kommunene skal ha beredskapsplaner for og omfanget av hendelsen ikke er veldig stor. Mediehandtering
og koordinering av informasjon fra sentrale myndigheter til befolkningen og underliggende etater vil vaere
viktig. De mest bergrte fagdepartementene vil vaere Helse- og omsorgsdepartementet.
Forsvarsdepartementet vil ogsa kunne bli involvert. Folkehelseinstituttet har degnapen vannvakt, som kan
bista i situasjoner som gar utover det vannverket normalt kan handtere.




Hendelsestype: Naturhendelser
Risikoomrade: Vannforsyningssvikt
Scenario: Vintertgrke utfordrer vannberedskap og leveringssikkerhet i en nordlands-kommune

Samlet vurdering av styring og kriseledelse

Styring og kriseledelse er vurdert som sarbar (gul) fordi vannforsyningssvikten medfgrer at kriseledelsen
vil matte handtere en hendelse over lengre tid. Manglende egenberedskap blant befolkningen betyr at
kommunen vil matte forsgrge mange med ngdvann de fgrste tre dagene av hendelsen.




Hendelsestype: Naturhendelser
Risikoomrade: Vannforsyningssvikt
Scenario: Vintertgrke utfordrer vannberedskap og leveringssikkerhet i en nordlands-kommune

Risikoanalyse

Scenarioet «vintertgrke utfordrer vannberedskap og leveringssikkerhet» er et eksempel pa hvordan en
hendelse innenfor risikoomradet «vannforsyningssvikt» kan utvikle seg. Lokale forskjeller i geografi,
infrastruktur og demografi vil utgjgre forskjeller i samfunnets robusthet (mer om dette i delkapittelet
«overfgrbarhet») ved en slik hendelse.

Vi har valgt a bruke fem nivaer i vurdering av sannsynlighet (svaert lav til sveert hgy) og konsekvenser
(fra svaert liten til svaert store), og tre nivaer i vurdering av usikkerhet (sma, moderat og stor).
Begrunnelsen for vurderingene utdypes videre i delkapitlene «vurdering av sannsynlighet», «vurdering
av konsekvenser» og «vurdering av usikkerhet».

Samlet risikoanalyse
Tabellen nedenfor gir en presentasjon av resultatene fra risikoanalysen.

Sannsynlighetsvurdering
S‘I’:Irt Lav |Moderat| Hgy S\r:;e;t Forklaring
Sannsynligheten for at Antas a kunne skje en gang i
hendelsen skal inntreffe er 1% Igpet av 100 ar.
Konsekvensvurdering
Verdi Konsekvenstype Moderat | Store i‘tlca)?: Forklaring
_ Dadsfall Et dedsfall.
Livog
helse Skader og 15 registrerte personskader.
sykdom
Pakjenninger i En kommune rammes i en
hverdagen periode pa fire dager.
Stabilitet Sosial og Fire av seks kjennetegn til
psykologiske stede i liten til stor grad.
pakjenninger
Skader pa Ingen registrerte skader.
naturmiljg
Natur og Z -
kultur Skadfar pa Ingen registrerte skader.
kulturminner og
-miljg
Direkte og 100 millioner kroner.
@konomi indirekte
kostnader
Samlet vurdering av Totalt sett moderate
konsekvenser konsekvenser.




Hendelsestype: Naturhendelser
Risikoomrade: Vannforsyningssvikt
Scenario: Vintertgrke utfordrer vannberedskap og leveringssikkerhet i en nordlands-kommune

Vurdering av sannsynlighet
Scenarioets sannsynlighetsvurdering bygges pa sammenlignbare hendelser, lokale forutsetninger og
offentlige rapporter/dokumenter.

I Nordland har naturhendelser fgrt til bortfall av vann blant annet etter langvarig kuldeperiode med frost
og tgrke vinteren 2018 og varen 2021. Det har ogsa vaert bortfall av vann tilknyttet innbrudd pa
Hunstadlia hgydebasseng i Bodg i 2018, og mulig dambrudd ved hovedvannkilden i Sortland i 2017.

Det foreligger lite informasjon i klimalitteratur om vintertgrke, til tross for at prognosene tilsier at
Nordland vil oppleve vatere og mildere hgstperioder, etterfulgt av kalde og tgrre vinterperioder. Basert
pa prognosene og erfaringene som er blitt gjort de siste drene eksisterer det altsa en gkende fare for at
lignende hendelser skjer igjen. Kapittel «Klimaendringer» utdyper utfordringene knyttet til
klimaendringer.

Det foreligger heller ikke mange nyere analyser om vannforsyningssvikt. Dette inkluderer DSBs Analyse av
krisescenarier, som er blitt brukt som veiledende kilde i flere av de gvrige scenarioer i Fylkes-ROS 2024.

| scenarioet «vintertgrke utfordrer vannberedskap og leveringssikkerhet» vurderes sannsynligheten for at
hendelsen inntreffer som hgy (minst 1 gang i Igpet av 100 ar).



Hendelsestype: Naturhendelser
Risikoomrade: Vannforsyningssvikt
Scenario: Vintertgrke utfordrer vannberedskap og leveringssikkerhet i en nordlands-kommune

Vurdering av konsekvenser

Scenarioets konsekvensvurdering bygges pa resultatene fra sarbarhetsanalysen og drgftinger med
interne og eksterne parter. Vurderingene beskriver fgrst mulige faktorer innenfor risikoomradet som
kan pavirke alvorlighetsgraden. Deretter vurderes konsekvensen spesifikt innenfor det utvalgte
hendelsesforlgpet.

Liv og helse

Nar vannforsyningen svikter er befolkningen avhengig av at de har en egenberedskap pa plass. | tillegg ma
man omstille seg til en periode der avigpssystemet ikke fungerer som vanlig. Dette kan fgre til
hygieneproblemer, bade mens vanntilfgrselen er stengt og dersom stengingen har fgrt til lekkasje i
infrastrukturen. Avhengig av scenarioet kan vannforsyningssvikt omhandle forurenset drikkevann. Da
stenging av vanntilfgrsel gker risikoen for problemer knyttet til avigpssystemet, er det mest sannsynlig at
kommunen sender ut et kokevarsel av drikkevann. Et vellykket kokevarsel av drikkevann forutsetter at
befolkningen ikke bare far med seg anmodningen, men fglger den.

Konsekvensene av vannforsyningssvikt pa liv og helse ifglge hendelsesforlgpet

Konsekvensene av «vintertgrke utfordrer vannberedskap og leveringssikkerhet i en nordlands-
kommune» er sveert liten for liv og liten for helse. | dette scenarioet er det tre risikoomrader
tilknyttet vannforsyningssvikt. Det ferste er mangel pa drikkevann. Det andre er mangel pa
sanitervann. Det tredje er mangel pa slukkevann.

Det antas at mangel pa drikkevann ikke medfgrer dedsfall. | samarbeid med regionale akterer
klarer kommunen a forsyne befolkningen med drikkevann. De mest sarbare, som pasienter i
sykehus, blir flyttet til nabokommuner. Det antas at mangel pa drikkevann medferer at 15
personer blir dehydrert. Mange av disse er eldre personer som bor alene. De oppseker
legevakten og far behandling pa stedet.

Det antas at mangel pa saniteervann ikke medferer til dedsfall. Det antas at mangel av
sanitaervann kan medferer enkelte utfordringer for helse. Utfordringer tilknyttet sanitarvann
er mest aktuelt om sommeren, nar haye temperaturer kan fere til oppblomstring av bakterier
og lettere spredning av sykdommer. | dette scenarioet tas det hgyde for at kommunen
informerer godt nok om forhandstiltak for gode hygieniske rutiner uten rennende vann, og
har gode rutiner for oppfelgning av sarbare grupper.

Det antas at mangel pa slukkevann medferer at et liv gar tapt. Brannvesenet hadde nadd frem
til en stor enebolig i brann, men ikke klart a slukke brannen grunnet tilfrosne hydranter. Det
ble gjort forsgk pa a seke giennom huset i egnet utstyr, men grunnet varmeutvikling og
mangel pa vann lyktes dette ikke. Det antas at mangel pa slukkevann ikke medferer
utfordringer for helse.




Hendelsestype: Naturhendelser
Risikoomrade: Vannforsyningssvikt
Scenario: Vintertgrke utfordrer vannberedskap og leveringssikkerhet i en nordlands-kommune

Stabilitet

Konsekvensvurderingen av stabilitet bygges pa to elementer. Det fgrste er «pakjenninger i hverdagen»,
som handler om de negative konsekvensene bortfall av kritiske samfunnsfunksjoner har pa samfunnet i
forbindelse med en hendelse. Det andre elementet er «sosiale og psykologiske pakjenninger», som
handler om fglelsesmessige reaksjoner blant befolkingen i forbindelse med en hendelse. Stabilitet, og
hvordan konsekvensen vurderes, er utdypet ytterligi sammendraget.

Befolkningen vil oppleve «pakjenninger i hverdagen» av en slik hendelse. Vannforsynsingssvikt betyr at
innbyggerne ma innstille seg pa a gjgre hverdagslige oppgaver — som matlaging, rengjgring og hygiene —
pa andre mater enn dem er vant til.

Felgende «sosiale og psykologiske pakjenninger» forventes a belaste samfunnet ved en sikkerhetspolitisk
krise:

- Ukjent hendelse

- Rammer sarbare grupper spesielt

- Manglende mulighet til 3 unnslippe

- Forventingsbrudd

Konsekvensene av vannforsyningssvikt pa stabilitet ifglge hendelsesforlgpet

Konsekvensene av «vintertgrke utfordrer vannberedskap og leveringssikkerhet i en
nordlands-kommune» vurderes a vaere store for «pakjenninger i hverdagen», og moderate for
«sosiale og psykologiske pakjenningers.

Det antas at scenarioet innebaerer «pakjenninger i hverdagen» for alle innbyggerne i det
utsatte omradet. En rekke livsviktige tjenester faller bort over lengre tid.

Det antas at scenarioet inneholder tre av de seks definerte kjennetegnene som kan indikere
«sosiale og psykologiske pakjenningers.

Vannforsyningssvikt er en relativ ukjent hendelse i Norge. Befolkningen er dermed ikke vant
til & matte forholde seg til en hverdag uten vann over lengre tid. Derfor vil hendelsen medfere
til en stor grad av uro blant befolkningen.

En vannforsyningssvikt vil ramme sarbare gruppe spesielt, da det er disse som har ekstra
behov for tilgang til rent vann, som for eksempel barn, eldre og de som er syk. Hendelsen
medferer derfor i stor grad felelsesmessige reaksjoner blant befolkningen.

Innbyggere som er bosatt i omradet med vannforsyningssvikt har begrenset mulighet a
unnslippe hendelsen. Dette vil kunne fare til en liten grad av avmakt blant befolkningen.

Manglende egenberedskap blant befolkningen kan sette store forventinger om at kommunen
har en vannberedskap pa plass. Dersom kommunen sliter med a fa ut drikkevann til
befolkningen fares hendelsen til forventingsbrudd, og vil skape en moderat grad av sinne og
mistillit mot ledelsen.




Hendelsestype: Naturhendelser
Risikoomrade: Vannforsyningssvikt
Scenario: Vintertgrke utfordrer vannberedskap og leveringssikkerhet i en nordlands-kommune

@konomi

Svikt i vannforsyning vil ha direkte gkonomiske konsekvenser for naeringsdrivende som er avhengige av
vann. Omfanget pa tapet vil avhenge av naeringsstruktur i rammet kommune. Kommune kan regne med
direkte og indirekte gkonomiske tap i forbindelse med styring av krisen, utgifter knyttet til frakt av vann til
befolkningen og feilretting av eventuelle lekkasjer som stengingen av vanntilfgrselen medfgrte.

Konsekvensene av vannforsyningssvikt pa gkonomi ifglge hendelsesforlgpet

Konsekvensene av «vintertgrke utfordrer vannberedskap og leveringssikkerhet i en nordlands-
kommune» vurderes a veere moderat for gkonomi. Det antas et samlet gkonomisk tap over 100
millioner kroner.

Vurdering av usikkerhet
Scenarioets usikkerhetsvurdering bygges subjektive refleksjoner over kunnskapsgrunnlaget tilgjengelig
under revisjonen av Fylkes-ROS 2024.

| tabellen presenteres usikkerhetsvurderingen.

Kunnskapsgrunnlaget [\ GED

Tilgang pa relevante data og erfaringer Relevant data og erfaringer er ikke tilgjengelig i stor
grad. Det foreligger lite informasjon om vintertgrke i
klimarapporter og eksisterende analyser i Norge.
Forstaelse av hendelsen som analyseres Risikoomradet er lite kjent og lite utforsket.

(hvor kjent og utforsket er fenomenet)

Usikkerheten knyttet til sannsynlighetsvurdering
Samlet vurdering av usikkerhet vurderes som stor.

Usikkerheten knyttet til konsekvensvurdering
vurderes som stor.




Hendelsestype: Naturhendelser
Risikoomrade: Vannforsyningssvikt
Scenario: Vintertgrke utfordrer vannberedskap og leveringssikkerhet i en nordlands-kommune

Overfgrbarhet
Avsnittet beskriver hvordan sarbarheten og risikoen skissert i dette scenarioet kan pavirkes av ulike
faktorer og detaljer.

Dette scenarioet er en ugnsket hendelse som er relevant for alle deler av Nordland i mer eller mindre
grad. Tettsteder som er kystnaere eller i naerheten av vassdrag er spesielt utsatt for vannforsyningssvikt
som fglge av stormflo og/eller flom. Samtidig tilsier erfaringene at vintertgrke er en aktuell
problemstilling, som kan ramme hvor som helst i fylket.

Det finnes andre arsaker til vannforsyningssvikt enn det som fremgar av scenarioet. Dette inkluderer
andre naturhendelser (eksempelvis skred), store ulykker (eksempelvis dambrudd) og tilsiktet hendelse
(eksempelvis cyberangrep). Under «andre arsaker til vannforsyningssvikt» inngar ogsa at det er en
forskjell mellom vannforsyningssvikt grunnet forurenset vann og mangel pa vann. Dette fremheves av
forskjellen mellom eksempelvis forurensing grunnet sprengt kapasitet og vintertgrke. Forskjellen
medfgrer andre forventinger av styring og kriseledelse, og medfgrer andre utfordringer for de kritiske
samfunnsfunksjonene.

Avhengig av arsaken vil det ta tid a gjenopprette vannforsyningen. Dette scenarioet foretar seg en
langvarig vannforsyningssvikt grunnet vintertgrke, og ngdlgsninger mgter de samme utfordringene som
hovedvannkilden. Andre hendelser, som for eksempel brudd i vannrer, vil kreve nye rgr og
reservevannkilder der det er tilgjengelig.

NATOs «seven baseline requirements» inkluderer krav til rent drikkevann, og tilsvarer var vurdering av

vannforsyning som en kritisk samfunnsfunksjon. Det at dette ogsa er del av NATOs vurdering papeker at
dette er en type samfunnsfunksjon som er viktig for a ha et robust samfunn under en sikkerhetspolitisk

krise.

@kt bruk og avhengighet til IKT-baserte systemer gir gkt sarbarhet. PST trusselvurdering for 2023 peker
blant annet pa virksomheter innen kritisk infrastruktur som potensielle mal for nettverksoperasjoner.>” |
tillegg kan man anta at personer med kjennskap til spesifikk teknologi og kontrollsystemer kan utnytte
svakheter i disse.

55 Les «Nasjonal trusselvurdering 2023», publisert av PST. Hentet 15.08.2023. Side 18.



https://www.pst.no/alle-artikler/trusselvurderinger/ntv-2023/

Hendelsestype: Naturhendelser
Risikoomrade: Vannforsyningssvikt
Scenario: Vintertgrke utfordrer vannberedskap og leveringssikkerhet i en nordlands-kommune

Klimaendringer

Klimaendringer er en global utfordring som vil fa konsekvenser for sannsynligheten, konsekvensen,
omfanget og forlgpet av hendelser i det regionale sikkerhetsbilde. Vi har som overordnet mal 3 i storre
grad vurdere hvordan klimaendringer vil pavirke det regionale sikkerhetsbilde. | dette avsnittet
redegjor vi preliminare tanker pa hvordan scenarioet og/eller risikoomradet pavirkes av
klimaendringene.

Klimaendringene medfgrer gkt hyppighet og intensitet av ekstremvaer. Vare kritiske samfunnsfunksjoner,
inkludert vannforsyning, mgter dermed nye utfordringer.>® Mange av utfordringene er vanskelig & forutse.
En grunn er at det ikke finnes nok tilgjengelig klimalitteratur om hendelsen til tross for at det har skjedd
tidligere. En annen grunn er at utfordringene tilknyttes et hendelsesforlgp som ikke har skjedd enda.

Med global oppvarming gker sannsynligheten for ekstremvar og sammenfallende varhendelser.>” Tgrke
om vinteren og sommeren, skred av ulike typer, og gkt forekomst av vannbarne bakterier vil utgjgre en
stgrre risiko for vannforsyningen. P4 samme mate kan endring i nedbgr, med smelting av sng og isbreer,
medfgre endringer i vanntilsiget, som kan gke risikoen for flom, oversvégmmelse og skred som kan skade
infrastrukturen for vannforsyningen. %8

Det eksisterer et stort behov for vedlikehold og oppgradering av anlegg for vann og avlgp.*®
Klimaendringene vil fgre til ytterlige belastning pa vann- og avigpsnettet. Eksempler pa mulige
utfordringer som vil mgte vannanleggene i fremtiden er blant annet sprengt ledningskapasitet som fgrer
til at forurenset vann lekker ut i vann eller vassdrag, overbelastning pa avlgpsanlegg som vanskeliggjgr
effektiv rensing av avlgp, og infrastruktur som blir satt under vann og dermed forurenser drikkevann.

Sprengt ledningskapasitet som fgrer til at forurenset vann lekker ut i vann eller vassdrag, overbelastning
pa avilgpsanlegg som vanskeliggj@r effektiv rensing av avlgp, og infrastruktur som blir satt under vann og
dermed forurenser drikkevann er blant eksempler pa mulige utfordringer som vil mgte vannanleggene i
fremtiden.®®

Klimaendringenes omfang og alvor tilsier at vi er ngdt til a tilpasse oss et endret klima, parallelt med at
utslipp av klimagasser ma reduseres kraftig, bade i Norge og globalt. Vi ma omstille oss til a bli et
lavutslippssamfunn som ogsa er klimarobust.®!

Gjennom FN’s bzerekraftsmal har Norge forpliktet seg til 8 stoppe klimaendringene.? Hele spekteret, fra
regjering til enkeltindividet, skal vaere med pa omstillingsprosessen. A iverksette nasjonale mal og tiltak er
like viktig for regjering, som det for nzeringsliv og landets innbyggere. Vare vaner og forbrukertrender ma
ogsa endres hvis vi skal lykkes med omstilling til 3 bli et lavutslippssamfunn. Ansvaret for omstilling til a bli
et lavutslippssamfunn er altsa fordelt pa tvers av samfunnet.

Styrking av vannforsyningens robusthet innebarer bade a styrke selve infrastrukturen til
vannforsyningen, og a utarbeide gode planer i tilfelle infrastrukturen svikter. Dette inkluderer
reservevannkilder sa godt som ngdlgsninger.

56 | es L.I. et als «Forventede klimaendringer og effekter i Norge med mulig betydning for kraftforsyningen»,
publisert av C/CERO i november 2009.

57 Les «Stortingsmelding 26» (2022-2023), publisert av Regjeringen 16.06.2023. Side 14.

58 | es L.I. et als «Forventede klimaendringer og effekter i Norge med mulig betydning for kraftforsyningens,
publisert av C/CERO i november 2009.

59 | es «Stortingsmelding 26» (2022-2023), publisert av Regjeringen 16.06.2023. Side 27.

60 | es «Stortingsmelding 26» (2022-2023), publisert av Regjeringen 16.06.2023. Side 27.

61 Les «Stortingsmelding 26» (2022-2023), publisert av Regjeringen 16.06.2023. Side 5.

62 | es «Baerekraftsmalene», publisert pa Regjeringens nettside. Hentet 24.11.2023.



https://pub.cicero.oslo.no/cicero-xmlui/bitstream/handle/11250/191902/CICERO_Report_2009-09.pdf?sequence=1&isAllowed=y
https://www.regjeringen.no/contentassets/1008d2a2e92c4384890817fae9fca1d4/no/pdfs/stm202220230026000dddpdfs.pdf
https://pub.cicero.oslo.no/cicero-xmlui/bitstream/handle/11250/191902/CICERO_Report_2009-09.pdf?sequence=1&isAllowed=y
https://www.regjeringen.no/contentassets/1008d2a2e92c4384890817fae9fca1d4/no/pdfs/stm202220230026000dddpdfs.pdf
https://www.regjeringen.no/contentassets/1008d2a2e92c4384890817fae9fca1d4/no/pdfs/stm202220230026000dddpdfs.pdf
https://www.regjeringen.no/contentassets/1008d2a2e92c4384890817fae9fca1d4/no/pdfs/stm202220230026000dddpdfs.pdf
https://www.regjeringen.no/no/tema/fns-barekraftsmal/id2590133/

Hendelsestype: Naturhendelser
Risikoomrade: Vannforsyningssvikt
Scenario: Vintertgrke utfordrer vannberedskap og leveringssikkerhet i en nordlands-kommune

Forurenset drikkevann er i dag vurdert som et scenario med moderat sannsynlighet for a inntreffe. Det
forventes at klimaendringene vil gke sannsynligheten for en slik hendelse inntreffer i Nordland.




Hendelsestype: Naturhendelser
Risikoomrade: Vannforsyningssvikt
Scenario: Vintertgrke utfordrer vannberedskap og leveringssikkerhet i en nordlands-kommune

Forebygging og beredskap
Dette avsnittet presenterer hvordan forebyggings- og beredskapsarbeid innenfor risikoomradet kan
giennomfgres.

Forebyggings- og beredskapsarbeidet ved en slik hendelse omhandler derfor a styrke robustheten til
vannforsyningen, i tillegg til en kriseplan for vannforsyningssvikt hos aktgrer som har ansvar for andre
kritiske samfunnsfunksjoner (som for eksempel helsesektoren og kriseledelsen). Det er ogsa ngdvendig a
styrke robustheten til infrastruktur som vannforsyningen er avhengig av — som for eksempel IKT-
systemene og kraftforsyningen. Svikt i disse infrastrukturene kan skape vannforsyningssvikt som
felgekonsekvens.

Gode rutiner for varsling av befolkningen ved vannbortfall er ogsa avgjgrende for hvor godt samfunnet
klarer seg nar hendelsen fgrst inntreffer. Dette inkluderer ogsa god formidling av hvor viktig en
egenberedskap pa vann er.
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Hendelsestype: Naturhendelser
Risikoomrade: Smittsom sykdom
Scenario: Utbrudd av ukjent sykdom i en nordlands-kommune

Innledning
Dette avsnittet gir en innfgring i risikoomradet, og en oversikt over de mest relevante hendelsene de
siste arene.

Smittsom sykdom er etter smittevernloven definert som en sykdom eller smittebzerende tilstand som er
forarsaket av en mikroorganisme (smittestoff), del av en slik mikroorganisme eller av en parasitt som kan
overfgres blant mennesker.

Utenom COVID-19 influensapandemien ble ingen andre smittsomme sykdommer registrert i Nordland
mellom 2017 og 2022. Definisjonen pa en pandemi er en verdensomspennende spredning av en
sykdom.®3. Da COVID-19 pandemien traff Norge i mars 2020 ble en stor del av samfunnet sterkt pavirket.
Statsforvalteren handterte hendelsen i 3 ar, fra januar 2020 frem til situasjonsovervakningen ble avsluttet
i januar 2023.

Dgdstallene i Norge har vaert blant de laveste i Europa. | november 2021 passerte Norge 1000 dgdsfall
blant mennesker som var smittet av koronaviruset, og om lag 5000 dgdsfall var registrert vet utgangen av
2022. Det var en betydelig overdgdelighet i befolkningen i 2022, hvor hovedvekten tilskrives COVID-19.

Da smittesporingen ble opphevet i februar 2022 var det registrert i sum en million smittetilfeller i Norge.

Arets utgave av Fylkes-ROS inneholder to scenarioer tilknyttet smittsomme sykdommer. Dette scenarioet
analyserer et utbrudd av ukjent sykdom, og er nytt for var Fylke-ROS. Fokuset for dette scenarioet er
samfunnets handtering av et utbrudd av en ukjent sykdom. Det er mang sykdommer som kan forekomme
i samfunnet, og hvilken spesifikk sykdom det viser seg a vaere i dette hendelsesforlgpet er ikke relevant.
Det er ikke sykdommen i seg selv som handteres, men utbruddet av en ukjent sykdom.

Scenarioet er ogsa utviklet for a fremheve at det kan komme andre smittsomme sykdommer i det norske
samfunnet enn influensapandemi. Scenarioet ble ogsa valgt for a fremheve at klimaendringene kan
pavirke samfunnet pa uforutsette og drastiske mater.

63 | es G.S.B.s innlegg «pandemi», publisert online i Store norske leksikon. Sist oppdatert 16.10.2022.

lllustrasjonsbilde: Handtering av fugleinfluensautbrudd. Jan Harald Tomassen/Statsforvalteren i
Troms og Finnmark



https://sml.snl.no/pandemi

Hendelsestype: Naturhendelser
Risikoomrade: Smittsom sykdom
Scenario: Utbrudd av ukjent sykdom i en nordlands-kommune

Scenario
| tabellen beskrives hendelsesforlgpet, og det gis en oversikt over resultatene av sarbarhets- og
risikoanalysene.

Eksempel pa hendelsesforlgp

Legevakten i en mellomstor kommune (cirka 5000 innbyggere) merker en kveld en stadig gkende
pagang. Dette skjer i august, etter en periode med rekordvarme. De far telefoner om, og mottar
personer med, voldsom diare. Legene og helsepersonalet er fgrst usikre pa hvilken sykdom det
gjelder, men etter faglig samrad med kommuneoverlegen og FHI, samt prgvetaking for a teste
teorier, fastslas det etter to dager at det er et lokalt kolerautbrudd.

Kolerautbruddet spores tilbake til en populaer badestrand som er blitt forurenset av en lekkasje i
et avlgpsrgr. Under perioden med rekordvarme har mange av innbyggere brukt badestranden.
Dette inkluderer en gruppe flyktninger som bor i flyktningmottak. Mottaket er av lav standard, og
bygningen var egentlig planlagt revet noen ar siden. Manglende kommunale ressurser og gkende
behov for a ta imot flyktninger har medfgrt at bygningen likevel ble tatt i bruk. Bygningen var
opprinnelig bygd for & huse 160 personer, men na bor det i overkant av 250 personer der.

Totalt 316 mennesker i kommunen smittes av kolera. Derav omkommer 12 mennesker, og 22 blir
alvorlige syke. Flyktningene er overrepresentert i dette utfallet.

Oversikt sarbarhetsanalyse Oversikt risikoanalyse

2 kritiske samfunnsfunksjoner Sveert lav sannsynlighet med stor usikkerhet.
vurdert som veldig sarbar Moderate konsekvenser med moderat usikkerhet.
(rpd).

2 kritiske samfunnsfunksjoner
vurdert som sarbar (gul).

5 kritiske samfunnsfunksjoner
vurdert som lite sarbar
(grgnn).




Hendelsestype: Naturhendelser
Risikoomrade: Smittsom sykdom
Scenario: Utbrudd av ukjent sykdom i en nordlands-kommune

Sarbarhetsanalyse

Sarbarhetsanalysen i Fylkes-ROS 2024 gjgres for & se pa hvordan kritiske samfunnsfunksjoner pavirkes
av den aktuelle hendelsen. Det gjgres en enkel analyse av sarbarheter (svakheter) innenfor den enkelte
samfunnsfunksjonen som blir bergrt.

Vi har valgt a benytte tre grader av sarbarhet: grgnn (liten sarbarhet), gul (moderat sarbarhet) og red
(stor sarbarhet). Samfunnsfunksjoner med gul eller rgd vurdering blir utdypet i delkapittelet «vurdering
av kritiske samfunnsfunksjoner».

Samlet sarbarhetsanalyse
Tabellen nedenfor gir en presentasjon av resultatene fra sarbarhetsanalysen.
Kritisk samfunnsfunksjon Sarbarhet

Forsyningssikkerhet

Kraftforsyning

Elektronisk kommunikasjon (EKOM)

Transport

Vann og avigp

Helse og omsorg

Redningstjenester

Styring og kriseledelse

Husly og varme

Vurdering av kritiske samfunnsfunksjoner
Vurdering av kritiske samfunnsfunksjoner ble drgftet i mgter med eiere av de utvalgte kritiske
samfunnsfunksjonene.

Forsyningssikkerhet

Pa lokalt niva kan hgyt sykefravaer medfgre forsinkelser eller endringer i tilgjengelighet av matvarer og
medisiner. Videre kan det tenkes at det iverksettes kontroll av matvarer og vannet som blir brukt i
produksjonsprosessen inntil det er sikkert at ingenting er kontaminert. | en initialfase av hendelsen vil ikke
smittekilde vaere kjent, og det kan derfor ikke utelukkes at matvarer er kilde til sykdomsutbruddet inntil
det er avklart hvilken sykdom det er snakk om.

Forsyningssikkerhet er vurdert som sarbar (gul) grunnet den manglende arbeidskraften som fglge av hgyt
sykefraveer, samt gkt kontroll pa lokale matvarer.

Transport

Grunnet hgyt sykefravaer vil transportsektoren kunne rammes, spesielt kollektivtrafikk. Fergetrafikk og
hurtigbattrafikk er utsatt da disse transportmidlene i stgrre grad er avhengige av enkeltpersoner med
rette sertifikater og utsjekk av fartgy.

Transport er vurdert som sarbar (gul) fordi omstillingen samfunnet ma foreta under et lokalt
kolerautbrudd er omfattende, og det er mange faktorer som bidrar til at transportsektoren pavirkes.



Hendelsestype: Naturhendelser
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Scenario: Utbrudd av ukjent sykdom i en nordlands-kommune

Helse- og omsorgstjenester

Det vil vaere stort behov for helsetjenester samtidig som behandlingskapasiteten er redusert grunnet
sykefraveer og eventuelle forholdsregler. Kolera-smittede pasienter som legges inn i intensivavdelingen
kommer i tillegg til andre intensivpasienter, og arbeidsmengden for ansatte i intensivavdelingen blir
dermed betydelig gkt i denne perioden. Samarbeid pa tvers av institusjoner, kommuner og fylker
opprettes og tilpasses nye forutsetninger for a fordele bade ressurser og pasienter.

Helse- og omsorgstjenester er vurdert som veldig sarbar (rgd) fordi helsetjenesten ma omstille driften
samtidig som de handterer personellmangel og restriksjoner.

Styring og kriseledelse

Pa lokalt niva

En kommune som rammes av et utbrudd av en ukjent sykdom vil matte krisehandtere over lang tid. |
initialfasen legges den daglige driften til sides, og kriseledelsen jobber med en ukjent og utvikler seg raskt.
Her foreligger det en risiko dersom ngkkelpersoner ogsa blir smittet og ikke kan gjennomfgre sine
oppgaver grunnet sykdom. Kommunen gar ikke over til ordinaer drift fgr alle innbyggere er blitt friske
igjen. | tillegg vil kommunen ha et stort arbeid i etterkant av krisehandteringen. Dette gjelder bade
psykososial oppfelging av befolkningen, redegjgrelse for bruket av et uegnet lokale som flyktningmottak,
og kartlegging av ansvar for avlgpsrgret som forarsaket utbruddet.

Pa regionalt niva

Statsforvalteren vil som del av sin samordningsrolle vaere kontaktpunktet mellom sentrale myndigheter
og kommunen, og vil ha et ansvar for a sgrge for informasjonsflyt fra sentralt hold til kommunene og
motsatt vei. Statsforvalteren vil ogsa bidra til & hjelpe den rammede kommunen med ressurser for a
kunne handtere situasjonen.

Pa nasjonalt niva
Et kolerautbrudd i Norge vil vekke stor nasjonal interesse, og et sykdomsutbrudd med ukjent arsak vil
ogsa involvere nasjonale myndigheter.

Samlet vurdering av styring og kriseledelse
Styring og kriseledelse lokalt blir vurdert som veldig sarbar (rgd) fordi stgrrelse pa utbruddet vil kreve
store ressurser over lang tid for a kunne handteres lokalt.
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Risikoanalyse

Scenarioet er et eksempel pa hvordan hendelsen «utbrudd av ukjent sykdom» kan utvikle seg. Lokale
forskjeller i geografi, infrastruktur og demografi vil utgjgre forskjeller i samfunnets robusthet (mer om
dette i delkapittelet «overfgrbarhet») ved en slik hendelse.

Vi har valgt a bruke fem nivaer i vurdering av sannsynlighet (svaert lav til sveert hgy) og konsekvenser
(fra svaert liten til svaert store), og tre nivaer i vurdering av usikkerhet (sma, moderat og stor).
Begrunnelsen for vurderingene utdypes videre i delkapitlene «vurdering av sannsynlighet», «vurdering
av konsekvenser» og «vurdering av usikkerhet».

Samlet risikoanalyse
Tabellen nedenfor gir en skjematisk presentasjon av resultatene fra risikoanalysen.

Sannsynlighetsvurdering
Sveert Svaert .
lav Lav |Moderat| Hgy hay Forklaring
Sannsynligheten for at
hendelsen skal inntreffe i Antas 3 skje sjeldnere enn 1
Igpet av et ar mindre enn gang i lppet av 2000 ar
0,05%
Konsekvensvurdering
Verdi Konsekvenstype S-vart Liten | Moderat| Store Svaert Forklaring
liten store
_ Dadsfall - 12 dgdsfall.
Livog
helse Skader og 22 sykehusinnleggelser.
sykdom
Pakjenninger i 5000 bergrte over en
hverdagen periode pa to dager.
Stabilitet Sosial og Fire av seks kjennetegn til
psykologiske stede i stor grad.
pakjenninger
Skader pa Under 200 meter badestrand
naturmiljo forurenses.
Natur og
kultur Skader pa
kuIturml.n.ner og Ingen registrerte skader.
-miljg
Direkte og 18 millioner kroner.
@konomi indirekte
kostnader
Samlet vurdering av Totalt sett moderate
konsekvenser konsekvenser.




Hendelsestype: Naturhendelser
Risikoomrade: Smittsom sykdom
Scenario: Utbrudd av ukjent sykdom i en nordlands-kommune

Vurdering av sannsynlighet
Scenarioets sannsynlighetsvurdering bygges pa sammenlignbare hendelser, lokale forutsetninger og
offentlige rapporter/dokumenter.

Kolera har vaert meldingspliktig i MSIS siden 1977. | perioden 1977-2021 er det meldt 15 tilfeller av kolera,
alle smittet utenlands.®* Et kolerautbrudd i Norge er lite sannsynlig, og det er ingen grunn til & tro at
kolera blir et szerskilt problem for det norske samfunnet fremover. Kolera er her brukt som et eksempel
pa en av veldig mange sykdommer som kan forarsake stgrre utbrudd av sykdom i et lokalsamfunn.

Kolera er en smittsom sykdom som forarsakes av bakterien Vibrio cholerae, som gjgr at smittede mister
store mengder elektrolytter og veeske. Uten behandling kan sykdommen veaere sveaert dgdelig, men
heldigvis er behandling forholdsvis enkel.

Kolera regnes som en av de store 1800-talls epidemisykdommer, men fortsatt rammes mellom 1 og 4
millioner mennesker av kolera pa global basis. Forurenset drikkevann eller matvarer er arsaker til
sykdomsutbrudd. Dette, kombinert med darlig hygiene og trange bosituasjoner bidrar til smittespredning.

DSBs risikoanalyse faktorene som pavirker sannsynlighet slik:

«Alvorlig smittsomme sykdommer er bedre kontrollert i Norge enn i de fleste andre land. Det skyldes at vi
har hgy sanitaer standard, gode levekar, hgy vaksinasjonsdekning, god dyrehelse og generelt et godt
utbygd smittevern som raskt identifiserer utbrudd av infeksjonssykdommer og gjgr det mulig a sette inn
tiltak tidlig. @kende import av matvarer fra land med annen epidemiologisk situasjon enn Norge gir gkt
smittepress og kan gi gkt forekomst i arene framover. | tillegg vil gkende globalisert matvareproduksjon,
pkende reisevirksomhet, nye matvarer, rastoffer og produksjonsmater skape hgyere smittepress.»®

Det er sannsynlig er at klimaendringene pavirker samfunnet pa uforutsette mater, og aktgrer med ansvar
innenfor beredskap og samfunnssikkerhet ma veere forberedt pa a handtere nye hendelser og
problemstillinger. De negative konsekvensene av globale fenomen, som klimaendringer og
sikkerhetspolitiske kriser, pavirker de mest sarbare mest. Denne overrepresentasjonen av at de mest
sarbare utsettes for negative konsekvenser av verdens utvikling krever en saerskilt oppmerksomhet og
vurdering.

| scenarioet «utbrudd av ukjent sykdom» vurderes sannsynligheten for at hendelsen inntreffer som svaert
lav (sjeldnere enn 1 gang i lgpet av 2000 ar).

Vurdering av konsekvenser

Scenarioets konsekvensvurdering bygges pa resultatene fra sarbarhetsanalysen og drgftinger med
interne og eksterne parter. Vurderingene beskriver fgrst mulige faktorer innenfor risikoomradet som
kan pavirke alvorlighetsgraden. Deretter vurderes konsekvensen spesifikt innenfor det utvalgte
hendelsesforlgpet.

64 | es «Kolera - veileder for helsepersonell», publisert online av FHI. Sist oppdatert 05.10.2022.
65 | es «Analyser av krisescenarioer 2019», publisert av DSB februar 2019. Side 73.
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Hendelsestype: Naturhendelser
Risikoomrade: Smittsom sykdom
Scenario: Utbrudd av ukjent sykdom i en nordlands-kommune

Liv og helse

Et utbrudd av en smittsom sykdom kan har alvorlige konsekvenser pa bade liv og helse, avhengig av
hvilken sykdom det er. Her er det avgjgrende a raskt kunne identifisere hvilken sykdom som forarsakes
utbruddet, for a iverksette korrekt behandling og forebyggende tiltak for 8 unnga videre smitte.

Konsekvenser av smittsomme sykdommer pa liv og helse ifglge hendelseforlgpet

Konsekvensene av «utbrudd av en ukjent sykdom i en nordlands-kommune» vurderes a vaere
store for liv, og middels for helse. Kolera er en sykdom som har en enkel behandling, men
forutsetter at man far behandling for & unnga et alvorlig sykdomsforlep og, i verste tilfelle,
ded.

Det antas at 12 personer omkommer av kolera. Utbruddet understreker at smittsomme
sykdommer pavirker samfunnet skjevt, og at delene av befolkningen som har lavere levekar
blir hardest rammet. | det skisserte scenarioet papekes det ogsa at kommunens
flyktningssenter hadde overskredet kapasiteten sin, og dermed ble en spesielt sdrbar gruppe
hardt rammet av kolerautbruddet.

Det antas at 316 personer blir smittet av kolera, at 22 mennesker ma innlegges i sykehus
grunnet et alvorlig sykdomsforlgp.
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Scenario: Utbrudd av ukjent sykdom i en nordlands-kommune

Stabilitet

Konsekvensvurderingen av stabilitet bygges pa to elementer. Det fgrste er «pakjenninger i hverdagen»,
som handler om de negative konsekvensene bortfall av kritiske samfunnsfunksjoner har pa samfunnet i
forbindelse med en hendelse. Det andre elementet er «sosiale og psykologiske pakjenninger», som
handler om fglelsesmessige reaksjoner blant befolkingen i forbindelse med en hendelse. Stabilitet, og
hvordan konsekvensen vurderes, er utdypet ytterligi sammendraget.

Et utbrudd av en smittsom sykdom vil mest sannsynligvis bety store «pakjenninger i hverdagen» for de
fleste innbyggere ved at tilbudet til en rekke kritiske samfunnsfunksjoner (eksempelvis helse- og
omsorgstjenester og transport) bli redusert grunnet restriksjoner og/eller hgyt sykefraveer.

Felgende «sosiale og psykologiske pakjenninger» forventes a belaste samfunnet ved en smittsom sykdom:
- Rammer sarbare grupper spesielt
- Manglende mulighet til 3 unnslippe
- Forventningsbrudd

Konsekvenser av smittsomme sykdommer pa stabilitet ifglge hendelsesforlgpet

Konsekvensene av «utbrudd av en ukjent sykdom i en nordlands-kommune» vurderes som
moderat for «pakjenninger i hverdagen» og store for «sosiale og psykologiske pakjenninger»
Det antas at scenarioet innebaerer «pakjenninger i hverdagen» for mange innbyggerne i det
utsatte omradet.

Det antas at scenarioet inneholder tre av seks kjennetegn som kan indikere «sosiale og
psykologiske pakjenninger». Her settes det spesielt vekt pa befolkningens oppfatning om at
kommunen ikke har gjort tilstrekkelig for 4 tilrettelegge for norsk levekar til flyktningene i
flyktningesenteret.

Sa lenge sykdommen og smittekilden er ukjent, sd er dette en ukjent hendelse. | denne
perioden vil det vaere en stor grad av frykt og uro blant befolkningen grunnet manglende
kunnskap om sykdommen.

Avhengig av sykdommen kan det ramme spesielt sdrbare grupper, som barn, unge og eldre,
spesielt hardt. Dette utbruddet av en ukjent sykdom fgrte til at samfunnets sosiale forskjeller
fremhevet, og folk med darligere levekar blir spesielt utsatt for smitte og sykdomsforlgpet.
Dermed rammes sarbare grupper spesielt, noe som medfarer til en stor grad av sterke
folelsesmessige reaksjoner.

Smittsomme sykdommer gir i initialfasen manglende mulighet for a unnslippe, da alle som
oppholdte seg ved utbruddspunktet er i risiko for a ha blitt smittet. Dette kan fere til en stor
grad av usikkerhet, redsel og avmakt blant befolkningen. Etter smitten blir kjent, er
muligheten for & unnslippe sterre da ved a innfere tiltak og forhandsregler.

Hendelsen innebarer forventingsbrudd til myndighetene, spesielt fordi det kan oppfattes
som om myndighetene ikke har jobbet tilstrekkelig for & beskytte delen av befolkningen som
trenger mest hjelp. Dette kan fgre til en stor grad av sinne og mistillit blant befolkningen.
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@konomi

Et utbrudd av en smittsom sykdom vil medfgre bade direkte og indirekte gkonomiske konsekvenser. De
direkte kostnadene er knyttet til krisehandteringen hos bade kommunen og helsetjenester. Eksempler pa
indirekte gkonomiske kostnadene kan vaere at folk er forhindret fra 3 mgte pa jobb eller at virksomheten
ma holdes stengt pa grunn av stort fravaer. Dette vil medfgre store tap bade for den enkelte arbeidstaker
og for store deler av nzeringslivet.

Konsekvenser av smittsomme sykdommer pa gkonomi ifglge hendelsesforlgpet

Konsekvensene av «utbrudd av en ukjent sykdom i en nordlands-kommune» anses & vaere
store for gkonomi.

Direkte og indirekte kostnader belgper seg til 18 millioner kroner. Dette inkluderer kostnader
knyttet til krisehandteringen, smittevernstiltak, smittevernsutstyr, overtid for ansatte i
helsevesenet, tilpassing til hjemmekontor og kostnader knyttet til behandling av smittede.

Vurdering av usikkerhet
Scenarioets usikkerhetsvurdering bygges subjektive refleksjoner over kunnskapsgrunnlaget tilgjengelig
under revisjonen av Fylkes-ROS 2024.

| tabellen presenteres usikkerhetsvurderingen.

Kunnskapsgrunnlaget Merknad
Tilgang pa relevante data og erfaringer Relevant data og erfaring tilknyttet risikoomradet er
tilgjengelige.

Usikkerhet knyttet til sannsynlighet av utbrudd og
handtering av ukjente sykdom.

Forstaelse av hendelsen som analyseres Risikoomradet er kjent.

(hvor kjent og utforsket er fenomenet) Usikkerhet knyttet klimaendringens betydning for
forekomst av lokale utbrudd av ukjente sykdommer.
Usikkerheten knyttet til sannsynlighetsvurdering
Samlet vurdering av usikkerhet vurderes som stor.

Usikkerheten knyttet til konsekvensvurdering
vurderes som moderat.
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Overfgrbarhet
| tabellen presenteres refleksjoner over kunnskapsgrunnlaget tilgjengelig under revisjonen av Fylkes-
ROS 2024.

Kolerautbrudd er i seg selv ikke et relevant scenario for det norske samfunnet, men utbrudd av en ukjent
sykdom er det. Scenarioet som en analyse av ukjente smittsomme sykdommer generelt er derfor relevant
for alle deler av Nordland. Mulige smittsomme sykdommer kan eksempelvis vaere influensa, legionella,
meslinger, kikhoste eller tuberkulose. Antibiotika resistente sykdommer kan gke faregraden i et
tilsvarende hendelsesforlgp betydelig.

Tiden det tar 3 identifisere bade sykdommen og smittekilden er helt avgjgrende for sykdommens forlgp.

Avhengig av hvor og hvem sykdommen rammer kan det fgres til redusert produksjonskapasitet pa ulike
samfunnsomrader. Kritiske samfunnsfunksjoner kan dermed blir rammet av hendelse, eksempelvis
helsetjenesten eller transportsektoren. Det kreves ogsa tilstrekkelig bemanning hos politiet for & ivareta
innbyggere og sykehuset for & klare & drifte i kaostilstand.

Smittsomme sykdommer kan forarsakes av andre grunner enn det som er fremstilt i scenarioet. Det kan
veere en tilsiktet hendelse (eksempelvis bruk av biologisk vapen) eller en stor ulykke (eksempelvis utslipp
av biologisk materiale fra sykehus eller forskning).
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Scenario: Utbrudd av ukjent sykdom i en nordlands-kommune

Klimaendringer

Klimaendringer er en global utfordring som vil fa konsekvenser for sannsynligheten, konsekvensen,
omfanget og forlgpet av hendelser i det regionale sikkerhetsbilde. Vi har som overordnet mal 3 i storre
grad vurdere hvordan klimaendringer vil pavirke det regionale sikkerhetsbilde. | dette avsnittet
redegjor vi preliminare tanker pa hvordan scenarioet og/eller risikoomradet pavirkes av
klimaendringene.

Klimaendringene vil medfgre gkt forekomst av smittsomme sykdommer. Dette inkluderer bade lokale
utbrudd av smittsomme sykdommer, og utbrudd av smittsomme sykdommer i utlandet som
transporteres til Norge via den globale forsyningskjeden. Varmere klima vil ogsa kunne pavirke, og endre,
hvilke sykdommer og smittespredere som kan spre seg i vart omrade. Et eksempel av dette er at flatten
trekker seg stadig videre nordover.

Med gkende global oppvarming gker ogsa sannsynligheten for ekstremvaer og sammenfallende
vaerhendelser.®® Dette omfatter vaerhendelser som oversvgmmelse og skred som kan pavirke kritiske
samfunnsfunksjoner til den grad at de svikter og bidrar til spredning av smittsomme sykdommer. Et
eksempel av dette er oversvgmmelse som gdelegger infrastrukturen til avigpssystemet og forurenser
lokale drikkevannskilder.

Klimaendringenes omfang og alvor tilsier at vi er ngdt til a tilpasse oss et endret klima, parallelt med at
utslipp av klimagasser ma reduseres kraftig, bade i Norge og globalt. Vi ma omstille oss til a bli et
lavutslippssamfunn som ogsa er klimarobust.®’

Gjennom FN’s baerekraftsmal har Norge forpliktet seg til & stoppe klimaendringene.®® Hele spekteret, fra
regjering til enkeltindividet, skal vaere med p& omstillingsprosessen. A iverksette nasjonale mal og tiltak er
like viktig for regjering, som det for nzeringsliv og landets innbyggere. Vare vaner og forbrukertrender ma
ogsa endres hvis vi skal lykkes med omstilling til 3 bli et lavutslippssamfunn. Ansvaret for omstilling til a bli
et lavutslippssamfunn er altsa fordelt pa tvers av samfunnet.

For a gjgre samfunnet mer klimarobust mot smittsomme sykdommer er det avgjgrende a gke kunnskapen
om hvilke sykdommer som kan forekommer med global oppvarming og globalisering.

Sannsynligheten for utbrudd av ukjent sykdom er i utgangspunktet svaert lav. Scenarioer som omfatter
utbrudd av smittsomme sykdommer, vil gke i sannsynligheten grunnet klimaendringer. Et kolerautbrudd
spesifikt er en av de som fortsatt vil ha mindre sannsynlighet i fremtiden.

66 | es «Stortingsmelding 26» (2022-2023), publisert av Regjeringen 16.06.2023. Side 14.
67 Les «Stortingsmelding 26» (2022-2023), publisert av Regjeringen 16.06.2023. Side 5.
68 | es «Baerekraftsmalene», publisert pa Regjeringens nettside. Hentet 24.11.2023.
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Scenario: Utbrudd av ukjent sykdom i en nordlands-kommune

Forebygging og beredskap
Dette avsnittet presenterer hvordan forebyggings- og beredskapsarbeid innenfor risikoomradet kan
giennomfgres.

Norge har et veletablert smittevernregime, med tilhgrende regelverk, planer, meldeplikt og rutiner for de
aktuelle kritiske samfunnsfunksjonene. P3 et teoretisk niva er Norges institusjoner og tjenester godt
forberedt for a handtere slike hendelser. En praktisk utfordring i Nordland er derimot den demografiske
utviklingen. Fylkets andel eldre, som i et slikt scenario vil ha gkt behov for bistand og medisinsk hjelp, er
voksende. Samtidig er det begrenset tilgang til ngdvendige ressurser og personell.

En annen viktig forutsetning for at det eksisterende smittevernregimet blir ivaretatt og gjennomfgrt pa er
at befolkningen har tillit til myndighetsapparatene. Dette er et forhold som ma pleies mellom innbygger
og myndigheter fgr krisehendelser inntreffer, sdnn at man har lagt til grunn for at anbefalinger og
anmodninger blir fulgt.

Det er sannsynlig er at klimaendringene pavirker samfunnet pa uforutsette mater, og aktgrer med ansvar
innenfor beredskap og samfunnssikkerhet ma veere forberedt pa a handtere nye hendelser og
problemstillinger. De negative konsekvensene av globale fenomen, som klimaendringer og
sikkerhetspolitiske kriser, pavirker de mest sarbare pa de mest alvorlige matene. Denne
overrepresentasjonen krever en szrskilt oppmerksomhet og vurdering, ogsa i det norske samfunnet.
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Scenario: Undersjogisk skred tar sjgkabel til Beiarn

Innledning
Dette avsnittet gir en innfgring i risikoomradet, og en oversikt over de mest relevante hendelsene de
siste arene.

EKOM (elektronisk kommunikasjon) benyttes som en samlebetegnelse for mobiltelefoni, bredband og
fasttelefon. Dette er kritisk infrastruktur som samfunnet og enkeltindividet blir stadig mer avhengig av. Et
EKOM-utfall vil raskt kunne fa store konsekvenser for lokal samfunn, og kan skyldes mange arsaker. Det
kan vaere teknisk svikt pa utstyr, det kan veere utlgst av naturhendelser som storm, ras og flom, eller det
kan skyldes menneskelig pavirkning gjennom sabotasje. Vi ser ogsa en del eksempler pa at stgrre EKOM-
utfall skyldes uhell ved graving.

| perioden 2017-2022 handterte Statsforvalteren 15 hendelser med EKOM-utfall. Blant disse hendelsene
er det flere hendelser der hele eller store deler av en kommune har blitt rammet. Eksempelvis er
fiberkabler blitt gdelagt av steinskred (Beiarn), gravemaskin (Bindal), og gnagende dyr (Bg).

| januar 2020 ble en sjgkabel gdelagt, noe som medfgrte at Nusfjord i Vestvaggy kommune ble uten
mobilnett over en lengre periode. Et sjpkabelbrudd er mer krevende a reparere enn et landbrudd, da det
ofte krevdes kabelskip for a utfgre reparasjonen. | tilfelle med Nusfjord var skip tilgjengelig relativt raskt,
men reparasjon matte utsette flere ganger grunnet darlig vaer.

Selv om arsaken til EKOM-utfall kan vaere mange sa vil konsekvenser i stor grad bli de samme, uavhengig
av arsaken. Scenarioet med EKOM-utfall er nytt i Fylkes-ROS 2024. Vi har valgt a utarbeide et scenario der
en sjgkabel blir pafgrt skader av en naturhendelse, noe som isolerer et samfunn digitalt. Da hendelsen
pavirker en sjgkabel er den planlagte gjenopprettingstiden forventet a vaere lang.

lllustrasjonsbilde: Wigdis Korsvik/Statsforvalteren i Nordland
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Scenario
| tabellen beskrives hendelsesforlgpet, og det gis en oversikt over resultatene av sarbarhets- og
risikoanalysene.

Eksempel pa hendelsesforlgp

En ettermiddag i oktober gar det et undersjgisk skred i Beiarnfjorden som gdelegger fiberkabelen
som forsyner Beiarn kommune med EKOM.

Det etableres raskt en mobil basestasjon som sikrer at kommunesenteret har mobilnett. Ved pafyll
av flere mobile basestasjoner sikres det at halve kommunen har tilgang pa mobilnett innen en uke.
Grunnet manglende tilgjengelighet pa kabelskip og utfordrende vaer tar det fire uker fgr
sjgkabelen blir reparert og hele kommunen far tilbake bredband og mobilnett.

| perioden innbyggerne er uten kommunikasjon etablerer kommunen i samarbeid med ngdetatene
felles oppmetested ved radhuset, der de ogsa plasserer satellittelefon. Her kan innbyggerne
henvende seg ved behov for akutt hjelp tilknyttet brann, helsetjenester eller politi.

Grunnet bortfall av internett virker ikke automatiske varslingssystemer og trygghetsalarmer. Selv
om hjemmetjenesten iverksetter tiltak ovenfor eldre hjemmeboende sa dgr en eldre person etter
en fallulykke i hjemmet. Videre der to personer som fglge av hjerteproblemer der ambulanse ikke
rekker frem i tide. Ved brann i en geitefjgs kommer slukningsarbeidet alt for sent i gang grunnet
lang varslingstid. 120 geiter dgr i brannen.

Alle arbeidsplasser ma omstilles til en hverdag uten internettilgang. Dette fgrer til blant annet
store utfordringer med a fa betjent fakturaer og betalingstjenester.

Lokale og regionale myndigheter iverksetter kriseberedskap, blant annet for gjensidig
kommunikasjon.

Oversikt sarbarhetsanalyse Oversikt risikoanalyse
2 kritiske samfunnsfunksjoner vurdert som Lav sannsynlighet med moderat usikkerhet.
veldig sarbar (rgd). Store konsekvenser med moderat usikkerhet.

4 kritiske samfunnsfunksjoner vurdert som
sarbar (gul).

3 kritiske samfunnsfunksjoner vurdert som lite
sarbar (grgnn).
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Sarbarhetsanalyse

Sarbarhetsanalysen i Fylkes-ROS 2024 gjgres for & se pa hvordan kritiske samfunnsfunksjoner pavirkes
av den aktuelle hendelsen. Det gjgres en enkel analyse av sarbarheter (svakheter) innenfor den enkelte
samfunnsfunksjonen som blir bergrt.

Vi har valgt a benytte tre grader av sarbarhet: grgnn (liten sarbarhet), gul (moderat sarbarhet) og red
(stor sarbarhet). Samfunnsfunksjoner med gul eller rgd vurdering blir utdypet i delkapittelet «vurdering
av kritiske samfunnsfunksjoner».

Samlet sarbarhetsanalyse
Tabellen nedenfor gir en presentasjon av resultatene fra sarbarhetsanalysen.
Kritisk samfunnsfunksjon Sarbarhet

Forsyningssikkerhet

Kraftforsyning

Elektronisk kommunikasjon (EKOM)

Transport

Vannforsyning og avigp

Helse- og omsorgstjenester

Redningstjenester

Styring og kriseledelse

Vurdering av kritiske samfunnsfunksjoner
Vurdering av kritiske samfunnsfunksjoner ble drgftet i mgter med eiere av de utvalgte kritiske
samfunnsfunksjonene.

Forsyningssikkerhet
Forsyningssikkerhet utdypes til tross for grgnn vurdering.

Betalingslgsninger, bestilling av varer, kundekontakt og mangelfull tilgang til elektroniske resepter vil
veere en stor utfordring for butikker, drivstoffstasjoner og apoteker etter EKOM-bruddet. Det forventes at
virksomhetene vil holdes apent, men at det ma etableres midlertidige betalings- og bestillingsordninger
som gjgr at det mest ngdvendige bli tilgjengelig for innbyggerne. Nar mobile basestasjoner blir satt opp
Igses deler av problemene for bedrifter som ligger sentralt i kommunen.

Kraftforsyning

Kraftforsyningsselskapene er avhengige av fungerende EKOM for a kunne drifte sin virksomhet, blant
annet for a motta melding fra bade befolkning og automatiske varslingssystemer om eventuelle
strgmutfall.

Kraftforsyning er derfor vurdert som sarbar (gul).

EKOM
Nar det forekommer EKOM-utfall som skyldes noe annet enn kraftforsyningssvikt, vil utfallet merkes
umiddelbart. Telefon, SMS, internett, betalingstjenester, banktjenester og andre viktige elementer som er
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avhengig av EKOM vil stanse. Alarmtjenester som trygghetsalarmer, boligalarmer og brannalarmsystemer
blir ogsa bergrt.

EKOM er veldig sarbar (rg¢d) da det allerede er skjedd et utfall, og gjenoppretting er avhengig av at
personell med ngdvendig utstyr reiser for a rette feilen.

Vann og avlgp

Ved EKOM-utfall foreligger det en risiko knyttet til drikkevannet. Drikkevannet vil ikke renses automatisk
lengre, og operatgren ma veaere fysisk til stede for 8 manuelt overta jobben til desinfeksjonssystemet.
Manglende rensing vil ikke kunne Igses med kokevarsel. Det vil fortsatt vaere en utfordring a informere
sluttbruker om kokevarslet.

Vannforsyning og avlgp er vurdert som sarbar (gul) fordi befolkningen ma fa beskjed om kokevarsel, noe
som kan veaere utfordrende ved EKOM-utfall. Eventuelt inntak av urenset vann kan medfgre sykdom.

Helse- og omsorgstjenester

Legevakten vil mgte utfordringer ved at tilgangen til elektroniske pasientjournaler vil falle bort. Det
samme gjelder kommunikasjon mot ambulanse, andre ngdetater, pasienter og hjemmeboende
pleietrengende.

Helse- og omsorgstjenester er vurdert som veldig sarbar (rg¢d). Manglende kontakt med trygghetsalarmer
gker sjansen for at hjemmeboende eldre ikke far hjelp nar de trenger det.

Redningstjenester

Redningstjenester blir pavirket negativt i og med at folk har problemer med a varsle om hendelser som
krever legehjelp, politi eller ved brann. Ved at folk selv ma oppsgke redningstjenestene for a varsle om en
hendelse gjgr at varslingstiden endres fra sekunder til mellom 30 og 60 minutter.

Redningstjenester vurderes som sarbar (gul) grunnet den gkte varslingstiden. Sa lenge ngdnett er oppe vil
ngdetatene kunne kommunisere sammen.

Styring og kriseledelse

Pa lokalt niva

EKOM-utfall er utfordrende for kommunens styring og kriseledelse fordi vanlige kommunikasjonskanaler
faller ut. Her er kommunens evne til a styre befolkningen gjennom en krise helt avhengig avom de har
gode nok planer, god samarbeidsvilje, delegeringsevne og at de har gjennomfgrt relevant gvelser i
forkant.

Pa regionalt niva
Statsforvalteren vil ivareta rollen som regional samordner.

Pa nasjonalt niva
Hendelsen vil ikke pavirke styring og kriseledelse pa nasjonalt niva.

Samlet vurdering av styring og kriseledelse
Styring og kriseledelse er sarbar (gul). EKOM-svikt begrenser ledelsens evne a8 kommunisere med
hverandre, andre relevante etater og befolkningen.
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Risikoanalyse

Scenarioet «undersjgisk skred tar sjgkabel til Beiarn» er et eksempel pa hvordan en hendelse innenfor
risikoomradet «EKOM-utfall» kan utvikle seg. Lokale forskjeller i geografi, infrastruktur og demografi vil
utgjore forskjeller i samfunnet robusthet (mer om dette i delkapittelet «overfgrbarhet» ved en slik

hendelse.

Vi har valgt a bruke fem nivaer i vurdering av sannsynlighet (svaert lav til sveert hgy) og konsekvenser
(fra svaert liten til sveert store), og tre nivaer i vurdering av usikkerhet (sma, moderat og stor).
Begrunnelsen for vurderingene utdypes videre i delkapitlene «vurdering av sannsynlighet», «vurdering

av konsekvenser» og «vurdering av usikkerhet».

Samlet risikoanalyse

Tabellen nedenfor gir en presentasjon av resultatene fra risikoanalysen.

Sannsynlighetsvurdering

Sveert Svaert .
lav Lav |Moderat| Hgy hay Forklaring
Sannsynligheten for at
hendelsen skal inntreffe i Antas & kunne skje 1 gang i
Igpet av 100 ar
Igpet av et ar er 1%
Konsekvensvurdering
Verdi Konsekvenstype S.vaert Liten | Moderat| Store Svaert Forklaring
liten store
Dadsfall - Tre dgdsfall.
Liv og -
helse Skader og 12 registrerte personskader
som fglge av mangelfulle
sykdom .
helsetjenester.
Pakjenninger i 1000 innbyggere bergres i en
hverdagen periode av fire uker.
Stabilitet Sosial og Fire av seks kjennetegn til
psykologiske stede i moderat til stor grad.
pakjenninger
Skader pa Ingen registrerte skader.
naturmiljg
Natur og Skad 3 Ingen registrerte skader
kultur a ?r pa g & '
kulturminner og
-miljg
Direkte og 50-150 millioner kroner.
@konomi indirekte
kostnader

Samlet vurdering av
konsekvenser

Totalt sett store
konsekvenser.

Usikkerhet
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Vurdering av sannsynlighet
Scenarioets sannsynlighetsvurdering bygges pa sammenlignbare hendelser, lokale forutsetninger og
offentlige rapporter/dokumenter.

Det har forekommet brudd pa sjgfiberkabler i Nordland de siste arene. Slike brudd tar lang tid a erstatte
og reparere grunnet tilgangen pa fa kabelskip og -ekspertise, samt en utfordrende topografi og
veerforhold.®®

Nordland er sammen med region Vest overrepresentert knyttet til langvarige EKOM-utfall per sluttbruker
per ar.”° Fiberbrudd er den vanligste kilden til feil i nettet i Nordland, etterfulgt av strembrudd. Andre
arsaker til EKOM-utfall inkluderer software- og hardwarefeil, ising pa radiolinjestasjon, planlagt arbeid og
frekvensforstyrrelse.”

En rapport fra NKOM viser at sjgfiberkablene i Nordland er utsatt for hardt veer og et krevende klima, at
flere sjgfiberkabler ender opp i samme punkt pa land, og at eksponerte landtak kan veere utsatt for feil pa
land.”?

| scenarioet «undersjpisk skred tar sjpkabel til Beiarn» vurderes sannsynligheten for at hendelsen
inntreffer som moderat (1 gang i Igpet av 100 ar).

Vurdering av konsekvenser

Scenarioets konsekvensvurdering bygges pa resultatene fra sarbarhetsanalysen og drgftinger med
interne og eksterne parter. Vurderingene beskriver fgrst mulige faktorer innenfor risikoomradet som
kan pavirke alvorlighetsgraden. Deretter vurderes konsekvensen spesifikt innenfor det utvalgte
hendelsesforlgpet.

Liv og helse

Ved en hendelse der befolkningen har utfordringer 8 komme i kontakt med ngdetatene og helsevesenet
vil flere av de akutt syke eller skadde omkomme eller oppleve en forverret helsetilstand enn i et
normaltilfelle.

Konsekvenser av EKOM-utfall pa liv og helse ifglge hendelsesforlgpet

Konsekvensene «undersjgisk skred tar sjgkabel til Beiarn» vurderes som moderat for liv, og
moderat for helse.

Det antas at 3 mennesker omkommer i Iapet av de fire ukene med EKOM-utfall grunnet
manglende eller forsinket mulighet a fa legehjelp ved akutte tilfeller.

Det antas at 12 mennesker blir alvorligere syk enn ved en normaltilstand grunnet manglende
eller forsinket mulighet a fa legehjelp ved akutte tilfeller.

Beiarn kommune har over 1000 innbyggere. Ved EKOM-brudd i stgrre lokale samfunn kan
konsekvensene for liv og helse bli starre, da flere mennesker rammes av utfallet.

69 | es «Ekominfrastruktur i Nordland: Regional risiko- og sarbarhetsanalyse for Nordland», publisert av NKOM
05.04.2023. Side 30.

70 | es «Ekominfrastruktur i Nordland: Regional risiko- og sarbarhetsanalyse for Nordland», publisert av NKOM
05.04.2023. Side22.

71 Les «Ekominfrastruktur i Nordland: Regional risiko- og sarbarhetsanalyse for Nordland», publisert av NKOM
05.04.2023. Side 25.

72 | es «Ekominfrastruktur i Nordland: Regional risiko- og sarbarhetsanalyse for Nordland», publisert av NKOM
05.04.2023. Side 27 og 28.
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Stabilitet

Konsekvensvurderingen av stabilitet bygges pa to elementer. Det fgrste er «pakjenninger i hverdagen»,
som handler om de negative konsekvensene bortfall av kritiske samfunnsfunksjoner har pa samfunnet i
forbindelse med en hendelse. Det andre elementet er «sosiale og psykologiske pakjenninger», som
handler om fglelsesmessige reaksjoner blant befolkingen i forbindelse med en hendelse. Stabilitet, og
hvordan konsekvensen vurderes, er utdypet ytterligere i sammendraget.

Et EKOM-utfall medfgrer at de kritiske samfunnsfunksjonene transport, helse- og omsorgstjenester og
redningstjenester pavirkes, og dermed vil befolkningen oppleve «pakjenninger i hverdagen» av en slik
hendelse. Bortfallet av EKOM betyr at innbyggerne ma innstille seg pa a gjgre hverdagslige oppgaver —
som handling, arbeidsoppgaver og kommunikasjon — pa andre mater enn dem er vant til.

Felgende «sosiale og psykologiske pakjenninger» forventes a belaste samfunnet ved en sikkerhetspolitisk
krise:

- Rammer sarbare grupper spesielt

- Manglende mulighet til & unnslippe

- Forventingsbrudd

- Manglende mulighet til 3 handtere hendelsen
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Konsekvenser EKOM-utfall pa stabilitet ifglge hendelsesforlgpet

Konsekvensene av «undersjgisk skred tar sjgkabel til Beiarn» vurderes a vaere sveert store for
«pakjenninger i hverdagen» og store for «sosiale og psykologiske pa kjenninger.

Det antas at scenarioet innebaerer «pdkjenninger i hverdagen» for alle innbyggerne i det
utsatte omradet.

Det antas at scenarioet inneholder fire av de seks definerte kjennetegnene som kan indikere
«sosiale og psykologiske pakjenninger».

Personer som har behov for akutt helsehjelp og hjemmeboende som er avhengig av ekstern
hjelp vil bli spesielt utsatt av strembrudd med pafglgende brudd i EKOM-tjenester. Dermed
rammes de mest sarbare gruppene farst. Dette vil skape moderat fglelsesmessige
reaksjoner blant befolkningen.

Nar EKOM-tjenestene faller ut er innbyggere uten digital og telefonisk kontakt til hverandre
eller myndighetene. Innbyggere i det rammete omradet vil ha manglende mulighet til a
unnslippe. De ma holde seg oppdatert pa informasjon via ngdradio, og falger kommunens
anvisninger for den neste tiden. Det antas at hendelsen vil fgre til en stor grad av redsel,
usikkerhet og avmakt.

Krisen vil skape utrygghet og frustrasjon, og vil skape forventingsbrudd. Dette vil bidra til en
moderat grad av kritikk og mistillit overfor ansvarlige myndigheter og leveranderer av kritiske
samfunnsfunksjoner, spesielt EKOM-tjenester.

Ned- og redningstjeneste vil fa utfordringer med a fa kontakt med folk som trenger
helsehjelp, og kan bli hindret adkomst grunnet uvaeret/stengte veier. Kriseledelsen vil oppleve
utfordringer tilknyttet bade intern og ekstern kommunikasjon. Dermed har redningsetatene
og kriseledelsen manglende mulighet til 8 handtere hendelsen. Dette vil fgre til en stor
grad av uro, usikkerhet og avmakt blant innbyggerne.
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@konomi

Et EKOM-brudd medfgrer direkte gkonomiske tap knyttet til gjenoppretting av feilen. Det indirekte
gkonomiske tapet omfatter merkostnader og tapte inntekter for privatpersoner, naringslivet og offentlig
virksomhet. For kommunene vil merarbeidet innenfor tjenesteomradet innebeere store ekstrakostnader.

Konsekvenser av EKOM-utfall pd gkonomi ifglge hendelsesforlgpet

Konsekvensene av «undersjgisk skred tar sjgkabel til Beiarn» vurderes a veere moderat for
gkonomi. Det antas et samlet gkonomisk tap pa rundt 50-150 millioner kroner. | Beiarn drives
det hovedsakelig smdaskala landbruk, der de fleste gardsbruk har inntekter utenom bruket.
Det direkte gkonomiske tapet som folge av skader pa infrastruktur antas a belgpe seg til flere
titalls millioner.

Det indirekte skonomiske tapet som falge av tapt fortjeneste antas a belgpe seg til under 10
millioner. Automatiserte systemer som utgjer en del av gardriften faller ut, og det kan regnes
med at bender ma be om bistand fra lokal samfunnet og regionen for a fa driften til 4 ga
rundt.

Vurdering av usikkerhet
Scenarioets usikkerhetsvurdering bygges subjektive refleksjoner over kunnskapsgrunnlaget tilgjengelig
under revisjonen av Fylkes-ROS 2024.

| tabellen presenteres usikkerhetsvurderingen.

Kunnskapsgrunnlaget Merknad

Tilgang pa relevante data og erfaringer Relevant data og erfaring tilknyttet risikoomradet er
tilgjengelig og palitelig.

Forstaelse av hendelsen som analyseres Risikoomradet er kjent og enkel a forsta.

(hvor kjent og utforsket er fenomenet) Usikkerhet knyttet til EKOM-utfallet varighet, spesielt
i forbindelse med de omfattende
felgekonsekvensene og omfanget av disse.
Usikkerheten knyttet til sannsynlighetsvurdering
Samlet vurdering av usikkerhet vurderes som moderat.

Usikkerheten knyttet til konsekvensvurdering
vurderes som moderat.

Usikkerheten knyttet til anslagene for sannsynlighet
og konsekvenser vurderes som moderat.
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Overfgrbarhet
Avsnittet beskriver hvordan sarbarheten og risikoen skissert i dette scenarioet kan pavirkes av ulike
faktorer og detaljer.

Dette scenarioet er en ugnsket hendelse som er relevant for alle deler av Nordland i mer eller mindre
grad. Scenarioet legger til grunn resultatene fra NKOMs rapport «Ekominfrastruktur i Nordland», som
viser at EKOM-infrastrukturen i Nordland har flere ulike sarbarheter som kan pavirkes av ulike typer
hendelser.”® @ysamfunn, bygder og tettsteder med s&rbar EKOM-infrastruktur er spesielt utsatt for denne
typen hendelse. | en stgrre by er samfunnets robusthet sannsynligvis stgrre, men konsekvensene ved et
langvarig utfall likevel stgrre da det er flere kritiske samfunnsfunksjoner som rammes.

Det finnes andre mulige arsaker til EKOM-brudd enn det som framgar av eksempelet. | tillegg til
sabotasje kan tilsiktede hendelser (eksempelvis cyberangrep eller fysisk sabotasje av kritisk infrastruktur)
og naturhendelser (eksempelvis stormflo eller skred) forarsake EKOM-brudd.

At det tar lang tid a lokalisere og rette feilen i EKOM-nettet kan ha andre arsaker enn at bruddet skjedde
pa en sjgkabel og dermed va mindre fremkommelig enn hvis det hadde skjedd pa land. Eksempelvis vil
langvarig uveer og skredfare, samt fjordspenn kunne fgre til en reparasjonstid pa mange uker.

I Nordland foreligger det flere avhengighetsforhold mellom aktgrene. Nar flere aktgrer benytter samme
fiberkabel, eller fiberkabler i samme trasé, svekker dette tilbyderdiversiteten pa fysisk niva. Dersom det
skulle oppsta to eller flere samtidige kabelbrudd i et slikt omrade vil det kunne oppsta stgrre utfall av
EKOM-tjenester for flere av aktgrene.”

EKOM-infrastrukturens avhengighet til strém betyr at sarbarheter i kraftforsyningens infrastruktur ogsa
kan overfgres til dette risikoomradet. Dette kan leses om i «scenario 1: storm og langvarig strgmbrudd i
Lofoten».

Norges sikkerhetspolitiske situasjon kan pavirke hvordan man tenker rundt EKOM-infrastruktur og -utfall.
Russlands invasjon av Ukraina i februar 2022 har ogsa skapt gkt offentlig oppmerksomhet pa
samfunnssikkerhet og beredskap og faren for sabotasje pa kritisk infrastruktur.”

| dette scenarioet blir over halvparten av de kritiske samfunnsfunksjonene direkte bergrt av EKOM-brudd,
og hendelsen er dermed et eksempel pa sektorovergripende sarbarhet.

73 Les «Ekominfrastruktur i Nordland: Regional risiko- og sarbarhetsanalyse for Nordland», publisert av NKOM
05.04.2023.

74 Les «Ekominfrastruktur i Nordland: Regional risiko- og sarbarhetsanalyse for Nordland», publisert av NKOM
05.04.2023. Side 33.

7> Les «Ekominfrastruktur i Nordland: Regional risiko- og sarbarhetsanalyse for Nordland», publisert av NKOM
05.04.2023. Side 5.
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Hendelsestype: Naturhendelser
Risikoomrade: EKOM-utfall
Scenario: Undersjgisk skred tar sjgkabel til Beiarn

Klimaendringer

Klimaendringer er en global utfordring som vil fa konsekvenser for sannsynligheten, konsekvensen,
omfanget og forlgpet av hendelser i det regionale sikkerhetsbilde. Vi har som overordnet mal 3 i storre
grad vurdere hvordan klimaendringer vil pavirke det regionale sikkerhetsbilde. | dette avsnittet
redegjor vi preliminare tanker pa hvordan scenarioet og/eller risikoomradet pavirkes av
klimaendringene.

Klimaendringene medfgrer gkt hyppighet og intensitet av ekstremvaer. Vare kritiske samfunnsfunksjoner,
inkludert EKOM-forsyning, mgter dermed nye utfordringer.

Med gkende global oppvarming gker ogsa sannsynligheten for ekstremvaer og sammenfallende
varhendelser.’”® Flere oversvgmmelser, skred av ulike typer, og ising pa radiolinjestasjon, i kombinasjon
med vind kommer til & utgjgre en stgrre risiko for infrastruktur tilknyttet EKOM. P4 samme mate kan
endring i nedbgr, med smelting av sng og isbreer, medfgre endringer i vanntilsiget, som kan gke risikoen
for flom og oversvgmmelse som kan skade infrastrukturen. 7 P& grunn av havnivastigning og belger er
EKOM-infrastruktur i overgangene fra sjg til land en generell utfordring, og det gjenstar arbeid med
forsterkende tiltak.”

Klimaendringenes omfang og alvor tilsier at vi er ngdt til a tilpasse oss et endret klima, parallelt med at
utslipp av klimagasser ma reduseres kraftig, bade i Norge og globalt. Vi ma omstille oss til a bli et
lavutslippssamfunn som ogsa er klimarobust.”®

Gjennom FN’s baerekraftsmal har Norge forpliktet seg til & stoppe klimaendringene.® Hele spekteret, fra
regjering til enkeltindividet, skal vaere med p& omstillingsprosessen. A iverksette nasjonale mal og tiltak er
like viktig for regjering, som det for nzeringsliv og landets innbyggere. Vare vaner og forbrukertrender ma
ogsa endres hvis vi skal lykkes med omstilling til 3 bli et lavutslippssamfunn. Ansvaret for omstilling til a bli
et lavutslippssamfunn er altsa fordelt pa tvers av samfunnet.

A gjgre EKOM-forsyningen mer klimarobust innebaerer bade 3 styrke selve infrastrukturen til EKOM-
anleggene og -linjene, og a utarbeide gode planer i tilfelle forsyningen svikter. Relevansen for et mer
robust EKOM-forsyningssystem gker med samfunnets voksende avhengighet pa en digitalisert hverdag.

EKOM-utfall etter et undersjgisk skred tar sjgkabel til Beiarn er vurdert som er scenario med moderat
sannsynlighet for a inntreffe. Klimaendringene forverre risikoen tilknyttet scenarioet, fordi
naturhendelser som kan forarsake EKOM-utfall forventes a forekomme hyppigere og mer intenst.

76 | es «Stortingsmelding 26» (2022-2023), publisert av Regjeringen 16.06.2023. Side 14.

77 Les L.l. et als «Forventede klimaendringer og effekter i Norge med mulig betydning for kraftforsyningen»,
publisert av C/CERO i november 2009.

78 | es «Ekominfrastruktur i Nordland: Regional risiko- og sarbarhetsanalyse for Nordland», publisert av NKOM
05.04.2023. Side 30.

79 |es «Stortingsmelding 26» (2022-2023), publisert av Regjeringen 16.06.2023. Side 5.

80 | es «Beerekraftsmalene», publisert pa Regjeringens nettside. Hentet 24.11.2023.
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Hendelsestype: Naturhendelser
Risikoomrade: EKOM-utfall
Scenario: Undersjgisk skred tar sjgkabel til Beiarn

Forebygging og beredskap
Dette avsnittet presenterer hvordan forebyggings- og beredskapsarbeid innenfor risikoomradet kan
giennomfgres.

Gjennom sarbarhet- og risikoanalysen ser vi at bortfall av EKOM har fglgekonsekvenser for flere av de
gvrige samfunnsfunksjonene. Forebyggings- og beredskapsarbeidet ved en slik hendelse omhandler
derfor a styrke robustheten til EKOM-forsyningen, i tillegg til en kriseplan for EKOM-utfall hos aktgrer som
har ansvar for andre kritiske samfunnsfunksjoner (eksempelvis helsesektoren og den lokale kriseledelsen).

| folge NKOMS rapport om EKOM-infrastrukturen i Nordland, sa har «regionen en relativt godt utbygd
fiberinfrastruktur med flere tilbydere, mange fibertraseer og mange tverrlinker/ringer. Den stgrste
sarbarheten som er avdekket er at flere av nord-sgr forbindelsene har geografiske avhengigheter til
hverandre. Flere tverrforbindelser i regionen vil kunne bidra til 8 omrute trafikk ved utfall. Analysen viser
at det er sarbarheter knyttet til at flere aktgrer er samlet pa samme lokasjoner og i fiberstrekk. En enkelt
hendelse vil derfor kunne pavirke flere aktgrer samtidig.»®! Det er ogsa et behov for bedre sikring av
EKOM-infrastrukturen, for & motsta eksempelvis sabotasje eller naturhendelser.

Samfunnets gkende avhengighet til EKOM-tjenester utfordrer vart kunnskapsgrunnlag, og «medfgrer
behov for gkte kunnskap om EKOM-infrastrukturen pa regionalt niva, blant annet for a kunne rette inn
tiltak mot sarbarheter og for & veere bedre forberedt pa konsekvensene av hendelser».8?

I lys av dagens sikkerhetspolitiske situasjon er det ogsa verdt a nevne av «samarbeid mellom
sivilsamfunnet og Forsvaret er fgrsteskansen i det moderne samfunnets responsevne.» Vi har identifisert
EKOM-tjenester som en kritisk samfunnsfunksjon i Nordland fylke, men det er ogsa blitt fremhevd
gjennom NATOs syv grunnleggende krav til sivil beredskap i medlemslandene.®

81 | es «Ekominfrastruktur i Nordland: Regional risiko- og sarbarhetsanalyse for Nordland», publisert av NKOM
05.04.2023. Side 2.
82 | es «Ekominfrastruktur i Nordland: Regional risiko- og sarbarhetsanalyse for Nordland», publisert av NKOM
05.04.2023. Side 5.
83 | es «Ekominfrastruktur i Nordland: Regional risiko- og sarbarhetsanalyse for Nordland», publisert av NKOM
05.04.2023. Side 6.
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Scenario 8: Trafikkulykke som involverer
farlig gods for storulykkevirksomhet i
Narvik
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Hendelsestype: Stor ulykke
Risikoomrade: Akutt forurensing
Scenario: Trafikkulykke som involverer farlig gods for storulykkevirksomhet i Narvik

Innledning
Dette avsnittet gir en innfgring i risikoomradet, og en oversikt over de mest relevante hendelsene de
siste arene.

En storulykkevirksomhet er et begrep for virksomheter som produserer, bruker, lagrer eller transportere
stgrre mengder farlige kjemikalier eller stoffer. En felles betegnelse for kjemiske stoffer, biologiske agens,
radioaktive stoffer, nuklezrt materiale og eksplosiver er CBRNE.? For storulykkevirksomheter, som
representerer en spesiell fare for natur og folk, gjelder en egen forskrift — storulykkeforskriften. 8
Nordland har per juni 2023 40 etablerte storulykkevirksomheter, fordelt pa 13 kommuner.® | perioden
2017-2022 handterte Statsforvalteren ingen hendelser i forbindelse med storulykkevirksomheter.

Det er ikke blitt registrert noen ulykker i forbindelse med storulykkevirksomheter i Nordland.

| Florg i 2019 var det syrelekkasje pa et industrianlegg. 130 personer ble evakuert, 38 personer matte til
legen og seks personer ble innlagt pa sykehus.

Forrige hendelse som resulterte i tap av menneskeliv i Norge var pa Hergya (Telemark) i 1985. En
eksplosjon pa gjgdselfabrikken medfgrte at to personer mistet livet mens en person ble hardt skadet.

Lillestremulykken i 2000 var en kollisjon mellom to godstog pa Lillestrgm stasjon. Et tog som fraktet
propan mistet bremsekraft og kolliderte med et ventende tog. Det begynte a lekke propan, og en brann
oppsto. Det var stor fare for at gassen i tankene skulle eksplodere, noe som kunne ha resultert i enorme
pdeleggelser og flere enn hundre omkomne og skadde. 2000 mennesker ble evakuert i fire dager. &

Fylkes-ROS 2024 analyserer en trafikkulykke som involverer farlige gods for storulykkevirksomhet. |
tidligere utgaver av Fylkes-ROS har scenarioet vaert knyttet til en eksplosjon ved en storulykkevirksomhet.
Sannsynligheten for begge hendelsesforlgpene er relativ lave, men det er utarbeidet et nytt
hendelsesforlgp for a oppfordre til nytenking rundt temaet.

84 Hgr podkasten «Kort forklart: CBRNE-beredskap», publisert av Forsvarets Forskningsinstitutt 29.04.2022.

85 Merknad: Forskrift om tiltak for & forebygge og begrense konsekvensene av storulykker i virksomheter der
farlige kjemikalier forekommer (storulykkeforskriften) av 17.06.05.

86 Merknad: informasjon hentet fra FAST database i 30.06.2023

87 Les NOU «Lillestrem-ulykken 5. april 2000», publisert av Statens forvaltningstjeneste, Informasjonsforvaltning i
2001. Side 11.
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Hendelsestype: Stor ulykke
Risikoomrade: Akutt forurensing
Scenario: Trafikkulykke som involverer farlig gods for storulykkevirksomhet i Narvik

Scenario
| tabellen beskrives hendelsesforlgpet, og det gis en oversikt over resultatene av sarbarhets- og
risikoanalysene.

Eksempel pa hendelsesforlgp

En onsdag kveld i mai kjgrer en tankbil lastet med propan gjennom Narvik sentrum. Sjafgren far et
illebefinnende, mister kontroll over tankbilen og kjgrer av veien i neerheten av der E6 krysser
Ofotbanen. Ngdetatene som tilkalles pa stedet konstatere lekkasje i propantanken, og politiet
iverksetter umiddelbar evakuering innenfor en radius pa 300 meter.

Innenfor evakueringsomradet ligger det blant annet boliger, en barnehage og hotell. Det er ogsa
kulturminner i omradet. Evakueringen tar 1 time, og ngdetatene klarer fint a handtere denne
situasjonen pa egenhand.

Nar evakueringen av 300-meter sonen er nesten fullfgrt begynner motoren til tankbilen a brenne.
Det foreligger frykt for at propantanken kan eksplodere. Dermed utvides evakueringssonene
umiddelbart til 1000 meter. Det utvidete evakueringsomradet omfatter nesten hele Narvik
sentrum, inkludert sykehuset, utdanningsinstitusjoner, barnehager, kjgpesenter og bo- og
omsorgssenter. Totalt blir cirka 8000 mennesker evakuert fra omradet. Denne evakueringen er
mer omfattende, krever tversektorielt samarbeid, og tar flere timer.

Etter 25 timer, nar eksplosjonsfaren er over, blir evakueringssonen redusert fra 1000 til 300 meter.
Etter kort tid oppheves ogsa evakueringsomradet pa 300 meter.

Ulykken medfgrer at E6 og Ofotbanen stenges frem til alle evakueringssoner er opphevet. | den
tiden er det ingen nord-sg@r forbindelse via Narvik, og omkjgringer ma enten skje via Sverige eller
fergen fra Bognes til Lgdingen.

Oversikt sarbarhetsanalyse Oversikt risikoanalyse

2 kritiske samfunnsfunksjoner vurdert som Lav sannsynlighet med moderat usikkerhet.
veldig sarbar (rgd). Moderate konsekvenser med moderat

2 kritiske samfunnsfunksjoner vurdert som usikkerhet.

sarbar (gul).
5 kritiske samfunnsfunksjoner vurdert som lite
sarbar (grgnn).




Hendelsestype: Stor ulykke
Risikoomrade: Akutt forurensing
Scenario: Trafikkulykke som involverer farlig gods for storulykkevirksomhet i Narvik

Sarbarhetsanalyse
Sarbarhetsanalysen i Fylkes-ROS 2024 gjennomfgres for a kunne se pa hvordan kritiske

samfunnsfunksjoner pavirkes av den aktuelle hendelsen. Det gjgres en enkel analyse av sarbarheter
(svakheter) innenfor den enkelte samfunnsfunksjonen som blir bergrt.

Vi har valgt a benytte tre grader av sarbarhet: grgnn (liten sarbarhet), gul (moderat sarbarhet) og rgd
(stor sarbarhet). Samfunnsfunksjoner med gul eller rgd vurdering blir utdypet i delkapittelet «vurdering
av kritiske samfunnsfunksjoner».

Samlet sarbarhetsanalyse
Tabellen nedenfor gir en presentasjon av resultatene fra sarbarhetsanalysen.

Kritisk samfunnsfunksjon Sarbarhet

Forsyningssikkerhet

Kraftforsyning

Elektronisk kommunikasjon (EKOM)

Transport

Vann og avigp

Helse- og omsorgstjenester

Redningstjenester

Styring og kriseledelse

Husly og varme

Vurdering av kritiske samfunnsfunksjoner
Vurdering av kritiske samfunnsfunksjoner ble drgftet i mgter med eiere av de utvalgte kritiske
samfunnsfunksjonene.

Transport

Eksplosjonsfaren vil ha en kortvarig men omfattende innvirkning pa transport. Sa eksplosjonsfaren
foreligger og evakueringssonen er innfgrt, sa stanses all transport i det bergrte omrade. Lokalt vil
stengingen av en viktig veiakse dele et samfunn i to, og pavirker bade kollektiv- og privattransport. Pa
regionalt nivda ma transport av gods og personer vaere ngdt til 3 ta lange omveier.

Transport er vurdert som sarbar (gul), dette gjelder spesielt persontransport lokalt og regionalt. Det
ma regnes med lengre reisetid eller ventetid frem til eksplosjonsfaren tilknyttet ulykken er over.

Helse- og omsorgstjenester
Helse og omsorg utdypes i denne sarbarhetsvurderingen til tross for at sarbarheten er vurdert som

gronn.

| et scenario der utslippet av farlig stoff ikke blir oppdaget umiddelbart vil primaer- og
spesialisthelsetjenesten oppleve gkt etterspgrsel og kapasitetsutfordringer. Eksponerte innbyggere vil
kunne fa ulike helseproblemer uten tilsynelatende arsak. Utrygghet og frykt for langsiktige konsekvenser



Hendelsestype: Stor ulykke
Risikoomrade: Akutt forurensing
Scenario: Trafikkulykke som involverer farlig gods for storulykkevirksomhet i Narvik

kan i etterkant av gassutslippet bidra til gkt etterspgrsel av primaer- og spesialisthelsetjenester. Ved en
slik hendelsesforlgp er sarbarheten vurdert som gul.

Ettersom utslippet blir oppdaget umiddelbart vil det vaere redningstjenesten som far ansvar for a
behandle de som blir direkte pavirket, utrede de som kan vaere pavirket, og sende personer med
omfattende skader til sykehuset for videre behandling. Ved en slik hendelsesforlgp er sarbarheten vurdert
som grgnn.

| hendelsesforlgpet i dette scenarioet blir utslipp av farlig stoff oppdaget umiddelbart, og tilsier derfor
grgnn sarbarhetsvurdering.

Redningstjenester

Politiet tar beslutningen om a opprette mottaks-, evakuerings- og pargrendesenter (EPS). Kommunen har
som oppgave a drifte EPS-senteret. Politiet har det formelle ansvaret for de evakuerte. Politiet har ogsa
det formelle ansvaret for a registrere de som blir evakuert.

Hovedredningssentralen (HRS), Sivilforsvaret, Heimevernet (HV), frivillige hjelpeorganisasjoner,
helsevesen og brannvesen vil veere viktige stgttefunksjoner for politiet og kommunens kriseledelse.
Hendelsen involverer mange aktgrer, og for politiet vil ledelse og koordinering veere utfordrende. Her vil
Lokal Redningsledelse (LRS) vaere en arena for koordinering og samordning.

Redningstjenester er vurdert som veldig sarbar (rgd) grunnet den tidskritiske innsatsen for noen tusen
mennesker. Hendelsen vil kreve samarbeid, ressurser og personell for & unnga alvorlige konsekvenser.

Styring og kriseledelse

Pa lokalt niva

Evakueringen av flere tusen mennesker medfgrer at kommunen har en intensiv periode med omfattende
oppgaver. Kommunens kriseledelse har koordinasjonsansvar for den kommunale og eventuelle
interkommunale innsatsen. Kriseledelsen har et generelt samordningsansvar i forbindelse med de lokale
beredskapsaktgrene og skal bidra til at lokale ressurser som hjelpeorganisasjoner og neeringsliv blir
utnyttet.

Pa regionalt niva

Statsforvalteren vil som en del av sin samordningsrolle ha Ippende kontakt med kommunen, vaere
kontaktpunkt mellom sentrale myndigheter og kommunen, samt videreformidle og koordinere
kommunens behov for hjelp.

Samlet vurdering av styring og kriseledelse

Styring og kriseledelse blir vurdert som gul fordi kommunens ordineere drift blir pavirket, og det kan vaere
behov for interkommunalt samarbeid. Hendelsen medfgrer koordinering, samarbeid, kommunikasjon og
samordning under en intens periode.

Husly og varme

Evakueringsbehovet gjgr at flere tusen mennesker midlertidig ikke har et trygt sted a oppholde seg. Det
ma tilrettelegges for at de evakuerte overfgres til innkvarteringssteder og bygningsmasser som kan
benyttes som bade midlertidig og lengere oppholdsbruk, slik at folk kan opprettholde varmen og fgle seg
trygge. Eksempler pa dette vil veere idrettshaller. Videre ma de evakuerte innlosjeres gjennom bruk av det
som er tilgjengelig av overnattingskapasitet og ved bruk av feltsenger.

Husly og varme blir vurdert som veldig sarbart (r@d). Begrunnelsen i vurderingen ligger i at den tidskritiske
faktoren fra det tidspunktet en personer har ankommet samlingspunktet, til personen blir transportert til
EPS. | denne perioden kan de evakuerte bli nedkjglt og i verste fall fa hypotermi.



Hendelsestype: Stor ulykke
Risikoomrade: Akutt forurensing

Scenario: Trafikkulykke som involverer farlig gods for storulykkevirksomhet i Narvik

Risikoanalyse

Scenarioet «trafikkulykke som involverer farlig gods for storulykkevirksomhet i Narvik» er et eksempel
pa hvordan en hendelse innenfor risikoomradet «akutt forurensing» kan utvikle seg. Lokale forskjeller i
geografi, infrastruktur og demografi vil utgjgre forskjeller i samfunnets robusthet (mer om dette i

delkapittelet «overfgrbarhet») ved en slik hendelse.

Vi har valgt a bruke fem nivaer i vurdering av sannsynlighet (svaert lav til sveert hgy) og konsekvenser
(fra svaert liten til sveert store), og tre nivaer i vurdering av usikkerhet (sma, moderat og stor).
Begrunnelsen for vurderingene utdypes videre i delkapitlene «vurdering av sannsynlighet», «vurdering

av konsekvenser» og «vurdering av usikkerhet».

Samlet risikoanalyse

Tabellen nedenfor gir en presentasjon av resultatene fra risikoanalysen.

Sannsynlighetsvurdering

S‘;:Irt Lav |Moderat| Hgy S\I:;e;t Forklaring
Sannsynllghetfen for at . Antas a kunne skje 1 gang i
hendelsen skal inntreffe i Igpet av 500 &r
Ippetavetarer0,2%
Konsekvensvurdering
Verdi Konsekvenstype S.vaert Liten | Moderat| Store Svaert Forklaring
liten store
) Dgdsfall Ingen dgdsfall.
Liv og
helse Skader og Ingen registrerte
sykdom personskader.
Pakjenninger i 8000 mennesker rammes
hverdagen direkte i et dggn.
Stabilitet Sosial og Tre av seks kjennetegn til
psykologiske stede i moderat til svaert hgy
pakjenninger grad.
Skader pa Ingen registrert skader.
naturmiljg
Natur og S -
kultur Skader pa Ingen registrerte skader.
kulturminner og
-miljg
Direkte og 500 millioner — 1 milliard
@konomi indirekte kroner.
kostnader

Samlet vurdering av
konsekvenser

Totalt sett store
konsekvenser.

Usikkerhet
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Vurdering av sannsynlighet
Scenarioets sannsynlighetsvurdering bygges pa sammenlignbare hendelser, lokale forutsetninger og

offentlige rapporter / dokumenter.

Eksplosjon har skjedd i en gjgdselfabrikk pa Hergya i 2008, pa Vest Tank i Gulen kommune i 2007, ogi en
gj@dselfabrikk pa Hergya i 1985.

Syrelekkasje pa et industrianlegg i Florg i 2019 fgrte til at 130 personer ble evakuert, 38 personer matte til
legen og seks personer ble innlagt pa sykehus.

En kollisjon mellom to propantankvogner og et stillestdende tog i Lillestrgm i 2000 forarsaket en brann, og
fgrte til at 2000 personer ble evakuert.

En brann ved Jotun malingsfabrikker i Sandefjord i 1976 krevde 6 menneskeliv.

Det har ogsa veert tilfeller av store ulykker tilknyttet storulykkevirksomheter i utlandet. | 2013 oppstod det
en eksplosjon i en gjgdselfabrikk i Texas, hvor tolv mennesker mistet livet. | 1984 dgde 3500 mennesker
og 200 000 mennesker ble skadet i India som fglge av gassutslipp i en plantevernmidler.

Betydelige mengder farlig gods transporteres pa land- og sjgveier i Nordland, hvor de stgrste mengdene
skjer langs E6 og Nordlandsbanen. & Det foreligger ikke statistikk over mengder og type farlige gods.
Ifglge DSB har mengden gkt de senere ar. De stgrste farene ved landtransport av farlig gods vil vaere
knyttet til transport gjiennom byer og tettsteder.

Salten kommunene vurderer en lignende hendelse om utslipp av farlige stoffer fra deres ROS-analyse i
2022. | scenarioet kolliderer en bus med 32 passasjerer med en tankbil lastet med flussyre, og fgrer til fire
dgdsfall og 13 alvorlige skadde. Etter Salten kommunenes vurderingsmetode, som er den samme Fylkes-
ROS 2024 benytter, er sannsynligheten for at hendelsen vil skje veere lav.

| scenarioet «trafikkulykke som involverer farlig gods for storulykkevirksomhet» vurderes sannsynligheten
for at hendelsen inntreffer som lav (1 gang i Igpet av 500 ar).

88 | es «Fylkes-ROS 2019», publisert av Statsforvalteren i Nordland. Side 84.


https://www.statsforvalteren.no/siteassets/fm-nordland/dokument-fmno/samfunnssikkerhet/fylkesros/2019/fylkesros-nordland-2019.pdf

Hendelsestype: Stor ulykke
Risikoomrade: Akutt forurensing
Scenario: Trafikkulykke som involverer farlig gods for storulykkevirksomhet i Narvik

Vurdering av konsekvenser

Scenarioets konsekvensvurdering bygges pa resultatene fra sarbarhetsanalysen og drgftinger med
interne og eksterne parter. Vurderingene beskriver fgrst mulige faktorer innenfor risikoomradet som
kan pavirke alvorlighetsgraden. Deretter vurderes konsekvensen spesifikt innenfor det utvalgte
hendelsesforlgpet.

Liv og helse
Fare for liv og helse ved en slik hendelse vil avhenge av hvilken type farlig stoff som er blitt sluppet i

hvilken form (eksempelvis flussyre eller propan i flytende eller gass form), mengden, og hvordan den
slippes ut (eksempelvis eksplosjon eller lekkasje). | tillegg er det avgjgrende om utslippet skjer i et
tettbebygd omrade eller utfor byer. En annen faktor som pavirker alvorlighetsgraden til hendelsen, er om
utslippet blir kjent eller ikke.

Konsekvenser av storulykkevirksomhet og CBRNE pa liv og helse ifglge hendelsesforlgpet

Det vurderes at konsekvensene av «trafikkulykke som involverer farlig gods for
storulykkevirksomhet i Narvik» er sveert liten for liv og sveert liten for helse.
Det antas at ingen menneskeliv gar tapt.

Det antas at ingen mennesker vil fa skade i tilknytting til hendelsen.
Det antas at enkelte vil lide av posttraumatisk stress i etterkant av hendelsen.

Konsekvensene for liv og helse i dette scenarioet er lave fordi eksplosjonsfaren overstas, og
nedetatene foretok en god og kontrollert evakuering av begge evakueringssonene. En ulykke
som involverer propan eller annen brennbar komprimert gass kan i verste fall fgre til meget
omfattende skader flere hundre meter fra der brannen oppstar pa mennesker, dyr og
eiendom.




Hendelsestype: Stor ulykke
Risikoomrade: Akutt forurensing
Scenario: Trafikkulykke som involverer farlig gods for storulykkevirksomhet i Narvik

Stabilitet

Konsekvensvurderingen av stabilitet bygges pa to elementer. Det fgrste er «pakjenninger i hverdagen»,
som handler om de negative konsekvensene bortfall av kritiske samfunnsfunksjoner har pa samfunnet i
forbindelse med en hendelse. Det andre elementet er «sosiale og psykologiske pakjenninger», som
handler om fglelsesmessige reaksjoner blant befolkingen i forbindelse med en hendelse. Stabilitet, og
hvordan konsekvensen vurderes, er utdypet ytterlig i sammendraget.

«Pakjenninger i hverdagen» er avhengige av faktorer som ulykkesstedet, hvor lang tid det tar & rydde opp,
og typen farlig stoff. | tettbebygde strgk kan en slik ulykke medfgre en anmodning om a oppholde seg
innendgrs. Slike anmodninger vil normalt sett veere kortvarige. Kritiske samfunnsfunksjoner utenom
helse- og omsorgstjenester, redningstjenester og styring og kriseledelse forventes ikke i stor grad til 3 bli
belastet, og folk kan returnere til en normal hverdag nar gassutslippet opphgrer og man igjen oppholde
seg trygt utendgrs. Et enda mer alvorlig forlgp kan medfgre evakuering av boligomrader.

Felgende «sosiale og psykologiske pakjenninger» forventes a belaste samfunnet ved en sikkerhetspolitisk
krise:

- Rammer sarbare grupper spesielt
Manglende mulighet til @ unnslippe
Forventingsbrudd

Konsekvenser av storulykkevirksomhet og CBRNE p4a stabilitet ifglge hendelsesforlgpet

Det vurderes at konsekvensene av «trafikkulykke som involverer farlig gods for
storulykkevirksomhet i Narvik» er moderat for «pakjenninger i hverdagen», og moderat for
«sosiale og psykologiske pakjenningers.

Det antas at 25 timer med forstyrrelser i trafikkflyten gjennom Narvik vil medfgre moderate
pakjenninger for befolkningen. Personer som er ngdt til & reise vil enten matte ta en av de
lange omkjeringsveiene, eller vente.

Det antas at hendelsen inneholder tre av de seks definerte kjennetegnene som kan
indikere «sosiale og psykologiske pakjenninger».

At hendelsen rammer en spesielt sarbar gruppe, eksempelvis beboere i et bo- og
omsorgssenter er inntrykksfullt blant befolkningen.

For de som er innenfor evakueringsomradene er det manglende mulighet til a unnslippe.
Dette vil fgre til felelsen av avmakt i moderat grad.

Det antas at ulykken vil fgre til kritikk mot ansvarlige myndigheter, og at det kan oppleves
som forventningsbrudd av at farlig gods blir transportert langs vanlige veier. Hendelsen vil
medfare til en moderat grad av kritikk og mistillit.




Hendelsestype: Stor ulykke
Risikoomrade: Akutt forurensing
Scenario: Trafikkulykke som involverer farlig gods for storulykkevirksomhet i Narvik

@konomi

Hendelsen vil fgrst og fremst fgre til et stort gkonomisk tap for bedriften — driftsstans, forbedringer av
produksjonen og omdgmmetap. | tillegg vil offentlig virksomhet og lokalt naeringsliv antas a bli rammet av
et omdgmmetap.

Konsekvenser av storulykkevirksomhet og CBRNE pa gkonomi ifglge hendelsesforlgpet

Det vurderes at «trafikkulykke som involverer farlig gods for storulykkevirksomhet i Narvik»
medfgrer store konsekvenser for gkonomi. Dette gjelder spesielt omfattende kostnader
knyttet til evakueringsprosessen.

Det samlete gkonomiske tapet anslas til mellom 500 millioner - 1 milliard kroner.




Hendelsestype: Stor ulykke
Risikoomrade: Akutt forurensing
Scenario: Trafikkulykke som involverer farlig gods for storulykkevirksomhet i Narvik

Vurdering av usikkerhet
Scenarioets usikkerhetsvurdering bygges subjektive refleksjoner over kunnskapsgrunnlaget tilgjengelig
under revisjonen av Fylkes-ROS 2024.

| tabellen presenteres usikkerhetsvurderingen.

Kunnskapsgrunnlaget Merknad

Tilgang pa relevante data og erfaringer Relevant data og erfaring tilknyttet risikoomradet er
tilgjengelig og palitelig.

Usikkerhet knyttet til sannsynligheten for at en
ulykke skjer i forbindelse med veitransport.

Forstaelse av hendelsen (hvor kjent og Risikoomradet er kjent.

utforsket er fenomenet) Scenarioet slik beskrevet i hendelsesforlgpet er
mindre kjent.

Usikkerheten knyttet til sannsynlighetsvurdering
Samlet vurdering av usikkerhet vurderes som moderat.

Usikkerheten knyttet til konsekvensvurdering
vurderes som moderat.




Hendelsestype: Stor ulykke
Risikoomrade: Akutt forurensing
Scenario: Trafikkulykke som involverer farlig gods for storulykkevirksomhet i Narvik

Overfgrbarhet
Avsnittet beskriver hvordan sarbarheten og risikoen skissert i dette scenarioet kan pavirkes av ulike

faktorer og detaljer.

Risikoen knyttet til transport av farlig gods har mange likhetstrekk med risikoen ved anlegg til
storulykkevirksomheter (bruker, produserer eller lagrer sterre mengder farlige kjemikalier). Det gjgres et
omfattende forebyggende arbeid ved anlegg som omfattes av storulykkeforskriften, og anleggene har
trent personell og ressurser for & handtere hendelser som kan skje pa slike anlegg. Likevel tilsier tidligere
hendelser at ulykker kan skje ved anlegg. Gjennomfgrt tilsyn pa nasjonalt niva kan ikke papeke noe
saerskilt negativ eller positiv trend i antall avvik. DSB ga i 2016 ut en egen veileder om sikkerheten rundt
storulykkevirksomheter til bruk i kommunens arealplanlegging.

Nordland har 40 storulykkevirksomheter, hvorav seks er rapportpliktige® (§9-virksomheter) og 34 er
meldepliktige (§6-virksomheter). Felles for begge kategorier er at de er palagt a drive forebyggende
arbeid, skal ha beredskapsplaner som gves arlig og skal informere allmennheten om virksomhetens risiko.
Mange storulykkevirksomheter i Nordland handterer andre typer farlige stoffer, eksempelvis tankanlegg
og eksplosivlagre. For disse vil blant annet forurensning som fglge av tankbrudd, lasting/lossing eller
rerbrudd innebaere store utfordringer. | tillegg kan en tenke seg en rekke andre alvorlige scenario knyttet
virksomheter som handterer farlige kjemikalier.

Bedrifter som ikke omfattes av storulykkeforskriften, men fortsatt lagrer eller bruker farlige kjemikalier i
sin produksjon, utgj@r ogsa en risiko for ulykker. Eksempler pa dette er anlegg for mottak og behandling
av fisk, der det nyttes store mengder ammoniakk som kjglemedium. En del slike anlegg er av eldre dato
og kan representere en risiko for neeromradet. %° 1

Alvorlighetsgraden til konsekvensene kan pavirkes av veer. Det foreligger for eksempel en risiko for
naturforurensing dersom ulykken skulle sammenfalle med regn, og for flere skadde dersom ulykken
sammenfaller med vind.

Det kan ogsa veaere andre arsak til ulykken enn trafikkuhell, slik det framgar i eksempelet. Dette gjelder
eksempelvis eksplosjon eller brann.

8 Merknad: Storulykkeforskriften deler virksomhetene inn i to kategorier ut fra mengden farlige kjemikalier som
handteres. Rapporteringspliktige virksomheter handterer de sterste mengdene.

90 | es «Tilsyn med ammoniakk kuldeanlegg i perioden 2006-2010», utgitt av DSB i2012.

91 Merknad: les ogsa «Arets tema: kuldeanlegg med ammoniak», publisert online av DSB i 2022. Relevansen til
problematikken dreftes.



https://www.yumpu.com/no/document/read/20310093/tilsyn-med-ammoniakk-kuldeanlegg-i-perioden-2006-2010
https://www.dsb.no/menyartikler/tilsyn/dsbs-tilsynsomrader/farlige-stoffer-og-storulykkevirksomheter/brannvesenets-tilsynsaksjon-med-farlig-stoff-2022/

Hendelsestype: Stor ulykke
Risikoomrade: Akutt forurensing
Scenario: Trafikkulykke som involverer farlig gods for storulykkevirksomhet i Narvik

Klimaendringer

Klimaendringer er en global utfordring som vil fa konsekvenser for sannsynligheten, konsekvensen,
omfanget og forlgpet av hendelser i det regionale sikkerhetsbilde. Vi har som overordnet mal 3 i storre
grad vurdere hvordan klimaendringer vil pavirke det regionale sikkerhetsbilde. | dette avsnittet
redegjor vi preliminaere tanker pa hvordan scenarioet og/eller risikoomradet pavirkes av
klimaendringene.

Klimaendringene vil pavirke storulykkevirksomheter gjennom hyppigere og mer intense naturhendelser.
Infrastrukturen — bade anlegg og transportsamband — er utsatt for konsekvensene av naturhendelser som
for eksempel gdeleggelse grunnet ekstremvaer eller skred.

Klimaendringenes omfang og alvor tilsier at vi er ngdt til a tilpasse oss et endret klima, parallelt med at
utslipp av klimagasser ma reduseres kraftig, bade i Norge og globalt. Vi ma omstille oss til a bli et
lavutslippssamfunn som ogsa er klimarobust.*?

Gjennom FN’s baerekraftsmal har Norge forpliktet seg til 8 stoppe klimaendringene.” Hele spekteret, fra
regjering til enkeltindividet, skal vaere med pa omstillingsprosessen. A iverksette nasjonale mal og tiltak er
like viktig for regjering, som det for naeringsliv og landets innbyggere. Vare vaner og forbrukertrender ma
ogsa endres hvis vi skal lykkes med omstilling til & bli et lavutslippssamfunn. Ansvaret for omstilling til & bli
et lavutslippssamfunn er altsa fordelt pa tvers av samfunnet.

Omistillingen til et lavutslippssamfunn innebaerer ogsa nye utfordringer innenfor sikkerhet ved
storulykkevirksomheter. Etablering av grgnn industri vil eksempelvis kreve ngye arealplanlegging, der det
utredes risikoer tilknyttet nye energikilder og nye produkter.

Klimatilpasningsarbeidet — for a gke klimarobustheten — innebaerer innovasjon og teknologiske utvikling.
Robustheten til infrastrukturen — bade ved anlegg og i transportsambandet — ma styrkes for a kunne
motsta hyppigheten og intensiteten som klimaendringene medfgrer.

Trafikkulykke som involverer farlig gods for storulykkevirksomhet er vurdert som et scenario med lav
sannsynlighet for a inntreffe. Klimaendringene utgjgr en risiko for dagens storulykkevirksomhet — bade for
robustheten av eksisterende infrastruktur og for usikkerhet tilknyttet det grgnne skiftet. Sannsynligheten
for at en slik hendelse inntreffe vil derfor gkes ytterlig.

92 | es «Stortingsmelding 26» (2022-2023), publisert av Regjeringen 16.06.2023. 5ide 5.
93 | es «Baerekraftsmalene», publisert pa Regjeringens nettside. Hentet 24.11.2023.



https://www.regjeringen.no/contentassets/1008d2a2e92c4384890817fae9fca1d4/no/pdfs/stm202220230026000dddpdfs.pdf
https://www.regjeringen.no/no/tema/fns-barekraftsmal/id2590133/

Hendelsestype: Stor ulykke
Risikoomrade: Akutt forurensing
Scenario: Trafikkulykke som involverer farlig gods for storulykkevirksomhet i Narvik

Forebygging og beredskap
Dette avsnittet presenterer hvordan forebyggings- og beredskapsarbeid innenfor risikoomradet kan

giennomfgres

Malsettingen ved storulykkeforksriften er a forebygge og begrense konsekvensene av en eventuell
storulykke. Dette innebaerer samarbeid og samhandling mellom alle aktgrer som har en rolle i forhold til
storulykkevirksomheter. Ifglge storulykkeforskriften er det et krav at alle eksterne beredskapsaktgrer som
har en rolle ved en storulykke, skal ha beredskapsplaner for dette. DSB sender en arlig oversikt® over
hvilke virksomheter som omfattes av storulykkeforskriften til bergrte beredskapsaktgrer.

Kommunen skal i sin beredskapsplanlegging ta hensyn til risikoen ved a ha en storulykkevirksomhet
innenfor sine grenser. Det betyr at kommunen skal etablere et Ippende samarbeid opp mot bedriften som
ikke bare skal omfatte beredskap, men ogsa forebygging. Et viktig virkemiddel i det forebyggende
arbeidet er arealplanleggingen. Dette gjelder bade ved etablering av nye virksomheter og nye anlegg,
samt ved store endringer i eksisterende virksomhet. Avstand og sikkerhetssoner mellom
storulykkevirksomheten og resten av samfunnet skal veere ivaretatt.

Det er et krav at alle lokale og regionale beredskapsaktgrer som har en rolle ved en storulykke, skal ha
beredskapsplaner for denne typen hendelsen. Samordning av beredskapsplaner og gjennomfgring av
felles gvelser er her viktig. At nasjonale aktgrer som ivaretar rollen som faginstans og tilsynsmyndighet
stgtter opp om dette arbeidet er ogsa viktig. Dette gjelder Direktoratet for samfunnssikkerhet og
beredskap (DSB), Miljgdirektoratet, Naeringslivets sikkerhetsorganisasjon (NSO) og Petroleumstilsynet
(Ptil) (Koordineringsgruppen for storulykkeforskriften).

9 Merknad: Oversikten over virksomheter er unntatt offentlighet.
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Hendelsestype: Stor ulykke
Risikoomrade: Akutt forurensing
Scenario: Skipsforlis utenfor Vega

Innledning
Dette avsnittet gir en innfgring i risikoomradet, og en oversikt over de mest relevante hendelsene.

Akutt forurensing er i forurensingsloven definert som forurensing av betydning som inntrer plutselig og
ikke er tillatt.%> En type ulykke som kan forarsake akutt forurensing er skipsulykker. Skipsulykker er
alvorlige hendelser med tap av liv eller materielle verdier der skip er involvert. Et skipsforlis, derimot, er
en skipsulykke der et skip gar helt tapt. Skipsulykker skjer ofte pa grunn av darlig vaer, menneskelige feil,
kollisjon eller brann/eksplosjon om bord.*® | perioden 2017-2022 handterte Statsforvalteren ingen
hendelser i forbindelse med akutt forurensing.

Det greske skipet Deifovos havarerte og sank i orkan vest for Helgeland i januar 1981. Ni mennesker
omkom og ca. 12 000 m3 bunkersolje, smgrolje og diesel lakk ut. Det ble estimert at 20 000 sjgfugler dgde
som fglge av forurensingen.

| 2004 grunnstgtte lasteskipet Rocknes Revskolten lykt utenfor Haakonsvern i Bergen. 18 mennesker, cirka
300m3 tungolje lakk ut, omtrent 45 km strandlinje ble sanert og rundt 2000-3000 sjgfugl dgde.

| dette scenarioet analyserer vi sarbarheten og risikoen tilknyttet akutt forurensing etter et skipsforlis. |
Fylkes-ROS 2024 har vi valgt a beholde vart scenario om skipsforlis fra tidligere utgaver av Fylkes-ROS som
et eksempel pa akutt forurensing.

9 |es «Beredskap mot akutt forurensing», publisert online av Miljadirektoratet 01.10.2021.
% | es F.R. et als innlegg «skipsulykker», publisert online i Store norske leksikon. Sist oppdater 02.02.2023.

lllustrasjonsbilde: Skip pa grunn. Kystverket


https://www.miljodirektoratet.no/ansvarsomrader/forurensning/beredskap-mot-akutt-forurensning/#:~:text=Akutt%20forurensning%20er%20i%20forurensningsloven,private%20virksomheter%2C%20kommunen%20og%20staten.&text=Kystverket%20har%20ansvar%20for%20den%20statlige%20beredskapen%20mot%20akutt%20forurensning.
https://snl.no/skipsulykker

Hendelsestype: Stor ulykke
Risikoomrade: Akutt forurensing
Scenario: Skipsforlis utenfor Vega

Scenario
| tabellen beskrives hendelsesforlgpet, og det gis en oversikt over resultatene av sarbarhets- og
risikoanalysene.

Eksempel pa hendelsesforlgp

En onsdag i begynnelsen av mai far malmskipet MS Malm motorstans sgrvest for Vega. Skipet er
264 meter lang og er pa vei til Narvik. Varet er sgrvest stiv kuling (15 m/s), og etter fire timer har
skipet drevet sa neaert land at det grunnstgter pa Skjeerveer vest for Vega.

Hele mannskapet blir reddet, men forliset medfgrer et utslipp pa 200m3 tung bunkersolje, av
totalt 360m3 bunkersolje om bord. Vanntemperatur er +5C, havstremmen er 1,5 knop mot
nordgst.

Oljeslippet fglger havstrommene inn i verdensarvomradet og de fleste gyer og skjeer i omradet blir
tilgriset av olje. Oljeutslippet medfgrer at mellom 5000 og 10 000 fugler dgr. Hendelsen medfgrer
at store deler av aerfuglebestanden dgr i omradet.

Oljeutslippet rammer ogsa nabokommuner da det er vanskelig a legge ut effektive lenser mellom
alle smaskjor og gyer.

Oversikt sarbarhetsanalyse Oversikt risikoanalyse
1 kritisk samfunnsfunksjon Hgy sannsynlighet med liten usikkerhet.
vurdert som sarbar (gul). Store konsekvenser med liten usikkerhet.

8 kritiske samfunnsfunksjoner
vurdert som lite sarbar

(grenn).




Hendelsestype: Stor ulykke
Risikoomrade: Akutt forurensing
Scenario: Skipsforlis utenfor Vega

Sarbarhetsanalyse

Sarbarhetsanalysen i Fylkes-ROS 2024 gjgres for & se pa hvordan kritiske samfunnsfunksjoner pavirkes
av den aktuelle hendelsen. Det gjgres en enkel analyse av sarbarheter (svakheter) innenfor den enkelte
samfunnsfunksjonen som blir bergrt.

Vi har valgt a benytte tre grader av sarbarhet: grgnn (liten sarbarhet), gul (moderat sarbarhet) og red
(stor sarbarhet). Samfunnsfunksjoner med gul eller rgd vurdering blir utdypet i delkapittelet «vurdering
av kritiske samfunnsfunksjoner».

Samlet sarbarhetsanalyse
Tabellen nedenfor gir en presentasjon av resultatene fra sarbarhetsanalysen.

Kritisk samfunnsfunksjon Sarbarhet

Forsyningssikkerhet

Kraftforsyning

Elektronisk kommunikasjon (EKOM)

Transport

Vann og avigp

Helse og omsorg

Redningstjenester

Styring og kriseledelse

Husly og varme

Vurdering av kritiske samfunnsfunksjoner
Vurdering av kritiske samfunnsfunksjoner ble drgftet i mgter med eiere av de utvalgte kritiske
samfunnsfunksjonene.

Dette scenarioet er et eksempel pa en hendelse de fleste kritiske samfunnsfunksjoner i utgangspunkt er
grenne. Hendelsen er likevel viktig & analysere og ha et planverk for handtering da den krever et stort
ressurspadrag fra bade lokale, regionale og nasjonale myndigheter og behovet for samordning er stort.
Oppryddingsarbeidet vil ta lang tid og for Vega vil dette veere en katastrofe som pavirker samfunnet i lang
tid fremover.



Hendelsestype: Stor ulykke
Risikoomrade: Akutt forurensing
Scenario: Skipsforlis utenfor Vega

Styring og kriseledelse

Pa lokalt niva
Grunnet omfanget pa utslippet vil hendelsen bli handtert som en statlig aksjon ledet av Kystverket.
Kystverket vil sa veere samordningsmyndighet knyttet til handtering og opprydding.

Lokalt m& kommunen stille opp med det som finnes av lokale ressurser. Dette vil kreve stor innsats over
lang tid fra bade frivillige og ansatte i kommunen.

Det vil bli et stort medietrykk, spesielt pa lokale myndigheter. P4 grunn av verdensarvstatusen ma det
regnes med at ogsa internasjonale medier vil fatte interesse for denne saken.

Pa regionalt niva

Statsforvalteren vil delta i aksjonen som radgiver pa forurensing og miljg for Kystverket. Grunnet
omfanget av hendelsen vil det kreves et stort padrag av regionale ressurser inn i oppryddingsarbeidet.
Dette vil bli koordinert gjennom Fylkesberedskapsradet.

Pa nasjonalt niva
Kystverket leder den statlige aksjonen. Grunnet hendelsens karakter vil ogsa andre direktorater som DSB
bli involvert. Det vil ogsa veaere stort fokus pa hendelsen fra departement og ministerniva.

Samlet vurdering av styring og kriseledelse

Ansvaret for beredskap og aksjoner mot akutt forurensing er delt mellom private virksomheter,
kommunen og Kystverket. Det foreligger beredskapsplaner mot akutt forurensing for bade mindre og
stgrre hendelser. Pa regionalt og nasjonalt niva vil myndigheter blir koblet pa for a handtere de
samfunnsmessige konsekvensene av hendelsen. Samlet sett vurderes sarbarheten til styring og
kriseledelse som sarbar (gul).



Hendelsestype: Stor ulykke
Risikoomrade: Akutt forurensing
Scenario: Skipsforlis utenfor Vega

Risikoanalyse

Scenarioet «skipsforlis utenfor Vega» er et eksempel pa hvordan en hendelse innenfor risikoomradet
«akutt forurensing» kan utvikle seg. Lokale forskjeller i geografi, infrastruktur og demografi vil utgjgre
forskjeller i samfunnets robusthet (mer om dette i delkapittelet «overfgrbarhet») ved en slik hendelse.

Vi har valgt a bruke fem nivaer i vurdering av sannsynlighet (svaert lav til sveert hgy) og konsekvenser
(fra svaert liten til svaert store), og tre nivaer i vurdering av usikkerhet (sma, moderat og stor).
Begrunnelsen for vurderingene utdypes videre i delkapitlene «vurdering av sannsynlighet», «vurdering

av konsekvenser» og «vurdering av usikkerhet».

Samlet risikoanalyse

Tabellen nedenfor gir en skjematisk presentasjon av resultatene fra risikoanalysen.

Sannsynlighetsvurdering
S‘;:Irt Lav |Moderat| Hgy S\I:;e;t Forklaring
Sannsynhghetf-:n for at . Antas a kunne skje en gang i
hendelsen skal inntreffe i Igpet av 100 &r
Ippetavetarerl% '
Konsekvensvurdering
Verdi Konsekvenstype S.vart Liten | Moderat| Store Svaert Forklaring
liten store
. Dgdsfall Ingen dgdsfall blant
Liv og mennesker.
helse Skader og Ingen skader eller dgdsfall
sykdom blant mennesker.
Pakjenninger i Ingen bortfall av kritiske
hverdagen samfunnsfunksjoner.
Stabilitet Sosial og Fire av de seks definerte
psykologiske kjennetegne er til stede i stor
pakjenninger til sveer stor grad.
o Flere hundre kilometer
Skader pa ..
naturmilje strandlinje forurer?set og
flere tusen dgde sjgfugl.
Natur og Flere hundre kilometer
kultur Skader pa strandlinje av betydning for
kulturminner og norsk historie og kultur i et
-miljg verdensarvomrade
forurenset.
Direkte og 500 millioner — 2 milliarder
@konomi indirekte kroner.
kostnader
Samlet vurdering av Totalt sett store
konsekvenser konsekvenser.




Hendelsestype: Stor ulykke
Risikoomrade: Akutt forurensing
Scenario: Skipsforlis utenfor Vega

Vurdering av sannsynlighet
Scenarioets sannsynlighetsvurdering bygges pa sammenlignbare hendelser, lokale forutsetninger og
offentlige rapporter/dokumenter.

Grunnstgting har veert den direkte arsaken til akutt forurensing av sj@ flere ganger. Eksempler i nyere tid
er lasteskipet Godafoss i 2011 utenfor Hvaler kommune, lasteskipet Full City i 2009 utenfor Bamble
kommune, lasteskipet Server i 2007 utenfor Fedje kommune, lasteskipet Rocknes i 2004 utenfor Bergen
og Deifovos i 1981 utenfor Vega.

| 2005 grunnstgtte tankskipet Fjord Champion i 2005 utenfor Lindesnes kommune etter brann ombord.

Godstransporten pa sjg, internt i fylket og til og fra fylket, er saerlig viktig for kystfylket Nordland.
Sjgtransporten star for 47% av godstransporten i Norge.®” Narvik sto for nesten en fjerdedel av all tgrrbulk
i norske havner i 2020. % Nordland har 26 734 km kystlinje, og er dermed fylket i Norge med den lengste
kystlinjen.% 39 av 41 kommuner i Nordland har en kystlinje.

1 2022 ble det i norsk farvann registrert 26 grunnstgtinger med norske skip og 1 med utenlandske skip. De
fleste hendelsene gjelder mellomstore lasteskip mellom 1 og 500 bruttotonn.® At slike store bulkskip
som MS Malm grunnstgter er mer sjelden'®?, men gkende trafikk fra Narvik og andre industristeder i
Nordland, samt en del hendelser og nestenulykker, tilsier at det er en fare for at dette kan skje.
Grunnstgting er den vanligste arsaken til stgrre akutt forurensing fra skip, mens skipskollisjon sjeldent
inntreffer.

Sannsynligheten for at scenarioet skipsforlis utenfor Vega vil kunne inntreffe er hgy (minst en gang i Igpet
av 100 ar).

Vurdering av konsekvenser

Scenarioets konsekvensvurdering bygges pa resultatene fra sarbarhetsanalysen og drgftinger med
interne og eksterne parter. Vurderingene beskriver fgrst mulige faktorer innenfor risikoomradet som
kan pavirke alvorlighetsgraden. Deretter vurderes konsekvensen spesifikt innenfor det utvalgte
hendelsesforlgpet.

Stabilitet

Konsekvensvurderingen av stabilitet bygges pa to elementer. Det fgrste er «pakjenninger i hverdagen»,
som handler om de negative konsekvensene bortfall av kritiske samfunnsfunksjoner har pa samfunnet i
forbindelse med en hendelse. Det andre elementet er «sosiale og psykologiske pakjenninger», som
handler om fglelsesmessige reaksjoner blant befolkingen i forbindelse med en hendelse. Stabilitet, og
hvordan konsekvensen vurderes, er utdypet ytterlig i sammendraget.

«Pakjenninger i hverdagen» er avhengige av faktorer som ulykkesstedet, hvor lang tid det tar a rydde opp,
og typen forurensing. Kritiske samfunnsfunksjoner forventes ikke i stor grad til a bli belastet.
Felgende «sosiale og psykologiske pakjenninger» forventes a belaste samfunnet ved en akutt
forurensning:

- Manglende mulighet til & unnslippe

- Forventingsbrudd

97 Les G.M.P.s «Nesten all persontransport pa vei», publisert online av SSB 28.09.2022.

98 | es C.W.K.s bidrag «Godsomslag i norske havner», publisert i rapporten Status 2022 av Kystverket 29.04.2022.
Side 28.

9 Se tabellen «Samlet areal, arealfordelinger og kystlinjens lengde, etter fylket», publisert online av SSB 2017.
100 Se tabellene «Ulykker i perioden 1981-2022», publisert online av Sjafartsdirektoratet.

101 L es «Fylkes-ROS 2019», publisert av Statsforvalteren i Nordland. Side 83.



https://www.ssb.no/transport-og-reiseliv/landtransport/statistikk/innenlandsk-transport/artikler/nesten-all-persontransport-pa-vei
https://www.kystverket.no/globalassets/sjotransport-og-havn/status/kystverket-status-2022.pdf
https://www.ssb.no/303333/samlet-areal-arealfordelinger-og-kystlinjens-lengde-etter-fylke.2017-sa-19
https://www.sdir.no/sjofart/ulykker-risiko-og-sikkerhet/ulykkesstatistikk/arkiv-for-ulykkesstatistikk/
https://www.statsforvalteren.no/siteassets/fm-nordland/dokument-fmno/samfunnssikkerhet/fylkesros/2019/fylkesros-nordland-2019.pdf

Hendelsestype: Stor ulykke
Risikoomrade: Akutt forurensing
Scenario: Skipsforlis utenfor Vega

- Manglende mulighet til 3 handtere hendelsen

Konsekvenser av akutt forurensing pa stabilitet ifglge hendelsesforlgpet

Konsekvensene av «skipsforlis utenfor Vega» er sveert liten for «pakjenninger i hverdagen» og
sveert store for «sosiale og psykologiske pakjenninger.

Det antas at hendelsen vil innebare fa «pakjenninger i hverdagen», da ingen kritiske
samfunnsfunksjoner faller ut.

Det antas at hendelsen vil inneholde tre av de seks definerte kjennetegnene som kan indikere
«sosial og psykologiske pakjenninger».

Redlistete arter er blant de i utslippssonen, og derfor er det en spesielt sarbar gruppe som
rammes. Dette vil fgre til svaert store fglelsesmessige reaksjoner blant befolkningen.

For marinlivet i det forurensete omradet er det manglende mulighet til a unnslippe.
Muligheten for & kunne hindre de store skadene pa miljget og fugleliv er sveert begrenset Den
enorme mengden fugler som der som falge av hendelsen, bade direkte og giennom human
avlivning, vil skape en sveert store fglelsesmessige reaksjoner blant befolkningen. Naeringen
som driver virksomhet i det forurensete omradet, vil ogsa bli pavirket. Dette inkluderer - men
er ikke begrenset til - fiskenaeringen, oppdrettsneeringen, turistnaeringen og skipstrafikken.

Det antas at befolkningen opplever forventningsbrudd til myndighetene bade fordi
hendelsen fikk anledning til & inntreffe, og fordi oppryddingsarbeidet kan ta tid og bli
forsinket grunnet bade veer og manglende ressurser. Hendelsen forventes til a fere til en stor
grad av fortvilelse blant befolkningen.

Alle ressurser ngdvendig for & handtere hendelsen vil bli satt inn, og det vil ta tid a starte
oppryddingen. Faktorer som krisehdndteringen ikke nedvendigvis har kontroll over, som for
eksempel at ulykkesstedet ikke er lett tilgjengelig eller at veer og vind kan pavirke
skadeomfanget vil bidra til manglende mulighet til 8 handtere hendelsen. Dette vil fere til
en stor grad av spesielt til avmakt i denne hendelsen.

Natur og kultur

Konsekvensgraden av forurensing i natur og kultur vil vaere avhengig av hvor mye dyreliv som befinner seg
i omrade, hvilken naturomrader som forurenses, og om kulturminner rammes.

Akutt forurensing kan ramme dyrelivet bade ved at dyrene fa pa seg olje, noe som gjgre at de mister
mobilitet og isolerende egenskap av fjaer og pels, og ved at de blir forgiftet og fa langvarige
helseproblemer som kan fgre til tidlig dgd. Spesielt fugler har liten sjans til 3 overleve hvis de far olje pa
fjserdrakten. Derfor er det viktigste ved akutt forurensing a hindre spredning av olje, og a beskytte sarbare
omrader.

Miljgdirektoratets prioriteringskart fastsetter hvilke omrader har hgyest prioritet ved akutt forurensing.
Dette inkluderer gyte- og oppvekstomrader, blgtbunnsomrader, skjell- og sandomrader og verneomrader.
Sistnevnte inkluderer eksempelvis omrader med en bestand av rgdlistete fuglearter.
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Eventuelt tilhgrende kulturminner vil bli forurenset. Norsk historie er sterk knyttet opp mot kysten var, og
derfor finnes det kulturminner langs hele kysten fra sgr til nord.

Konsekvenser av akutt forurensing pa natur og kultur ifglge hendelsesforlgpet

Konsekvensene av «skipsforlis utenfor Vega» og pafglgende forurensing av sjg vurderes
vaere sveert stor for skader pa naturmiljg, og sveert store for skader pa kulturminner og -milje.
Med utgangspunkt i erfaringene fra Deifovos forlis i 1981 er det grunn til a tro at dette
scenario vil fare til minst like store skader.

Det antas at hendelsen vil innebaere omfattende skade pa sveert sarbare og viktige
naturmiljger og omrader for fugl, fisk og pattedyr. Det regnes med at 5000-10 000 fugler der.
Det er vanskelig & bergene hvor mange fisk og pattedyr der som felge av forliset.

Det antas at hendelsen vil innebarer omfattende skade pa UNESCO-verdensarvomradet og
Vegas verneomrader, da omradene har kystlinjer som vil bli forurenset som falge av
hendelsen.

@konomi

Akutt forurensing medfgrer direkte gkonomisk tap knyttet til eventuell tap av gods og materielle skader.
Kostnader knyttet til opprydding etter akutt forurensing er vanskelig a ansla presist da dette i stor grad
avhenger av hvor lang tid opprensingen tar, hvor raskt omradet restitueres og om man ellers er ngdt til 3
ta hensyn til omradet.

Et omdgmmetap for bade den aktuelle naeringen vil ogsa ha betydning for det indirekte gkonomiske
tapet.

Konsekvenser av akutt forurensing pa gkonomi ifglge hendelsesforlgpet

Konsekvensene av «skipsforlis utenfor Vega» og pafelgende forurensning vurderes a veaere
sveert store for gkonomi. Det samlede skonomiske tapet ved et slikt scenario antas a ligge pa
mellom 500 millioner og 2 milliarder kroner.

Skipsforlis medferer direkte skonomisk tap knyttet til tap av last og skip. Det indirekte
gkonomiske tapet omfatter kostnader knyttet til forstyrrelser og stand i fisking og
fiskeoppdrett. Et eventuelt langvarig omdemmetap for bade turisme og fiskeri- og
oppdrettsnaringen vil ogsa ha betydning for det indirekte skonomiske tapet. | tillegg kommer
kostnader knyttet til opprydding og sanering av og tilretteleggelse rundt det forurensete
omrade.
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Vurdering av usikkerhet
Scenarioets usikkerhetsvurdering bygges subjektive refleksjoner over kunnskapsgrunnlaget tilgjengelig
under revisjonen av Fylkes-ROS 2024.

| tabellen presenteres usikkerhetsvurderingen.

Kunnskapsgrunnlaget W GED

Tilgang pa relevante data og erfaringer Relevant data og erfaring tilknyttet risikoomradet er
tilgjengelige og palitelige.

Forstaelse av hendelsen (hvor kjent og Risikoomradet er et kjent fenomen.

utforsket er fenomenet)
Usikkerheten knyttet til sannsynlighetsvurdering
Samlet vurdering av usikkerhet vurderes som liten.

Usikkerheten knyttet til konsekvensvurdering
vurderes som liten.




Hendelsestype: Stor ulykke
Risikoomrade: Akutt forurensing
Scenario: Skipsforlis utenfor Vega

Overfgrbarhet
Avsnittet beskriver hvordan sarbarheten og risikoen skissert i dette scenarioet kan pavirkes av ulike
faktorer og detaljer.

Dette scenarioet er en ugnsket hendelse som er relevant for hele Nordlands kystlinje. Skipene kan
befinne seg hvor som helst langs kystlinjen nar en ulykke inntreffer. Mesteparten av bosetting og
naeringsvirksomhet er konsentrert langs kysten. Sjgen som trafikkare er derfor viktig bade for personer og
gods. | tillegg kommer aktiviteten knyttet til fiskeri og havbruk.

Utfordrende klima og topografi kan pavirke hendelsesforlgpet. Skiftende vaerforhold, lave temperaturer,
sterk vind, sng og is og perioder med darlig lysforhold og mgrketid, er utfordringer for beredskapen mot
akutt forurensing langs nordlandskysten. Men ogsa sterke hav- og tidevannsstrgmmer er forhold som gjgr
utfordringene stgrre enn i andre deler av landet.

Ulykkens posisjon er avgjgrende for alvorlighetsgraden av hendelsen. Med dette menes at det foreligger
ulike konsekvenser pa skip som skaper akutt forurensing i et naturarvomrade, kontra ute pa det dpne hav.
Pa en plass som Vega er konsekvensene ekstra store da mange holmer og smagyer som er hjem til marint
liv blir forurenset. Synligheten av ulykken vil dermed pavirke stabiliteten som konsekvens. Den
geografiske plasseringen avgjgr om flere kommuner eller IUA blir involvert i hendelsen.

Det finnes andre mulige arsaker til forurensing enn det som framgar i eksempelet. | tillegg til grunnstgting
kan naturhendelser (eksempelvis storm), andre ulykker (eksempelvis kollisjon eller brann), eller tilsiktede
hendelser (eksempelvis sabotasje pa fartgy) forarsake akutt forurensing i sjg. Under «andre mulige
arsaker til forurensing» innga det ogsa hendelser som ikke skjer med skip. Naturhendelser (eksempelvis
nedbgr som forarsake oversvgmmelse i avlgpssystemet pa land), stgrre ulykker (eksempelvis ved en
storulykkevirksomhet, eller transportulykke med farlig avfall) og tilsiktede hendelser kan forarsake akutt
forurensing av ulike omrader pa sjg og land.

Tiden det tar for de ansvarlige etatene a ta opp forurensingen i Igpet av de f@rste dagene pavirker ogsa
hvorvidt hendelsen pavirker omradet. Dette kan pavirkes av de nevnte overfgrbarhetselementene, men
ogsa hvorvidt ngdvendige ressurser og personell er tilgjengelig for a foreta redningsarbeidet. Kystverket
har en etablert beredskap ved hjelp av kommuner inkludert IUA, private aktgrer med beredskapskrav og
staten. Kystverket har mange depot langs kysten og en mengde utstyr, samt en rekke nasjonale og
internasjonale bistandsavtaler.

Den faktiske effekten av en akutt forurensing avhenger ogsa av hvor sarbare pavirkede arter og
naturtyper er for den aktuelle forurensingen, samt hvor viktige de er i gkosystemet.10?

102 | es «Stortingsmelding 20» (2020-2021), publisert av Regjeringen 19.03.2021. Side 100.



https://www.regjeringen.no/contentassets/5570db2543234b8a9834606c33caa900/no/pdfs/stm201920200020000dddpdfs.pdf
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Klimaendringer

Klimaendringer er en global utfordring som vil fa konsekvenser for sannsynligheten, konsekvensen,
omfanget og forlgpet av hendelser i det regionale sikkerhetsbilde. Vi har som overordnet mal 3 i storre
grad vurdere hvordan klimaendringer vil pavirke det regionale sikkerhetsbilde. | dette avsnittet
redegjor vi preliminare tanker pa hvordan scenarioet og/eller risikoomradet pavirkes av
klimaendringene.

Klimaendringene vil pavirke bade sjptrafikken og konsekvensene av akutt forurensing i sj@. Iskanten vil
trekke lenger mot nord, og pa sikt kunne apne opp for sjgtransport i Polhavet mellom Asia og Europa.
Sjgoperasjoner kan bli mer krevende i et mer ekstremt klima.'®® Mer alvorlige konsekvenser av akutt
forurensing i sj@ vil merkes fordi gkosystemet og mye av de maritime livet — som for eksempel fuglearter
som allerede i dag er rgdlistet — blir mer sarbare for forurensing. 1%

Klimaendringenes omfang og alvor tilsier at vi er ngdt til a tilpasse oss et endret klima, parallelt med at
utslipp av klimagasser ma reduseres kraftig, bade i Norge og globalt. Vi ma omstille oss til & bli et
lavutslippssamfunn som ogsa er klimarobust.%

Gjennom FN’s baerekraftsmal har Norge forpliktet seg til & stoppe klimaendringene.'% Hele spekteret, fra
regjering til enkeltindividet, skal vaere med pa omstillingsprosessen. A iverksette nasjonale mal og tiltak er
like viktig for regjering, som det for naeringsliv og landets innbyggere. Vare vaner og forbrukertrender ma
ogsa endres hvis vi skal lykkes med omstilling til a bli et lavutslippssamfunn. Ansvaret for omstilling til a bli
et lavutslippssamfunn er altsa fordelt pa tvers av samfunnet.

Klimatilpasningsarbeidet — for a gke klimarobustheten — innebzerer innovasjon og teknologisk utvikling.
Med ny teknologi og nye drivstofftyper i sjgfartsnaeringen kommer ogsa behovet for en oppdatert
beredskap som kan mgte nye utfordringer. 1% Tilretteleggelsen for utviklingen av «grgnne naeringer» har
en forbindelse til kysten og kystkommunene. Grgnne naeringer kan skape grunnlag for mer aktivitet for
det maritime nzeringslivet, bidra til flere arbeidsplasser og kanskje ogsa gi okt transportbehov.%®

Skipsforlis utenfor Vega er vurdert som et scenario med hgy sannsynlighet for a inntreffe.
Klimaendringene forverrer risikoen tilknyttet scenarioet bade grunnet den forventede gkte sjgtrafikken
og sarbarheten til det maritime gkosystemet.

103 | es NOUs «Cruisetrafikk i norske farvann og tilgrensede havomrader», publisert av Departementets sikkerhets-
og serviceorganisasjon 23.02.2022. Side 14. Merknad: rapporten ble skrevet for & analysere cruisetrafikk, men det
antas at cruisetrafikk og sjgtrafikk vil fa lignende utviklingstrekk.

104 | es S.B. et als bidrag «Miljgtrusler na og fremover», publisert i rapporten Status 2022 av Kystverket 29.04.2022.
Side 76.

105 L es «Stortingsmelding 26» (2022-2023), publisert av Regjeringen 16.06.2023. 5ide 5.

106 | es «Baerekraftsmalene», publisert pa Regjeringens nettside. Hentet 24.11.2023.

107 Les NOUs «Cruisetrafikk i norske farvann og tilgrensede havomrader», publisert av Departementets sikkerhets-
og serviceorganisasjon 23.02.2022. Side 17. Merknad: rapporten ble skrevet for & analysere cruisetrafikk, men det
antas at cruisetrafikk og sjatrafikk vil fa lignende utviklingstrekk

108 | es T.V.s bidrag «Nye grenne neeringer skaper utfordringers, publisert i rapporten Status 2022 av Kystverket
29.04.2022. Side 52.
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Forebygging og beredskap
Dette avsnittet presenterer hvordan forebyggings- og beredskapsarbeid innenfor risikoomradet kan
giennomfgres.

Ansvaret for beredskap og aksjoner mot akutt forurensing er delt mellom private virksomheter,
kommunen og staten. Kystverket har ansvar for den statlige beredskapen mot akutt forurensning.
Det skal foreligge beredskapsplaner mot akutt forurensing hos de private aktgrene som det kan gjelde for.
Kommunen skal ha beredskap mot mindre tilfeller av akutt forurensing, og er palagt a delta i
interkommunalt samarbeid om beredskap mot akutt forurensing (IUA). Kystverket har i dag myndighet til
a folge opp og stille krav til den kommunale beredskapen. Kystverket har ansvar for a samordne den
nasjonale beredskapen. 11°

109

Grunnet klimaendringene endres kunnskapsgrunnlaget vart bade med effekten den globale
oppvarmingen har pa miljget, og med grgnn naering som utvikles. Eksempelvis vil Kystverkets satsing pa
digitalisering i den maritime verden forutsette at alle involverte parter har tilgang til de samme digitale
I@sningene og databasene. ! Dermed behgves det en tverrsektoriell omstilling, og ikke minst tilpassing
for internasjonale fartgy.

Den sikkerhetspolitiske situasjonen er ogsa en faktor som vil kreve omstilling fra et forebyggings- og
beredskapsperspektiv. Situasjonen vil medfgre endret skipsfart med tanke pa mer militeere fartgy, noe
som gker risikoen for forurensingsulykker.

Dersom en hendelse med akutt forurensing fgrst inntreffer, ma de ansvarlige parter jobbe for 8 minimere
skadene pa liv, natur og miljg. Tilgangen pa fartgy, egnet utstyr, kvalifisert personell og frivillige er
begrenset, og de store avstandene gj@r at det kan ta lang tid a fa fram ngdvendige hjelperessurser.
Spesielt for omfattende aksjoner mot akutt forurensing vil det veere en utfordring a fa ngdvendige
ressurser pa plass tidsnok til 8 kunne oppna effekt av de skadebegrensende tiltak.

109 L es «Beredskap mot akutt forurensing», publisert online av Miljedirektoratet 01.10.2021.

10 Les «Stortingsmelding 20» (2020-2021), publisert av Regjeringen 19.03.2021. Side 108.

"1 Les J.E.H.s bidrag «Hvordan forholder Kystverket seg til teknologiutvikling», publisert i rapporten Status 2022
av Kystverket 29.04.2022. Side 34.



https://www.miljodirektoratet.no/ansvarsomrader/forurensning/beredskap-mot-akutt-forurensning/#:~:text=Akutt%20forurensning%20er%20i%20forurensningsloven,private%20virksomheter%2C%20kommunen%20og%20staten.&text=Kystverket%20har%20ansvar%20for%20den%20statlige%20beredskapen%20mot%20akutt%20forurensning.
https://www.regjeringen.no/contentassets/5570db2543234b8a9834606c33caa900/no/pdfs/stm201920200020000dddpdfs.pdf
https://www.kystverket.no/globalassets/sjotransport-og-havn/status/kystverket-status-2022.pdf

Scenario 10: Tunnelbrann pa E6 i Sgrfold
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Innledning
Dette scenarioet gir en innfgring i risikoomradet, og en oversikt over de mest relevante hendelsene de
siste arene.

Brudd i en viktig veiakse er et risikoomrade som kan ha store konsekvenser for forsyningssikkerhet,
transport, helse- og omsorgssektoren samt redningstjenester. Utfordringer i disse kritiske
samfunnsfunksjoner vil utfordre lokal styring og kriseledelse, og krever interkommunalt samarbeid for a
opprettholde samfunnsfunksjoner.

E6-en er eneste veien som direkte forbinder Sgr-Norge med Nord-Norge. Langs denne europaveien kjgrer
privatpersoner, det fraktes gods og materiale til og fra, og kommunene mellom Fauske og Hamargy
bruker veien i det daglige. Ved et langvarig brudd i E6, som den eneste og dermed viktigste veidren i
Nordland, vil ringvirkningene ikke bare merkes lokalt, men ogsa regionalt og nasjonalt.

I Nordland er det ogsd mange kommuner og lokalsamfunn som, pa grunn av den geografiske plasseringen,
star i fare for a bli isolert ved brudd av veiakse.

| perioden 2017-2022 handterte Statsforvalteren to hendelser i forbindelse med brudd i veiakse. Begge
knyttet til sgrpeskred pa Riksvei 80 mellom Bodg og Fauske. Ved andre hendelser som ekstremveer og
flom har brudd i veiakser veert en av mange utfordringer som har mattet blitt handtert. Dette gjelder
blant annet utfordringer knyttet til brgyting av vei i Flakstad kommune under det store sngfallet vinteren
2019. Ved flommen i Ranelva hgsten 2021 ble flere bruer tatt av vannmasse. Blant annet den
fylkeskommunale bruen inn til Grgnnfjelldal. Varen 2020 gikk et stgrre sngskred over Junkersdalselva og
lagde en demning i elva. Av frykt for et plutselig dambrudd ble det satt i gang overvaking og
evakueringsplaner for Storjordbrua pa E6.

Fylkes-ROS 2024 har i stor grad beholdt scenarioet fra Fylkes-ROS 2019, med noen endringer.

lllustrasjonsbilde: DSB
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Scenario
| tabellen beskrives hendelsesforlgpet, og det gis en oversikt over resultatene av sarbarhets- og
risikoanalysene.

Eksempel pa hendelsesforlgp

En Igrdag i midten av juli kl. 14:51 frontkolliderer en elbil og et vogntog. Elbilen har tre passasjerer
pluss fgrer. Vogntoget har kun sjafgr og er lastet med sponplater. Ulykken skjer naert sgndre
inngang i Kalviktunnelen pa E6 i Sgrfold kommune. Elbilen begynner a brenne og er overtent i
Igpet av fa minutter. Brannen sprer seg til vogntoget, og lasset tar fyr. Det utvikles store mengder
reyk og giftige branngasser. Den intense brannen i elbilens batterier gjgr at temperaturen pa
skadestedet og i tunnellgpet stiger raskt.

Ngdetatene blir varslet, som igjen varsler Vegtrafikksentralen for & fa stengt tunnelen (med rgdt
lys). Det befinner seg 17 personer i tunnelen pa ulykkestidspunktet. Trafikkulykken og pafglgende
rgykutviklingen medfgrer at to personer omkommer av kollisjonen, og to omkommer som fglge av
omfattende rgykskader. Videre er to personer lettere skadd etter kollisjonen, og seks far lettere
reykskader. To personer far alvorlige rgykskader.

Skadene pa tunnelen er sa omfattende at tunnelen ma forbli stengt i en maned. Bosatte i nord for
Kvalvik og sgr for Bogenes er i denne perioden i praksis isolert, og det ma etableres nye
leveringsruter av essensielle varer. For 8 komme seg til det isolerte omradet, eller for & komme
lenger nord, ma man enten ma kjgre via Sverige for a komme seg lenger nord, eller ta fergen fra
Bodg til Moskenes for  kjgre via Lofoten.

Oversikt sarbarhetsanalyse Oversikt risikoanalyse
4 kritiske samfunnsfunksjoner Hgy sannsynlighet med lav usikkerhet.
vurdert som sarbar (gul). Store konsekvenser med lav usikkerhet.

5 kritiske samfunnsfunksjoner
vurdert som lite sarbar
(gregnn).
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Sarbarhetsanalyse

Sarbarhetsanalysen i Fylkes-ROS 2024 gjgres for & se pa hvordan kritiske samfunnsfunksjoner pavirkes
av den aktuelle hendelsen. Det gjgres en enkel analyse av sarbarheter (svakheter) innenfor den enkelte
samfunnsfunksjonen som blir bergrt.

Vi har valgt a benytte tre grader av sarbarhet: grgnn (liten sarbarhet), gul (moderat sarbarhet) og red
(stor sarbarhet). Samfunnsfunksjoner med gul eller rgd vurdering blir utdypet i delkapittelet «vurdering
av kritiske samfunnsfunksjoner».

Samlet sarbarhetsanalyse
Tabellen nedenfor gir en presentasjon av resultatene fra sarbarhetsanalysen.
Kritisk samfunnsfunksjon

Sarbarhet

Forsyningssikkerhet

Kraftforsyning

Elektronisk kommunikasjon (EKOM)

Transport

Vann og avigp

Helse- og omsorgstjenester

Redningstjenester

Styring og kriseledelse

Husly og varme

Vurdering av kritiske samfunnsfunksjoner
Vurdering av kritiske samfunnsfunksjoner ble drgftet i mgter med eiere av de utvalgte kritiske
samfunnsfunksjonene.

Forsyningssikkerhet

Stenging av tunellen medfgrer bade utfordringer for forsyningssikkerhet bade lokalt, regionalt og
nasjonalt. Lokalt er kommunen delt i to uten omkjgringsvei. Det ma derfor settes opp alternative
transporter. | dette tilfellet er bat eneste mulighet. Forsyning av matvarer og andre varer til nordre del av
Serfold, Hamargy og Steigen ma derfor skje via vei nordfra. Det vil ta noe tid fgr nye Igsninger er pa plass
og det kan oppsta kortvarig knapphet pa mat, medisiner og drivstoff.

Regionalt vil forsyninger mellom Salten og Nordfylket bli rammet. Her vil transportgrer matte ta i bruk
lange omkjgringsveier, enten via Sverige eller via Lofoten og sambandet Bodg-Moskenes.

Nasjonalt vil forsyningssikkerheten bli mindre rammet da mye transport Nord-Norge i dag allerede gar via
Sverige og til Narvik.

Nar nye forsyningspunkter er etablert vil samfunnet tilpasses omkjgringsveiene. Eventuelle forsinkelser vil
vaere medregnet som en del av omstillingen.

Forsyningssikkerhet er vurdert som sarbar (gul) fordi brudd av en viktig veiakse medf@gre at man blir ngdt
til 3 etablere nye forsyningspunkter. Etablering av nye forsyningspunkter vil kreve planlegging pa tvers av
sektorene. Denne situasjonen vil derimot ikke vare lenge, og vurderingen gjelder kun i akuttfasen.
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Transport

Lokalt vil stengingen av en viktig veiakse dele et samfunn i to, og pavirker bade kollektiv- og
privattransport. Pa regionalt niva ma transport av gods og personer veere ngdt til  ta lange omveier. Det
tar tid a reparere tunneler etter brann. Grunnet varmeutviklingen vil fjellet kunne sprekke og sikring av
tunnelen er det som er mest krevende. Videre ma alt av teknisk utstyr i tunnelen skiftes ut.

Varigheten av den stengte veiaksen gjgr at samfunnet ma midlertidig tilpasse seg.

Transport er vurdert som sarbar (gul), dette gjelder spesielt persontransport lokalt og regionalt. Det
ma regnes med lengre reisetid over flere uker, samtidig som forsyningssikkerheten til de bergrte samfunn
pavirkes.

Helse- og omsorgstjenester

Lokalt vil stengingen av en viktig veiakse vaere en stor kommunal belastning. | og med at det ikke er
omkjgringsmuligheter ma den kommunale helse- og omsorgstjenesten legge om driften for a sikre
tjenester til befolkningen. Dette gjelder eksempelvis rutiner for hjemmepleie, kapasitet pa
akuttmottakssenter og kapasitet pa legekontorer. Den kommunen som er rammet av aksebrudd vil i noen
tilfeller veere avhengig av hjelp fra nabokommunen.

Helse- og omsorgstjenester er vurdert som sarbar (gul) fordi kommunen ikke vil kunne tilby helsetjenester
til hele befolkningen, og behovene ma bli dekt med hjelp av avtaler med andre kommuner.

Styring og kriseledelse

Pa lokalt niva

Stenging av Kalviktunnelen innebaerer at Sgrfold kommune blir delt i to, og det ma opprettes
ekstraordinaer batskyss for a sikre forsvarlige kommunikasjoner internt i kommunen. For all
krisehandtering i regi av kommunen (bade overordnet og sektorvis) vil situasjonen vaere en utfordring.
Dette gjelder blant annet responstid og tilgang pa personell og utstyr. Salten Brann og andre ngdetater
har innsatsressurser bade pa nord- og sgrsiden av tunnelen og stengingen vil derfor vaere handterbar.

Pa regionalt niva

Statsforvalteren vil som del av sin samordningsrolle veere kontaktpunktet mellom sentrale myndigheter
og kommunen og vil ha et ansvar for a sgrge for informasjonsflyt fra sentralt hold til kommunene og
motsatt vei, samt samordne regionalt og stgtte kommunene lokalt for a sikre gode Igsninger.

Fylkeskommunen har et spesielt ansvar for a sikre og tilrettelegge for en ngdvendig og regionalt tilpasset
sivil transportberedskap i fylket, og skal samarbeide med Statsforvalteren, politiet, transportnaeringen og
andre sivile og militeere myndigheter for den best mulig koordinerte sivile transportberedskap. For alle
aktgrer med ansvar for kritiske samfunnsfunksjoner vil bortfall av veiforbindelse vaere en utfordring.

Pa nasjonalt niva

At E6 ma stenges i en maned vil vaere en nasjonal hendelse, saerlig i mediesammenheng. Nasjonale
myndigheter vil ha behov for informasjon og dialog med regionalt niva bade med Statens Vegvesen og
Statsforvalteren.

Det kan forventes mediedekning av hendelsen da det vil vekke stor nasjonal og muligens internasjonal
oppmerksomhet.

Samlet vurdering av styring og kriseledelse

Styring og kriseledelse er vurdert som sarbar (gul) fordi stenging av en viktig veiakse medfgrer store
felgekonsekvenser for alle akt@rer med ansvar for kritiske samfunnsfunksjoner. For den rammede
kommunen vil denne hendelsen treffe alle sektorer og vil nok i noen tilfeller kunne ende pa rgd. Det vil
kreves omstilling og interkommunalt samarbeid for a fa dekt grunnleggende behov i befolkningen.
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Risikoanalyse

Scenarioet «» er et eksempel pa hvordan en hendelse innenfor risikoomradet «» kan utvikle seg. Lokale
forskjeller i geografi, infrastruktur og demografi vil utgjgre forskjeller i samfunnets robusthet (mer om

dette i delkapittelet «overfgrbarhet») ved en slik hendelse.

Vi har valgt a bruke fem nivaer i vurdering av sannsynlighet (svaert lav til sveert hgy) og konsekvenser
(fra svaert liten til svaert store), og tre nivaer i vurdering av usikkerhet (sma, moderat og stor).
Begrunnelsen for vurderingene utdypes videre i delkapitlene «vurdering av sannsynlighet», «vurdering

av konsekvenser» og «vurdering av usikkerhet».

Samlet risikoanalyse

Tabellene nedenfor gir en presentasjon av resultatene fra risikoanalysen.

Sannsynlighetsvurdering

Sveert

Sveert

lav Lav |Moderat| Hgy hay Forklaring
Sannsynhghetf-:n for at . Antas a kunne skje minst en
hendelsen skal inntreffe i . .
Igpet av et ar er 1% gang i lgpet av 100 ar
Konsekvensvurdering
Verdi Konsekvenstype S.vart Liten | Moderat| Store Svaert Forklaring
liten store
_ Dadsfall Fire dgdsfall.
Livog
helse Skader og 10 registrerte personskader.
sykdom
Pakjenninger i 2500 trafikanter rammes
hverdagen daglig i en maned.
Stabilitet Sosial og Fire av de seks definerte
psykologiske kjennetegn til stede i
pakjenninger moderat til stor grad.
Skader pa
naturmiljg Ingen registrerte skader.
Natur og S -
kultur Skadf_ﬁr pa Ingen registrerte skader.
kulturminner og
-miljg
Direkte og
@konomi indirekte 850 millioner kroner.
kostnader

Samlet vurdering av
konsekvenser

Totalt sett store
konsekvenser.

Usikkerhet




Hendelsestype: Stor ulykke
Risikoomrade: Brudd i viktig veiakse
Scenario: Tunnelbrann pa E6 i Serfold

Vurdering av sannsynlighet
Scenarioets sannsynlighetsvurdering bygges pa sammenlignbare hendelser, lokale forutsetninger og
offentlige rapporter/dokumenter.

I Norge har brann i tunnel skjedd blant annet i Brattlitunnelen i Tysfjord i 2013, i Gudvangatunnelen i
Aurland i 2013 (med 88 evakuerte og 66 sendt til sykehus for behandling av r@ykskader), i
Oslofjordtunnelen i 2011 (med 25 som kom seg ut pa egenhand og 9 som ble evakuert etter to timer).

| St. Gotthard-tunnelen i Sveits i 2001 oppsto det brann etter to vogntog kolliderte. 11 personer mistet
livet og mange ble skadd. | Mont Blanc-tunnelen mellom Frankrike og Italia oppsto det brann i et tungt
kjgretgy lastet med mel og margarin. 39 personer mistet livet. Tunnelen forble stengt i tre ar.

| konseptutvalgutredningen Nord-Norge (KVU) sammenfattes status av fylkesvegnettet i Nordland:!?

«Nordland fylke har totalt 4043km fylkesvei, hvor 52 tuneller, 990 bruer og 71 ferjeleier finnes langs
veinettet. Det innebaerer mange infrastruktur- og transportutfordringer.

I Nordland er det stort vedlikeholdsetterslep pa fylkesvegnettet med en estimert totalkostnad pag om
lag 9 milliarder kroner. I tillegg kommer kostnader for tunnelsikkerhet pd om lag 2 milliarder kroner,
samt gvrige utbedringer pa vegnettet.

Godt vedlikehold av vegnettet er avgjgrende for trafikksikkerheten, fremkommeligheten og
effektiviteten for gods- og persontransport. Seerlig trenger fylkesvegene med stor andel
neeringstransport — og som er av nasjonal betydning — et betydelig et betydelig vedlikeholdsigft pa linje
med statlige vegnettet.

Et stort vedlikeholdsetterslep og stedvis ddrlig standard pa fylkesvegnettet vil utgjgre en gkt risiko for
vegbrudd, gkt forekomst av trafikkulykker, samt redusert fremkommelighet for trafikanter og
neeringstransport, og for aktgrer som yter ulike samfunnstjenester, som for eksempel ngdetatene.

Ulykkesrisikoen og forekomsten av ulykker er hgyere pa fylkesvegnettet enn pa det statlige vegnettet,
og Nordland har forholdsvis hgye ulykkestall pa sine fylkesveger. Dette har en sannsynlig sammenheng
med (blant annet) vegstandarden i fylket.»

Pa E6 i Sgrfold er det til sammen 16 tunneler over en veistrekning pa knapt 60 kilometer med til dels
sveert lav standard.

Dette scenarioet er vurdert a kunne inntreffe er hgy (minst en gang i Igpet av 100 ar). | vurderingen er det
lagt vekt pa at ulykken skjer i juli nar trafikkmengden er stgrst (2500 kjgretgy/dggn), tidlig pa
Igrdagsettermiddagen nar det regnes med a vaere stor trafikk, at tunnelen er av eldre dato og har lav
standard.

112 | es KVU Nord-Norges kapittel «Problembeskrivelse, Nordland fylkeskommune», i rapporten
Samfunnssikkerhet og beredskap publisert av Statens Vegvesen 05.10.2022. Side 29.
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Vurdering av konsekvenser

Scenarioets konsekvensvurdering bygges pa resultatene fra sarbarhetsanalysen og drgftinger med
interne og eksterne parter. Vurderingene beskriver fgrst mulige faktorer innenfor risikoomradet som
kan pavirke alvorlighetsgraden. Deretter vurderes konsekvensen spesifikt innenfor det utvalgte
hendelsesforlgpet.

Liv og helse

Brudd i viktig veiakse kan ha indirekte konsekvenser pa liv og helse. Dette spesielt i forbindelse med at
redningstjenester og helsehjelp kan bli forsinket mens veiaksen er stengt, siden midlertidige lgsninger
som bli etablert kan bety lengre distanser til naermeste legevakt, brannvesen eller sykehus. Arsaken til
brudd i veiaksen i seg selv kan ogsa medvirke alvorlighetsgraden pa liv og helse.

Konsekvenser av brudd i viktig veiakse pa liv og helse ifglge hendelsesforlgpet

Det vurderes at konsekvensene av «tunnelbrann pd E6 i Serfold» er moderat for liv, og
moderat for helse.

Det antas at to personer omkommer i forbindelse med kollisjonen. Det antas videre at to
personer omkommer i forbindelse med ulykken/rgykutviklingen.

Det antas at to personer blir lettere skadet som falge av kollisjonen. Det antas videre at seks
personer far lettere rgykskader som folge av ulykken/reykutviklingen. To personer far
alvorlige raykskader som falge av ulykken/rgykutviklingen.

Stabilitet

Konsekvensvurderingen av stabilitet bygges pa to elementer. Det fgrste er «pakjenninger i hverdagen»,
som handler om de negative konsekvensene bortfall av kritiske samfunnsfunksjoner har pa samfunnet i
forbindelse med en hendelse. Det andre elementet er «sosiale og psykologiske pakjenninger», som
handler om fglelsesmessige reaksjoner blant befolkingen i forbindelse med en hendelse. Stabilitet, og
hvordan konsekvensen vurderes, er utdypet ytterlig i ssmmendraget.

Denne hendelsen vil innebaere «pakjenninger i hverdagen» grunnet av bortfall av kritiske
samfunnsfunksjoner. Brudd i viktig veiakse vil medfgre bade direkte og indirekte pakjenninger pa lokalt,
regionalt og nasjonalt niva.

Fglgende «sosiale og psykologiske pakjenninger» forventes a belaste samfunnet ved en sikkerhetspolitisk
krise:

- Rammer sarbare grupper spesielt

- Manglende mulighet til 3 unnslippe

- Forventingsbrudd
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- Manglende mulighet til 3 handtere hendelsen

Konsekvens av brudd i viktig veiakse pa stabilitet ifglge hendelsesforlgpet

Konsekvensene av «tunnelbrann pa E6 i Serfold» vurderes a vaere sveert store for
«pakjenninger i hverdagen» og store for «sosiale og psykologiske pakjenninger».

Det antas at hendelsen vil innebaere svaert store «pakjenninger i hverdagen». Dagntrafikken
er beregnet til 2500 biler, og betyr at et stort antall personer mister sin vegforbindelse i en
maned. | tillegg kommer de som indirekte bergres av fglgekonsekvensene av stengt vei, som
for eksempel lengre responstid fra redningstjenester og endring i hjemmepleierutinene.

Det antas at hendelsen inneholder fire av de seks definerte kjennetegnene som kan indikere
«sosiale og psykologiske pakjenninger».

Selve ulykken kan ramme sarbare grupper spesielt, som for eksempel de med redusert
mobilitet eller pustevansker. Det som derimot vil skape mest falelsesmessige reaksjoner i
moderat grad er fglgekonsekvensene av at et samfunn er delt i to, og at folk med sarskilt
oppfelgingsbehov ma muligens vente i de fgrste dagene etter veiaksebruddet.

De som overlever ulykken og befinner seg i tunnelen til ulykkestidspunktet har en
manglende mulighet til & unnslippe hendelsen. Rgykutvikling, begrensende
remningsmuligheter i tunnelen, darlig vegstandard og selvredningsprinsippet er faktorer som
bidrar til en stor grad av usikkerhet, redsel og avmakt i dette tilfelle.

Hendelsen vil skape forventingsbrudd ovenfor myndighetene. En stor grad av sinne og
kritikk for manglende oppgradering av vegnettet, samt manglende etablering av
omkjgringsmulighet, forventes a rettes mot ansvarlige myndigheter.

Brannvesen og ngdetater vil ha begrenset mulighet til 8 handtere hendelsen for & bista pa
grunn av lang utrykningstid og svaert krevende redningsforhold. Dette vil fgre til en moderat
grad av uro, usikkerhet og avmakt.

@konomi

Brudd i viktig veiakse vil medfgre bade direkte og indirekte gkonomiske konsekvenser. Direkte
gkonomiske konsekvenser knyttes til feilretting av skadene til arsaken av veiaksebruddet. Kostnaden vil
vaere betydelig uansett hva som forarsaket bruddet, siden omfang var sa alvorlig at det medfgrte
langvarig stenging av veiakse. De indirekte gkonomiske konsekvensene er avhengige av hvor lenge
veiaksen forblir stengt pa, og hvilken omkjgringsmuligheter det finnes.
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Konsekvenser av brudd i viktig veiakse pa skonomi ifglge hendelsesforlgpet

Det vurderes at konsekvensene av «tunnelbrann pa E6 i Serfold» medfgrer store
konsekvenser for gkonomi. Tunnelen inklusiv teknisk utstyr far store skader og ma holdes
stengt i en maned for reparasjonsarbeider.

Det antas et samlede gkonomisk tap anslas a veere 850 millioner kroner.

Det direkte gkonomiske tapet som falge av brannen er rengjgringen etter nedsoting,
reparasjon og fornying av veidekke og utstyr (eksempelvis kabler og vifter), samt bergsikring
og ny spreytebetong. Det kan ogsa tenkes at tunnelen vil oppgraderes for & overholde
dagens standard, spesielt nar det gjelder tunnelens bredde og adgang til remningsveier. |
tillegg regner man med ulykkeskostnader. Det direkte tapet anslas til minst 255 millioner
kroner.

Det direkte skonomiske tapet gjelder merkostnader knyttet til omkjeringsveier og
naeringslivet. Nar det indirekte tapet av stengt tunnel i en maned skal beregnes, ma det
legges til grunn at den mest aktuelle omkjaringsmuligheten for giennomgaende E6-trafikk er
gjennom Sverig. @kt kjgretid fra Fauske til Narvik vil vaere 7 timer, og fra Fauske til Ledingen
nesten 10 timer. Transportnaringen, reiselivsnaeringen og det gvrige naeringsliv vil her
rammes saerlig hardt. Privatpersoner, Serfold kommune og offentlig sektor vil padra seg store
ekstrakostnader som felge av stengingen. Totalt anslas tapet til ca. 550 millioner kroner.

Vurdering av usikkerhet
Scenarioets usikkerhetsvurdering bygges subjektive refleksjoner over kunnskapsgrunnlaget tilgjengelig
under revisjonen av Fylkes-ROS 2024.

| tabellen presenteres usikkerhetsvurderingen.

Kunnskapsgrunnlaget Merknad

Tilgang pa relevante data og erfaringer Relevant data og erfaring tilknyttet risikoomradet er
tilgjengelig og palitelig.

Forst3else av hendelsen som analyseres Risikoomradet er kjent og enkel a forsta.

(hvor kjent og utforsket er fenomenet) Tunnelbrann er utforsket bade i Norge og
internasjonalt.

Usikkerheten knyttet til sannsynlighetsvurdering
Samlet vurdering av usikkerhet vurderes som liten.

Usikkerheten knyttet til konsekvensvurdering
vurderes som liten.




Hendelsestype: Stor ulykke
Risikoomrade: Brudd i viktig veiakse
Scenario: Tunnelbrann pa E6 i Serfold

Overfgrbarhet
Avsnittet beskriver hvordan sarbarheten og risikoen skissert i dette scenarioet kan pavirkes av ulike
faktorer og detaljer.

Dette scenarioet er mest relevant for strekningen mellom Fauske og Narvik, da et brudd i en viktig veiakse
ville hatt nasjonale konsekvenser. Likevel kan spesielt sarbare lokale samfunn i hele Nordland bli utsatt for
en slik type hendelse. Brudd i viktig veiakse er derfor et scenario med relevans for alle kommuner i
Nordland, der enkelte kommuner har ansvaret for a kartlegge hvilke lokal samfunn er spesielt sarbare.

Tunnel er et eksempel pa en spesielt sarbar infrastruktur som utgjgr en del av veinettet, og scenarioet er
derfor spesielt relevant for alle veistrekninger med tunneler av en viss lengde. Risikoen vil variere ut i fra
tunneltype, -lengde, og -standard samt eventuelle omkjgringsmuligheter.

Det finnes andre sarbare infrastrukturer og steder pa veinettet, som for eksempel bruer,
fergeforbindelser og fjelloverganger. Eksempelvis er «flere bruer i Nordland av eldre dato, og manglende
midler til vedlikehold og utskiftning fgrer til problemstillinger tilknyttet vektbegrensning og bruens
bredde».!3

Det finnes andre mulige arsaker til brudd i veiakse enn det som framgar i eksempelet. | tillegg til brann
kan andre ulykker (eksempelvis flystyrt), naturhendelser (eksempelvis skred) og tilsiktede hendelser
(eksempelvis sabotasje pa bru) forarsake brudd i veiakse.

Brann- og redningsberedskapens effektivitet vil avhenge av hvor bruddstedet er. Faktorer som
utryknignstid, tilgang pa redningsressurser, redningsarbeidets kompleksitet og omfang pavirker
konsekvensene av de umiddelbare fglgene av arsaken til veibruddet.

Trafikkmengde og type trafikk vil ogsa pavirke scenarioets alvorlighetsgrad. Eksempelvis ville dette
scenarioet hatt mindre alvorlige konsekvenser pa liv og helse dersom enten to personbiler kolliderte, eller
det ikke kjgrte inn flere biler i tunnelen etter ulykken inntraff.

113 Les KVU Nord-Norges kapittel «Problembeskrivelse, Nordland fylkeskommune», i rapporten
Samfunnssikkerhet og beredskap publisert av Statens Vegvesen 05.10.2022. Side 29.
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Hendelsestype: Stor ulykke
Risikoomrade: Brudd i viktig veiakse
Scenario: Tunnelbrann pa E6 i Serfold

Klimaendringer

Klimaendringer er en global utfordring som vil fa konsekvenser for sannsynligheten, konsekvensen,
omfanget og forlgpet av hendelser i det regionale sikkerhetsbilde. Vi har som overordnet mal 3 i storre
grad vurdere hvordan klimaendringer vil pavirke det regionale sikkerhetsbilde. | dette avsnittet
redegjor vi preliminare tanker pa hvordan scenarioet og/eller risikoomradet pavirkes av
klimaendringene.

Klimaendringene vil pavirke trafikksikkerheten, og dermed de viktige veiaksene i Nordland fylke. Ifglge
klimaprofil for Nordland vil de kommende endringene i klima for Nordland seerlig fgre til behov for
tilpasning til kraftig nedbgr og gkte problemer med overvann, endringer i flomforhold og flomstgrrelser,
jordskred og flomskred, samt havnivastigning og stormflo.

Disse overnevnte endringene vil kunne resultere i at kjente problemstillinger knyttet til fremkommelighet
og sikkerhet pa vegnettet skjer hyppigere, og at nye problemstillinger oppstar. Endringer i klima vil kunne
pavirke bade fremkommeligheten, sikkerheten og drift- og vedlikeholdsarbeidet som utfgres pa
fylkesvegnettet, og kan knyttes til utfordringer med vinterdrift, skred- og rassikring, veibrudd osv.

Klimaendringenes omfang og alvor tilsier at vi er ngdt til a tilpasse oss et endret klima, parallelt med at
utslipp av klimagasser ma reduseres kraftig, bade i Norge og globalt. Vi ma omstille oss til a bli et
lavutslippssamfunn som ogsa er klimarobust.!'

Gjennom FN’s baerekraftsmal har Norge forpliktet seg til & stoppe klimaendringene.'*® Hele spekteret, fra
regjering til enkeltindividet, skal veere med p& omstillingsprosessen. A iverksette nasjonale mal og tiltak er
like viktig for regjering, som det for nzeringsliv og landets innbyggere. Vare vaner og forbrukertrender ma
ogsa endres hvis vi skal lykkes med omstilling til 3 bli et lavutslippssamfunn. Ansvaret for omstilling til a bli
et lavutslippssamfunn er altsa fordelt pa tvers av samfunnet.

Klimatilpasningsarbeidet — for a gke klimarobustheten — innebaerer innovasjon og teknologiske utvikling.
Med ny teknologi og nye drivstofftyper i vegtrafikken, kommer ogsa behovet for en oppdatert beredskap
som kan mgte nye utfordringer.

Brudd av viktig veiakse er vurdert som et scenario med moderat sannsynlighet for a inntreffe.
Klimaendringene utgjgr en betydelig risiko for dagens trafikksikkerhet. Sammen med den forventende
gkningen i veitrafikken og innfgring av ny teknologi, vil sannsynligheten for at en slik hendelse inntreffe
trolig gkes ytterlig.

14 Les «Stortingsmelding 26» (2022-2023), publisert av Regjeringen 16.06.2023. 5ide 5.
15 L es «Beaerekraftsmalene», publisert pa Regjeringens nettside. Hentet 24.11.2023.
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Hendelsestype: Stor ulykke
Risikoomrade: Brudd i viktig veiakse
Scenario: Tunnelbrann pa E6 i Serfold

Forebygging og beredskap
Dette avsnittet presenterer hvordan forebyggings- og beredskapsarbeid innenfor risikoomradet kan
giennomfgres.

Innenfor risikoomradet «brudd i viktig veiakse» handler forebyggings- og beredskapsarbeidet bade om a
redusere sannsynligheten for at veiakser blir brutt, og om a ha egnete omkjgringsmuligheter dersom
bruddet likevel skjer. | «vurdering av stabilitet» kommer det frem at to av de kjennetegnene til
psykologisk pavirkning er manglende mulighet til & unnslippe (grunnet manglende remningsvei) og
manglende mulighet 3 handtere hendelsen (at selvbergingsprinsippet gjelder). At begge kjennetegnene
gjelder for dette scenarioet kan forsterke de sosiale og psykologiske pakjenningene ved en slik hendelse,
og forsterke mistillit ovenfor ansvarlige myndigheter. Regjeringens forslag til midler for
tunnelloppgraderinger mellom Fauske og Bognes er dermed et viktig tiltak & fglge opp.2®

For a redusere sannsynligheten for at veiakser blir brutt kreves det arbeid innenfor nullvisjonen,
vegstandard og sikring mot naturhendelser.

«Nullvisjonen er en etisk vegviser og en retningslinje for det videre trafikksikkerhetsarbeidet i Norge. Dette
innebaerer blant annet at transportsystemet, transportmidlene, og regelverket for atferd skal utformes pd
en mdte som fremmer trafikksikker atferd hos trafikantene, og i stgrst mulig grad medvirke til at
menneskelige feilhandlinger ikke farer til alvorlige skader eller dgd.» 17

Vegforhold har en stor rolle i &rsak og skadeomfang i dgdsulykker pa Norges vegnett.!*® | Nordland er
npdvendigheten for oppgradering av veier, spesielt tunneler, et sentralt tema. Fremtidig vil altsa bedre og
gkt sikring mot naturhendelser som fglge av klimaendringene vaere ngdvendig for a opprettholde
arbeidet mot nullvisjonen for trafikkdrepte.

Dersom brudd i en viktig veiakse fgrst skjer, er egnete omkjgringsmuligheter viktig for a redusere de
langsiktige konsekvensene forklart i dette scenarioet. Dette handler blant annet om lokalsamfunn som blir
isolert og ma omstilles til nye forsyningslinjer og redningstjenester som ma dekke et stgrre omrade,
samtidig som nord-s@r forsyningssikkerheten pavirkes.

116 | es «Statsbudsjettet 2022: Nordland», publisert online av Regjeringen 12.10.2021.

"7 Les innlegget «Nullvisjonen», publisert online av Statens Vegvesen. Hentet 13.04.2023.

118 | es KVUs kapittel «Problembeskrivelse, Nordland fylkeskommunes, i rapporten Samfunnssikkerhet og
beredskap publisert av Statens Vegvesen 05.10.2022. Side 29.
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Hendelsestype: Stor ulykke
Risikoomrade: Forflytting av store folkemengder
Scenario: Evakuering av cruiseskip utenfor Leknes

Innledning
Dette avsnittet gir en innfgring i risikoomradet, og en oversikt over de mest relevante hendelsene de
siste arene.

Evakuering av et bygg, et omrade eller et fartgy foretas nar det er fare for liv og helse. Det er ulike
hendelser som kan fgre til behov for evakuering.

| perioden 2017-2022 handterte Statsforvalteren tre hendelser i forbindelse med evakuering. | juni 2017
matte 50 husstander evakueres ved Storvatnet i Sortland grunnet fare for demningsbrudd. Politiet
giennomfgrte evakueringen til Kystvaktens lokaler, mens kommunen var ansvarlig for a sikre dammen. |
2019 matte beboere i Skjelfjorden i Flakstad evakuere til det lokale forsamlingshuset grunnet stor
sngskredfare. Og i januar 2022 ble innbyggere i utsatt skredterreng i Beisfjord i Narvik evakuert grunnet
stor sngskredfare.

2015 ble 1096 passasjerer evakuert fra cruiseskipet «Marco Polo» da det grunnstgtte i Boksnesfjorden
naer Leknes.

1 2019 ble 470 passasjerer evakuert via helikopter fra cruiseskipet «Viking Sky» grunnet motorstans i uvaer
pa Hustadvika.

P4 tur inn til Alesund i 2011 brant det i maskinrommet til Hurtigrutens MS «Nordlys». 2 personer mistet
livet og 16 ble skadet. 100 personer ble evakuert med livbat, mens deler av Alesund sentrum matte

evakueres grunnet giftig rgyk.

| Fylkes-ROS 2024 har vi valgt a beholde vart scenario om bord et cruiseskip fra tidligere utgaver av Fylkes-
ROS som et eksempel pa evakuering.

lllustrasjonsbilde: Raymond Engmark/@velse Arctic RHEIN



Hendelsestype: Stor ulykke
Risikoomrade: Forflytting av store folkemengder
Scenario: Evakuering av cruiseskip utenfor Leknes

Scenario
| tabellen beskrives hendelsesforlgpet, og det gis en oversikt over resultatene av sarbarhets- og
risikoanalysene.

Eksempel pa hendelsesforlgp

Klokka 04:00 natt til en Igrdag i begynnelsen av november gar brannalarmen om bord MS Queen
Elizabeth som ligger til kai utenfor Leknes. En brann har oppstatt i maskinrommet. Skipet har 2068
passasjerer og et mannskap pa 1005 — totalt 3073 personer. Vaeret er gstlig liten kuling (11m/s), og
temperaturen er minus 5C. Kapteinen iverksetter umiddelbar evakuering.

Evakueringen fra skipet til land skjer kontrollert og i henhold til skipets evakueringsplan, med hjelp
av redningsetatene. 50 personer har behov for legehjelp etter a ha pustet inn rgyk. Under
evakueringen oppstar det ogsa personskader hos fem personer. For mange av passasjerene
oppleves situasjonen som sveert krevende. De fleste forlater sine lugarer i all hast, og er lettkledde
og tomhendte.

Mens evakueringen pagar far brannvesenet kontroll over brannen, og skadene pa skipet er
omfattende.

Oversikt sarbarhetsanalyse Oversikt risikoanalyse

4 kritiske samfunnsfunksjoner vurdert som Hgy sannsynlighet med moderat usikkerhet.
veldig sarbar (rgd). Moderate konsekvenser med moderat

1 kritiske samfunnsfunksjon vurdert som usikkerhet.

sarbar (gul).
4 kritiske samfunnsfunksjoner vurdert som lite
sarbar (grgnn).




Hendelsestype: Stor ulykke
Risikoomrade: Forflytting av store folkemengder
Scenario: Evakuering av cruiseskip utenfor Leknes

Sarbarhetsanalyse

Sarbarhetsanalysen i Fylkes-ROS 2024 gjgres for & se pa hvordan kritiske samfunnsfunksjoner pavirkes
av den aktuelle hendelsen. Det gjgres en enkel analyse av sarbarheter (svakheter) innenfor den enkelte
samfunnsfunksjonen som blir bergrt.

Vi har valgt a benytte tre grader av sarbarhet: grgnn (liten sarbarhet), gul (moderat sarbarhet) og red
(stor sarbarhet). Samfunnsfunksjoner med gul eller rgd vurdering blir utdypet i delkapittelet «vurdering
av kritiske samfunnsfunksjoner».

Samlet sarbarhetsanalyse
Tabellen nedenfor gir en presentasjon av resultatene fra sarbarhetsanalysen.
Kritisk samfunnsfunksjon Sarbarhet

Forsyningssikkerhet

Kraftforsyning

Elektronisk kommunikasjon (EKOM)

Transport

Vann og avigp

Helse- og omsorgstjenester

Redningstjenester

Styring og kriseledelse

Husly og varme

Vurdering av kritiske samfunnsfunksjoner
Vurdering av kritiske samfunnsfunksjoner ble drgftet i mgter med eiere av de utvalgte kritiske
samfunnsfunksjonene.

Transport

Hendelsen overskrider det redningstjenesten har kapasitet til 8 handtere, og transportsektoren vil matte
involveres for a bista evakueringsprosessen. Evakuering skjer i to etapper. Fra cruiseskipet og inn til
samlingspunkt pa land, og derifra videre til sykehus, legevakt eller overnattingssted (avhengig av hvilke
behov de enkelte evakuerte har). Ved en slik hendelse er det behov for effektiv samhandling for optimal
bruk av tilgjengelige ressurser.

Kollektivtransporttilbudet vil bli pavirket da bussene og hurtigbatene brukes i rednings-, evakuerings- og
forflyttingsarbeidet. Fylkeskommunen er ansvarlig for transportberedskap og vil ha hovedansvaret for a
organisere transport i samarbeid med politi og kommune. Hjemreisen for de evakuerte vil vaere et ansvar
for rederiet.

Transport er vurdert som veldig sarbar (rgd) pa grunn av mengden folk som ma bli evakuert til et definert
samlingssted for triagering og helsesjekk, f@ér videre evakuering. Dette krever mye organisering pa lokalt
og regionalt niva. Da det kollektive transporttilbudet blir pavirket blir lokal befolkningen ogsa indirekte
bergrt av hendelsen.



Hendelsestype: Stor ulykke
Risikoomrade: Forflytting av store folkemengder
Scenario: Evakuering av cruiseskip utenfor Leknes

Helse- og omsorgstjenester

Nar flere tusen mennesker ma evakueres samtidig, vil det medfgre stor, kortvarig belastning pa
helsetjenesten. Helsetjenesten vil matte kunne ta imot mange pasienter, behandle for st@rre og mindre
skader, samt utstede medisin til dem. Det vil ogsa vaere behov for psykososial hjelp og oppfalging.

Helse- og omsorgstjenester er vurdert som veldig sarbar (rgd) pa grunn av det hgye antallet pasienter
som ma handteres samtidig. Hendelsen vil ogsa medfgre en momentant stor belastning pa det medisinske
og psykososiale helsetilbudet i kommunen.

Redningstjenester

Politiet tar beslutningen om a opprette mottaks-, evaluerings- og pargrendesenter (EPS). Kommunen har
som oppgave a drifte EPS-senteret. Politiet har det formelle ansvaret for de evakuerte fra de forlater
skipet og fram til noen andre overtar (rederi, sykehus, reiser hjem). Politiet har ogsa det formelle ansvaret
for a registrere de som blir evakuert.

Brann- og redningsvesenet vil, i tillegg til a utfgre slukking, ha et ansvar for a legge ut lenser for a hindre
spredning av et eventuelt utslipp.

Hovedredningssentralen (HRS), Sivilforsvaret, Heimevernet (HV), frivillige hjelpeorganisasjoner,
helsevesen og brannvesen vil veere viktige stgtteressurser for politiet og kommunen ved kriseledelsen.
Hendelsen involverer mange aktgrer, og for politiet vil ledelse og koordinering veere utfordrende. Her vil
Lokal Redningsledelse (LRS) vaere en arena for koordinering og samordning.

Redningstjenester er vurdert som veldig sarbar (rgéd) grunnet den tidskritiske innsatsen for noen tusen
mennesker. Hendelsen vil kreve samarbeid, ressurser og personell for 8 unnga alvorlige konsekvenser.

Styring og kriseledelse

Pa lokalt niva

Evakueringen av flere tusen mennesker medfgrer at kommunen har en intensiv periode med omfattende
oppgaver. Kommunens kriseledelse har koordinasjonsansvar for den kommunale og eventuelle
interkommunale innsatsen. Kriseledelsen har et generelt samordningsansvar i forhold til de lokale
aktgrene og skal bidra til at lokale ressurser som hjelpeorganisasjoner og neeringsliv blir utnyttet.

Pa regionalt niva

Statsforvalteren vil som en del av sin samordningsrolle ha Ippende kontakt med kommunen, vaere
kontaktpunkt mellom sentrale myndigheter og kommunen, samt videreformidle og koordinere behov for
hjelp som kommunen har. | en slik hendelse kan det vaere behov for konsulaer bistand til turister og
cruisearbeidere fra andre land.

Pa nasjonalt niva
Hendelsen vil involvere nasjonale myndigheter pa direktorat- og departementsniva. Justis- og
beredskapsdepartementet vil matte handtere dette som en nasjonal krise grunnet omfanget i hendelsen.

Samlet vurdering av styring og kriseledelse

Styring og kriseledelse blir vurdert som gul fordi kommunens ordinaere drift blir pavirket, og det kan veere
behov for interkommunalt samarbeid. Hendelsen medfgrer koordinering, samarbeid, kommunikasjon og
samordning under en intens men kortvarig periode.

Husly og varme

Evakueringsbehovet gjgr at flere tusen mennesker midlertidig ikke har et trygt sted a oppholde seg. Det
ma skaffes til veie innlosjering for midlertidig og lengre opphold slik at de evakuerte holder varmen. Og
kan fgle seg trygge. Eksempler pa dette vil vaere idrettshaller. Videre ma de evakuerte innlosjeres
giennom bruk av det som er tilgjengelig av overnattingskapasitet og ved bruk av feltsenger.



Hendelsestype: Stor ulykke
Risikoomrade: Forflytting av store folkemengder
Scenario: Evakuering av cruiseskip utenfor Leknes

Husly og varme blir vurdert som rgd fordi den tidskritiske faktoren er fra det tidspunktet en person har
ankommet samlingspunkt til personen sitter i en transporteres til EPS-senter. | denne perioden kan de
evakuerte bli nedkjglt og i verste fall fa hypotermi.




Hendelsestype: Stor ulykke

Risikoomrade: Forflytting av store folkemengder
Scenario: Evakuering av cruiseskip utenfor Leknes

Risikoanalyse

Scenarioet er et eksempel pa hvordan hendelsen «evakuering av cruiseskip» kan utvikle seg. Lokale
forskjeller i geografi, infrastruktur og demografi vil utgjgre forskjeller i samfunnets robusthet (mer om

dette i delkapittelet «overfgrbarhet») ved en slik hendelse.

Vi har valgt a bruke fem nivaer i vurdering av sannsynlighet (svaert lav til sveert hgy) og konsekvenser
(fra svaert liten til svaert store), og tre nivaer i vurdering av usikkerhet (sma, moderat og stor).
Begrunnelsen for vurderingene utdypes videre i delkapitlene «vurdering av sannsynlighet», «vurdering

av konsekvenser» og «vurdering av usikkerhet».

Samlet risikoanalyse

Tabellen nedenfor gir en skjematisk presentasjon av resultatene fra risikoanalysen.

Sannsynlighetsvurdering
Sveert Svaert .
lav Lav |Moderat| Hgy hay Forklaring
Sannsynllghet(-?n for at Antas & kunne skje minst en
hendelsen skal inntreffe ang i lgpet av 50 &r
i lgpet av et ar er 2% gangllop '
Konsekvensvurdering
Verdi Konsekvenstype S.vart Liten | Moderat| Store Svaert Forklaring
liten store
D¢d$fa|| Ingen d¢dsfa”.
Livog
helse Skader og 55 registrerte personskader.
sykdom
Pakjenninger i 3000 mennesker rammes i
hverdagen en periode pa to dager.
Stabilitet ial
Sosia c_)g To av seks kjennetegn til
psykologiske . .
o . s stede i moderat til svaert hgy
pakjenninger
grad.
Skader pa Ingen registrerte skader.
naturmiljg
Natur og Skad 3 Ingen registrerte skader
kultur a ?r pa g g '
kulturminner og
-miljg
Direkte og
@konomi indirekte 500 millioner — 1 milliard
kostnader kroner.
Samlet vurdering av Totalt sett moderate
konsekvenser konsekvenser.




Hendelsestype: Stor ulykke
Risikoomrade: Forflytting av store folkemengder
Scenario: Evakuering av cruiseskip utenfor Leknes

Vurdering av sannsynlighet
Scenarioets sannsynlighetsvurdering bygges pa sammenlignbare hendelser, lokale forutsetninger og
offentlige rapporter/dokumenter.

Brann har fgrt til evakuering av cruiseskip blant annet om bord «Freedom of the Seas» i Jamaica i 2015,
MS «Nordlys» i Norge i 2011 og «Zenith» i Sverige i 2009. Under hendelsen om bord MS «Nordlys», der
brannen startet i maskinrommet, mistet to ansatte livet.

Grunnstgting har fgrt til evakuering av cruiseskip blant annet om bord «Viking Sky» i Norge i 2019,
«Marco Polo» i Norge i 2014, og «Costa Concordia» i Italia i 2012. Under hendelsen om bord «Costa
Concordia» mistet 32 mennesker livet.

Nordland har 26 734 km kystlinje, og er dermed fylket i Nordland med den lengste kystlinjen.!'® 39 av 41
kommuner i Nordland har en kystlinje. Cruisetrafikken globalt har hatt en arlig vekst pa 5-7 prosent, med
unntak av perioden med Covid-19 pandemi. Mellom 2013 og 2022 har det veert en gradvis gkning i antall
cruiseanlgp og cruisepassasjerer til norske destinasjoner — med opp mot 1070 flere anlgp og 990 000 flere
passasjerer.?°

Den fremtidige trenden for cruisetrafikk i norske farvann vil i stor grad avhenge av hvorvidt foreslatte
miljgregelverk innfgres.’?! DNV Maritime har, i en rapport p& oppdrag av Kystverket, lagt til grunn at det
er stor sannsynlighet for at enkelte utslippskrav (nitrogen) vil gjelde i norske farvann ut til grunnlinjen.'?? |
tidsrommet mellom innfgrte miljgkrav og tilgjengeligheten av cruiseskip som oppfyller disse kravene, vil
Norge kunne oppleve en midlertidig nedgang i cruisetrafikken. Deretter forventes det at cruisetrafikken
igjen vil gke gradvis opp mot 2040.

For scenarioet «evakuering av cruiseskip» vurderes sannsynligheten for at hendelsen inntreffer som hgy
(en gang i lgpet av 50 ar).

Vurdering av konsekvenser

Scenarioets konsekvensvurdering bygges pa resultatene fra sarbarhetsanalysen og drgftinger med
interne og eksterne parter. Vurderingene beskriver fgrst mulige faktorer innenfor risikoomradet som
kan pavirke alvorlighetsgraden. Deretter vurderes konsekvensen spesifikt innenfor det utvalgte
hendelsesforlgpet.

Liv og helse

Forflyttingen av store folkemengder i et slikt scenario er krevende, og det er behov for a ha gode planer
for evakuering. Evakueringen ma forega pa en slik mate at den tar hensyn til ivaretakelse av liv og helse.
Selv om alle er kommet seg ut av skipet og inn pa kaia er det fortsatt en fare for skader eller dgd grunnet
hypotermi eller andre arsaker fgr alle har blitt transportert videre. Brannen og pafglgende rgykutvikling

119 Se tabellen «Samlet areal, arealfordelinger og kystlinjens lengde, etter fylket», publisert online av SSB 2017.
120 Les A.G.N.s «2022 ble nok et rekordar for cruisetrafikken», publisert online av Kystverket 07.03.2023.

121 Les NOUs «Cruisetrafikk i norske farvann og tilgrensede havomrader», publisert av Departementets sikkerhets-
og serviceorganisasjon 23.02.2022. Side 14

122 | es NOUs «Cruisetrafikk i norske farvann og tilgrensede havomrader», publisert av Departementets sikkerhets-
og serviceorganisasjon 23.02.2022. Side 14
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Scenario: Evakuering av cruiseskip utenfor Leknes

kan medfgre rgykskader, og i verste fall dgd. Opplevelsen av a veere i livsfare kan medfgre psykiske
plager, eksempelvis posttraumatisk stress.

Konsekvens av forflytting av store folkemengder pa liv og helse ifglge hendelsesforlgpet

Det vurderes at konsekvensene av «evakuering av et cruiseskip utenfor Leknes» er sveert liten
for liv, og moderat for helse.

Ingen menneskeliv gar tapt.

Pa grunn av brannen om bord antas det at 50 personer far reykskader. Noen av disse vil fa
alvorlig reykforgiftning. 5 personer far mindre personskader under evakueringen grunnet
kombinasjonen av darlig fottey og glatt dekk. Pa grunn av den opplevde livsfaren vil
hendelsen medfare til at enkelte far psykiske plager som posttraumatisk stress.
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Stabilitet

Konsekvensvurderingen av stabilitet bygges pa to elementer. Det fgrste er «pakjenninger i hverdagen»,
som handler om de negative konsekvensene bortfall av kritiske samfunnsfunksjoner har pa samfunnet i
forbindelse med en hendelse. Det andre elementet er «sosiale og psykologiske pakjenninger», som
handler om fglelsesmessige reaksjoner blant befolkingen i forbindelse med en hendelse. Stabilitet, og
hvordan konsekvensen vurderes, er utdypet ytterlig i sammendraget.

Sarbarheten av de kritiske samfunnsfunksjonene transport, helse- og omsorgstjenester og
redningstjenester medfgrer pakjenninger i hverdagen. | tillegg blir de kritiske samfunnsfunksjonene
styring og ledelse samt husly og varme utfordret, noe som har potensialet 3 ytterlig pavirke stabiliteten.
Hendelsen vil medfgre pakjenninger i hverdagen spesielt for de evakuerte og for lokalbefolkningen. De
evakuerte ma utredes av helsepersonell og omplasseres til midlertidige oppholdssteder uten personlige
eiendeler. Lokalbefolkning vil for kort tid matte regne med uregelmessig offentlig transport da bussene
blir brukt for & transportere de evakuerte. | tillegg vil helsevesenet og redningstjenestene midlertidig
jobbe med prioritering av pasienter som fortlgpende kommer inn fra det evakuerte skipet samtidig som
de handterer vanlig tjenesteyting for lokalbefolkningen.

Felgende «sosiale og psykologiske pakjenninger» forventes a belaste samfunnet ved en sikkerhetspolitisk
krise:

- Rammer sarbare grupper spesielt

- Manglende mulighet til 3 unnslippe

Konsekvens av forflytting av store folkemengder pa stabilitet ifglge hendelsesforlgpet

Konsekvensene av «evakuering av cruiseskip utenfor Leknes» vurderes & veaere liten for
«pakjenninger i hverdagen» og moderate for «sosiale og psykologiske pakjenninger».

Det antas at hendelsen vil innebare betydelig «pakjenninger i hverdagen» for et begrenset
antall mennesker i et begrenset tidsrom.

Det antas at hendelsen inneholder to av de seks definerte kjennetegnene som kan indikere
«sosiale og psykologiske pakjenningers.

Eldre personer, barn, folk med nedsatt mobilitet og andre helseplager vil ha behov for ekstra
hjelp under evakueringen. Dermed rammes sarbare grupper spesielt av denne hendelsen,
noe som vil fagre til moderat faglelsesmessige reaksjoner.

Det er manglende mulighet til 8 unnslippe hendelsen. Alle som er om bord skipet ma
evakueres, og har ingen annen valg enn a forlate lugarene sine midt pa natten. Dette kan fore
til redsel, usikkerhet og avmakt blant de som rammes.
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@konomi

Direkte pkonomiske tap knyttet til evakuering gjelder i hovedsak utredning av det som forarsaket
evakueringsbehovet. Det indirekte gkonomiske tapet omfatter kostnader knyttet til redningsaksjonen,
evakueringen og hjemreisen.

Konsekvens av forflytting av store folkemengder pa gkonomi ifglge hendelsesforlgpet

Konsekvensene av «evakuering av cruiseskip utenfor Leknes» vurderes a vaere store for
gkonomi.

Det antas at et samlede gkonomisk tap pa 500 millioner - 1 milliard kroner. De starste
kostnadene er knyttet til brannskadene pa skipet, evakuerings- og hjemreiseprosessen for
passasjerer og mannskap, samt mulig tap i fortjeneste etter omdgmmetap.

Vurdering av usikkerhet
Scenarioets usikkerhetsvurdering bygges subjektive refleksjoner over kunnskapsgrunnlaget tilgjengelig
under revisjonen av Fylkes-ROS 2024.

| tabellen presenteres usikkerhetsvurderingen.

Kunnskapsgrunnlaget [\ GED

Tilgang pa relevante data og erfaringer Relevant data og erfaring tilknyttet risikoomrade er
tilgjengelige og palitelige.

Forstaelse av hendelsen (hvor kjent og Risikoomradet er kjent til en viss grad.

utforsket er fenomenet) Usikkerhet knyttet til hvordan arsaken av

forflyttingen pavirker hendelsens konsekvenser.
Usikkerheten knyttet til sannsynlighetsvurdering
Samlet vurdering av usikkerhet vurderes som moderat.

Usikkerheten knyttet til konsekvensvurdering
vurderes som moderat.
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Overfgrbarhet
Avsnittet beskriver hvordan sarbarheten og risikoen skissert i dette scenarioet kan pavirkes av ulike
faktorer og detaljer.

Dette scenarioet er en ugnsket hendelse som er relevant for hele Nordlands kystlinje. Cruiseskip kan
befinne seg hvor som helst langs Nordlands kystlinje nar en ulykke inntreffe. Enkelte havner har mer
cruisetrafikk enn andre.

Cruiseskipets posisjon er avgjgrende for evakueringsinnsatsen. Med dette menes at det foreligger ulike
behov for et skip som ma evakueres dersom det allerede ligger til kai, versus aktiv seilas langs kysten.
Posisjonen er ogsa viktig for hvordan skipet blir handtert etter evakueringen. Et skip som ligger an til kai
vil muligens matte flyttes for & minske risiko for fglgeskader pa land.

Det finnes andre mulige arsaker til evakuering enn det som framgar i eksempelet. | tillegg til brann kan
andre ulykker (eksempelvis havari eller grunnstgting), naturhendelser (eksempelvis storm) og tilsiktede
hendelser (eksempelvis terror) medfgre behov for evakuering fra skip. Under «andre mulige arsaker til
evakuering» inngar det ogsa hendelser som ikke skjer om bord cruiseskip. Naturhendelser (eksempelvis
skred eller flom), st@rre ulykker (eksempelvis gassutslipp eller atomhendelse) og tilsiktede hendelser
(eksempelvis terror eller krig) kan forarsake evakuering av ulike omrader pa land.

Typen brann kan pavirke et hendelsesforlgp som beskrevet i scenarioet. Dersom brannen oppstar i
batterier, eller spres seg til batterier i det aktuelle fartgyet eller elbiler, sa vil dette raskt komplisere
redningsaksjonen. Det kan i en slik brann utvikles flussyre og brannmannskapene ma da handtere det som
en hendelse som krever innsats med kjemikaliedykkere.

Kommunen vil i stor grad benytte samme planverk og de samme ansvarsforhold uavhengig av hendelsens
omfang. Det kan likevel ikke forventes at en liten kommune skal dimensjonere beredskapen for a
héndtere en sd stor evakuering pd egenhand.'? Da Nordland er et fylke med hovedsakelig sméa
kommuner, er interkommunalt samarbeid ikke bare avgjgrende for at krisehandteringen blir vellykket,
men en faktor som gker sannsynligheten for at enkelte kommuner ma handtere en evakuering, enten
som hovedaktgr eller bistandsaktgr.

123 | es «Cruiseskipscenario», publisert av Fylkesmannen for Sogn og Fjordane 21.12.2018. Side 6.
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Klimaendringer

Klimaendringer er en global utfordring som vil fa konsekvenser for sannsynligheten, konsekvensen,
omfanget og forlgpet av hendelser i det regionale sikkerhetsbilde. Vi har som overordnet mal 3 i storre
grad vurdere hvordan klimaendringer vil pavirke det regionale sikkerhetsbilde. | dette avsnittet
redegjor vi preliminare tanker pa hvordan scenarioet og/eller risikoomradet pavirkes av
klimaendringene.

Klimaendringene vil pavirke cruisetrafikken. Iskanten vil trekke lenger nord, og denne er et attraktivt mal
for cruise. De nordligste omradene er samtidig de omrddene med feerrest redning- og bergingsressurser.
Kombinasjonen av at det forventes gkt grad av ekstremvaer og at cruiseoperatgrene strekker sesongen
inn i vinterhalvéret, gjgr at cruiseoperasjoner kan bli mer krevende.!*

Redningsaksjonen pa Hustadvika med «Viking Sky» i 2019 viste hvor alvorlig det kan bli nar det oppstar
motorhavari pa et cruiseskip naert land, i sterk palandsvind og grov sjg. Hendelsen var nzer ved 3 fa
katastrofale fglger. Dette, kombinert med det faktum at vi star overfor en gkning i cruisetrafikk i vare
farvann, gjgr at naeringen og samfunnet for gvrig ma ha et bevisst forhold til risikoen som fglger av
pkende aktivitet.'?

Klimaendringenes omfang og alvor tilsier at vi er ngdt til a tilpasse oss et endret klima, parallelt med at
utslipp av klimagasser ma reduseres kraftig, bade i Norge og globalt. Vi ma omstille oss til a bli et
lavutslippssamfunn som ogsa er klimarobust.!?®

Gjennom FN’s baerekraftsméal har Norge forpliktet seg til & stoppe klimaendringene.??” Hele spekteret, fra
regjering til enkeltindividet, skal vaere med p& omstillingsprosessen. A iverksette nasjonale mal og tiltak er
like viktig for regjering, som det for nzeringsliv og landets innbyggere. Vare vaner og forbrukertrender ma
ogsa endres hvis vi skal lykkes med omstilling til 3 bli et lavutslippssamfunn. Ansvaret for omstilling til a bli
et lavutslippssamfunn er altsa fordelt pa tvers av samfunnet.

Klimatilpasningsarbeidet — for a gke klimarobustheten — innebaerer innovasjon og teknologiske utvikling.
Med ny teknologi og nye drivstofftyper (inkludert batteri) i cruiseskip, kommer ogsa behovet for en
oppdatert beredskap som kan mgte nye utfordringer.1?®

Evakuering av cruiseskip er allerede vurdert som et scenario med hgy sannsynlighet for a inntreffe.
Klimaendringene utgjgr altsa en betydelig risiko for dagens cruisetrafikk. Med den forventende gkningen i
cruisetrafikk og innfgring av ny teknologi, vil sannsynligheten for at en slik hendelse inntreffe trolig gkes
ytterlig.

124 Les NOUs «Cruisetrafikk i norske farvann og tilgrensede havomrader», publisert av Departementets sikkerhets-
og serviceorganisasjon 23.02.2022. Side 14.

125 Les NOUs «Cruisetrafikk i norske farvann og tilgrensede havomrader», publisert av Departementets sikkerhets-
og serviceorganisasjon 23.02.2022. Side 20.

126 L es «Stortingsmelding 26» (2022-2023), publisert av Regjeringen 16.06.2023. 5ide 5.

127 Les «Bezerekraftsmalene», publisert pa Regjeringens nettside. Hentet 24.11.2023.

128 | es NOUs «Cruisetrafikk i norske farvann og tilgrensede havomrader», publisert av Departementets sikkerhets-
og serviceorganisasjon 23.02.2022. Side 17.
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Forebygging og beredskap
Dette avsnittet presenterer hvordan forebyggings- og beredskapsarbeid innenfor risikoomradet kan
giennomfgres.

Sivilbeskyttelsesloven stiller krav om at kommunen har planer for evakuering. Sarbarhet- og
risikoanalysen viser at en masseevakueringshendelse vil utfordre ressursene spesielt til mindre kommuner
som ikke har kapasiteten til 8 handtere en spontan ankomst av tusen mennesker. Dette poengteres videre
i overfgrbarhetskapittelet, der interkommunalt samarbeid Igftes som en ngdvendighet under en slik
hendelse.

Utfordringer som ulike kommunikasjonsplattformer, manglende nasjonale veiledere, og begrenset tilgang
til ressurser pa lokalt niva tilsier at det kan vaere utfordrende & handtere evakuering av skip pa et sa stort
skala. NOU-utvalget drgfter at gode risikovurderinger, interkommunalt samarbeid, og gvelser er viktige
virkemidler for a styrke krisehandteringsevnen og samarbeidet mellom aktgrene. Sannsynligheten og
alvorlighetsgraden til en slik hendelse gkes med den voksende cruisetrafikken og klimaendringene. Derfor
blir det viktig & bygge kompetanse og innsikt i aktgrers roller og ansvar. %

129 | es NOUs «Cruisetrafikk i norske farvann og tilgrensede havomrader», publisert av Departementets
sikkerhets- og serviceorganisasjon 23.02.2022. Side 14.



https://www.regjeringen.no/contentassets/f3619eeb1787495cb9dc96cb8e7960d3/no/pdfs/nou202220220001000dddpdfs.pdf

Statsforvalteren i Nordland

Nordlaanten Staatehaaltoje
Nordlanda Stahtahdldadiddje

Sist oppdatert: 14.05.2024




Hendelsestype: Stor ulykke
Risikoomrade: Radioaktiv forurensning
Scenario: Atomulykke utenfor Helgelandskysten

Innledning
Dette avsnittet gir en innfgring i risikoomradet, og en oversikt over de mest relevante hendelsene de
siste arene.

En atomulykke er definert som en hendelse som forarsaker atomskade eller en rekke andre hendelser
som har samme opphav og forarsaker atomskade.'*® Som fglge av en atomulykke kan det forekomme
radioaktivt forurensing i et omrade.

| perioden 2017-2022 handterte Statsforvalteren ingen hendelser knyttet til radioaktiv forurensing.
Statsforvalteren har derimot hatt en gkt overvakning knyttet til krigen i Ukraina, hvor blant annet fokuset
retter seg mot faren for at kjernekraftverk potensielt kan bli gdelagt grunnet bombeaksjonering.
Statsforvalteren har ogsa hatt gkt overvakning ved anlgp av atomdrevne fartgy i Vestfjorden, eksempelvis
det amerikanske hangarskipet Harry S. Truman som deltok i gvelse Trident Juncture i 2018.

Et eksempel pa en tilsvarende hendelse innenfor risikoomradet skjedde i Japan. 1 2011 ble Fukushima
kjernekraftverket rammet av en tsunami. Ingen mennesker omkom som direkte fglge av reaktorulykken,
men 160 000 mennesker matte evakueres fra sine hjem.

Atomberedskap har fatt gkt oppmerksomhet siden Russland invaderte Ukraina 24. februar 2022. Ved
starten av krigen jobbet Statsforvalteren for 8 samle informasjon om status pa jodtabletter i fylkets
kommuner, dele veiledere fra Direktoratet for stralevern og atomsikkerhet (DSA) om jodtabletter,
innemelding og andre relevante tiltak. Statsforvalterens oppgave som bindeledd er a sikre rask
kommunikasjon mellom kommunene og sentrale myndigheter, samt gi rad og veiledning pa
helseomradet.

Det er kriseutvalget for atomberedskap (KU) som har delegerte fullmakter til 8 handtere en
atomhendelse. Innen KU samles er det direktoratet for stralevern og atomberedskap (DSA) som har
handteringsansvaret for en atomulykke. Statsforvalteren er KU sitt regionale ledd og har ansvaret for a
iverksette de tiltak som KU treffer regionalt.

| Fylkes-ROS 2024 har vi valgt a beholde vart scenario utenfor Helgelandskysten fra tidligere utgaver av
Fylkes-ROS som et eksempel pa radioaktiv forurensing.

130 Les L.O.A.s innlegg «atomulykke», publisert online i Store norske leksikon. Hentet 23.06.2023.
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Scenario
| tabellen beskrives hendelsesforlgpet, og det gis en oversikt over resultatene av sarbarhets- og
risikoanalysene.

Eksempel pa hendelsesforlgp

En onsdag formiddag i slutten av juni begynner et utenlandsk reaktordrevet fartgy a brenne 30
nautiske mil utenfor Helgelandskysten. Brannen medfgrer kontinuerlig utslipp av store mengder
radioaktiv forurensing til luften. Det er vestlig liten kuling (11 m/s), og forurensingen transporteres
med luftstrgmmene mot land.

Om bord fgrer brannen og akutte straleskader til 25 dgdsfall. 10 mennesker for brann- og/eller
rgykskader.

Fire timer etter brannen startet fgrer regnbyger til nedfall av radioaktiv forurensing over store
deler av nordre Helgeland og videre over til Sverige. Baten synker etter 12 timer i brann.
Skipsvraket slipper ut mindre mengder radioaktiv forurensing i sjgen.

Den radioaktive nedbgren fgrer til forurensning av landareal i atte kommuner pa Helgeland; Rana,
Dgnna, Hemnes, Hergy, Leirfjord, Alstahaug, Nesna og Vefsn.

Kriseutvalget for Atomberedskap (KU) iverksetter ikke anmodning om innendgrsopphold eller
inntak av jodtabletter for de under 40 ar, og gravide og ammende.

Oversikt sarbarhetsanalyse Oversikt risikoanalyse
4 kritiske samfunnsfunksjoner Lav sannsynlighet med moderat usikkerhet.
vurdert som sarbar (gul). Moderate konsekvenser med liten usikkerhet.

5 kritiske samfunnsfunksjoner
vurdert som lite sarbar
(gregnn).
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Sarbarhetsanalyse

Sarbarhetsanalysen i Fylkes -ROS 2024 gjgres for a se pa hvordan kritiske samfunnsfunksjoner pavirkes
av den aktuelle hendelsen. Det gjgres en enkel analyse av sarbarheter (svakheter) innenfor den enkelte
samfunnsfunksjonen som blir bergrt.

Vi har valgt a benytte tre grader av sarbarhet: grgnn (liten sarbarhet), gul (moderat sarbarhet) og red
(stor sarbarhet). Samfunnsfunksjoner med gul eller rgd vurdering blir utdypet i delkapittelet «vurdering
av kritiske samfunnsfunksjoner».

Samlet sarbarhetsanalyse
Tabellen nedenfor gir en presentasjon av resultatene fra sarbarhetsanalysen.
Kritisk samfunnsfunksjon Sarbarhet

Forsyningssikkerhet

Kraftforsyning

Elektronisk kommunikasjon (EKOM)

Transport

Vannforsyning og avigp

Helse- og omsorgstjenester

Redningstjenester

Styring og kriseledelse

Vurdering av kritiske samfunnsfunksjoner
Vurdering av kritiske samfunnsfunksjoner ble drgftet i mgter med eiere av de utvalgte kritiske
samfunnsfunksjonene.

Forsyningssikkerhet
Forsyningssikkerhet utdypes i denne sarbarhetsvurderingen til tross for at sarbarheten er vurdert som

gronn.

Radioaktiv nedbgr over land kan medfgre forurensing av matvarer. Radioaktive stoffer avsettes i jorden
og tas senere opp i planter som vokser i omradet. Videre vil dyr som beiter i omradet ta opp radioaktive
stoffer. Fisk, vilt og gardsdyr kan dermed ha radioaktive stoffer i kjgtt, og biprodukter som melk. Det vil
derfor vaere behov for a kontrollere grenseverdien av radioaktive stoffer i matvarer fgr de blir konsumert.
Dersom grenseverdiene er oversteget, ma maten destrueres, eller at beitedyr ma gjennomga nedforing.

Forsyningssikkerhet er vurdert som lite sarbar (grgnn) fordi hendelsen kan medfgre skepsis blant
befolkningen ovenfor selvforsyning og lokale matvarer. | praksis vil lokal mat midlertidig bli utilgjengelig,
men det vil ikke pavirke transport av mat til utsatt omrade, noe som betyr at befolkningen blir forsynt
med mat fra nasjonale forsyningslinjer.



Hendelsestype: Stor ulykke
Risikoomrade: Radioaktiv forurensning
Scenario: Atomulykke utenfor Helgelandskysten

Vannforsyning og avlgp

Radioaktiv forurensing vil ikke pavirke avlgpssystemet, men kan i begrenset grad pavirke
drikkevannsforsyningen. Hendelsen kan fgre til akutt forurensing av drikkevannskilder som benytter
overflatevann. Ved en langvarig eksponering av radioaktivt materiale kan hendelsen ogsa fgre til at stgrre
og andre drikkevannskilder blir forurenset.

Vannforsyning og avlgp er vurdert som sarbar (gul) fordi hendelsen kan pavirke mindre drikkevannskilder
som benytter overflate vann. Stgrre drikkevannskilder som benytter overflatevann vil kunne bli forurenset
ved langvarig eksponering, men dette er mer usannsynlig.

Helse- og omsorgstjenester

| etterkant av radioaktiv forurensing iverksettes kriseplaner og ngdvendige tiltak pa tvers av samfunnets
sektorer basert pa faglige vurderinger. Dette inkluderer helsetjenesten. Mange vil henvende seg til
helsetjenesten pa grunn av frykt og usikkerhet. Det antas at mange vil ha spgrsmal om jodtabletter.
Bergrte kommuner ma iverksette planverk for distribusjon av jodtabletter for a vaere forberedt hvis tiltak
innfgres.

Hvis rad om innemelding gis sa vil den kommunale helsetjenesten bli utfordret med tanke pa a
giennomfgre hjemmetjeneste.

Helse- og omsorgstjenester er vurdert som sarbar (gul) fordi helsetjenesten far utfordringer knyttet til
informasjon til befolkningen og drift av hjemmetjenester.

Redningstjenester

| akuttfasen vil Hovedredningssentralen for Nord-Norge lede aksjonen. Redningsinnsats til sjgs (RITS)3,
redningshelikoptertjenesten, Kystverket og kystvakta vil veere viktige ressurser. Den store stralingsfaren
pa ulykkesstedet vil veere svaert utfordrende for ngd- og redningstjenesten som skal foreta redning og
brannslukking. Pa land vil Politiet opprette mottakssenter, der Sivilforsvaret vil foreta maling og rensing av
evakuerte, fgr de sendes videre til EPS-senter drevet av kommunen i samarbeid med politiet.

Redningstjenester vil vaere sarbar (gul) i akuttfasen grunnet stort ressurspadrag og utfordring knyttet til
radioaktivitet, men vil bli grgnn sa raskt den akutte redningsfasen er unnagjort.

Styring og kriseledelse

Pa lokalt niva

Kommunene er pliktige & ha en beredskap for atomhendelser. En slik hendelse vil medfgre et stort
informasjonsbehov i befolkningen for rad og informasjon om kosthold, drikkevann og opphold utendgrs.
Kommunene er oppfordret til & ha lagre av jodtabletter for distribusjon til gravide, ammende og barn
under 18 ar ved atomhendelser. | tillegg er befolkningen oppfordret til & selv oppbevare jodtabletter til de
under 40 ar. Ved evakuering vil kommunen matte drifte EPS-senter. | et slikt scenario vil det kunne veaere
aktuelt at en nabokommune ma drifte senteret avhengig av hvor nedfallet kommer.

Pa regionalt niva

Statsforvalteren deltar i KU som rammet fylke. Statsforvalteren skal samordne og iverksette aktuelle tiltak
vedtatt av KU, som ivaretar krisehandteringen pa vegne av nasjonale myndigheter. | tillegg skal
Statsforvalteren sgrge for ngdvendige tilpasninger og prioriteringer ut fra regionale forhold, samt
formidle til KU relevant informasjon fra fylket.

3"Merknad: Redningsinnsats til sjas (RITS) er et samlebegrep for sjgbasert og landbasert assistanse ved branner
og andre ulykker til sj@s.



Hendelsestype: Stor ulykke
Risikoomrade: Radioaktiv forurensning
Scenario: Atomulykke utenfor Helgelandskysten

Pa nasjonalt niva

En atomhendelse som dette vil bli sett pa som en nasjonal hendelse. KU handterer hendelsen pa nasjonalt
niva. Grunnet karakteren pa hendelsen vil ogsa regjeringens kriserad bli involvert.

Hendelsen vil fa stor internasjonal oppmerksomhet.

KU vil bli varslet fra DSA som i dette tilfellet vil bli varslet av Hovedredningssentralen. Ved hendelser i
utlandet vil DSA bli varslet giennom internasjonale avtaler, eller ved at automatiske malestasjoner fanger
opp forhgyede verdier av radioaktivitet. Hendelsen krever god informasjonsflyt og felles
situasjonsforstdelse mellom statlige, regionale og lokale myndigheter.

Samlet vurdering av styring og kriseledelse

Styring og kriseledelse er vurdert som sarbart (gul) fordi hendelsen vil utfordre hele beredskapskjeden pa
nasjonalt, regionalt og lokalt niva. Spesielt bergrte kommuner vil bli utfordret pa styring og kriseledelse i
et slik scenario fordi de ma handtere en urolig befolkning. Det kan oppleves som en ukjent situasjon da
atomhendelse er en hendelsestype der likhetsprinsippet ikke blir brukt fordi handtering av hendelsen blir
styrt fra nasjonalt niva.




Hendelsestype: Stor ulykke
Risikoomrade: Radioaktiv forurensning
Scenario: Atomulykke utenfor Helgelandskysten

Risikoanalyse

Scenarioet «atomulykke utenfor Helgelandskysten» er et eksempel pa hvordan en hendelse innenfor
risikoomradet «radioaktiv forurensing» kan utvikle seg. Lokale forskjeller i geografi, infrastruktur og
demografi vil utgjgre forskjeller i samfunnets robusthet (mer om dette i delkapittelet «overfgrbarhet»
ved en slik hendelse.

Vi har valgt a bruke fem nivaer i vurdering av sannsynlighet (svaert lav til sveert hgy) og konsekvenser
(fra svaert liten til sveert store), og tre nivaer i vurdering av usikkerhet (sma, moderat og stor).
Begrunnelsen for vurderingene utdypes videre i delkapitlene «vurdering av sannsynlighet», «vurdering
av konsekvenser» og «vurdering av usikkerhet».

Samlet risikoanalyse
Tabellen nedenfor presenterer resultatene fra risikoanalysen.

Sannsynlighetsvurdering
S\I/:‘elrt Lav |Moderat| Hgy S‘I:::t Forklaring
Sannsynhghetfen for at . Antas a kunne skje en gangii
hendelsen skal inntreffe i Igpet av 1000 &r
Igpet av ett ar er 0,1% )
Konsekvensvurdering
Verdi Konsekvenstype S.vaert Liten | Moderat| Store Svaert Forklaring
liten store
25 dgdsfall som fglge av
Dgdsfall brann og akutte straleskader
Liv og om bord. :
helse 10 mennesker far brann-
Skader og og/eller rgykskader.
sykdom Atte personer utvikler
langsiktige helseproblemer.
Pakjenninger i Ingen bortfall av kritiske
hverdagen samfunnsfunksjoner.
Stabilitet Sosial og Tre av seks kjennetegn til
psykologiske stede i moderat til stor grad.
pakjenninger
Skader pa Mellom 3-30 km? landarealer
naturmiljg ma overvadkes i noen ar.
Natur og N
kultur Skadfer pa .
kulturminner og Ingen registrerte skader.
-miljg
Direkte og 1-2 milliarder kroner.
@konomi indirekte
kostnader
Samlet vurdering av Totalt sett moderate
konsekvenser konsekvenser.




Hendelsestype: Stor ulykke
Risikoomrade: Radioaktiv forurensning
Scenario: Atomulykke utenfor Helgelandskysten

Vurdering av sannsynlighet
Scenarioets sannsynlighetsvurdering bygges pa sammenlignbare hendelser, lokale forutsetninger og
offentlige rapporter/dokumenter.

Ulykker i kjernekraftverk har fgrt til radioaktiv forurensning blant annet i Fukushima i 2011 og i Tsjernobyl
i 1986.

Ulykker om bord atomdrevne fartgy har fgrt til radioaktiv forurensing blant annet utenfor Bjgrngya, da
Komsomolets-ubaten tok fyri 1984.

| 2000 havarerte Kursk-ubaten i Barentshavet. Flere torpedoer pa det reaktordrevne fartgyet eksploderte
med en kraft som tilsvarer et lite jordskjelv. Ulykken ga ingen malbare utslipp, men illustrerer
sannsynligheten for ulykker med atomdrevet fartgy.

Antallet reaktordrevne fartgy langs kysten av Nord-Norge har gkt de siste arene. Dette omfatter bade
forbipasserende fartgy og allierte anlgp. For noen ar siden var det 10-15 anlgp i aret av reaktordrevne
fartgy i Norge, og tallet har na gkte til 30-40 i aret.**> Eksempler er det amerikanske hangarskipet Harry S.
Truman som deltok i NATO gvelsen Trident Juncture i 2018, de russiske ubatene «Vepr» og
«Severodvinsk» som seilte langs norskekysten sommeren 2022, og det amerikanske hangarskipet USS
Gerald Ford som deltok i NATO gvelsen Arctic Challenge Excercise i 2023. @kt aktivitet med fartgy som
drives av, eller frakter nuklezert materiale gir en gkt sannsynlighet for at Norge kan bli bergrt ved en
alvorlig hendelse !

DSA vurderer ut fra tidligere erfaringer med anlgp av reaktordrevne fartgy i Norge at det er lav
sannsynlighet for at en ulykke skjer, og ved en eventuell ulykke vil det likevel vaere lav sannsynlighet for at
hendelser skal fa konsekvenser for reaktoren om bord. Det er en rekke sikkerhetssystemer og barrierer
om bord for a sikre kontroll pa reaktorene, sikre kjgling og stenge ned reaktorer i ngdstilfeller.
Besetningen om bord har ogsa kompetanse til og ansvar for & handtere alvorlige reaktorhendelser hvis de
skulle oppsta, og de har ogsa plikt til & varsle norske myndigheter dersom noe skjer.3* Stgrrelsen pa
reaktorene pa fartgy som anlgper i Norge er i underkant av 200mW, som tilsvarer stgrrelsesorden cirka
1/10 av effekten til en vanlig kommersiell kjernekraftreaktor.'®

Sannsynligheten for at scenarioet «atomulykke utenfor Helgelandskysten» vil kunne inntreffe er lav (en
gang i lgpet av 1000 ar).

132 es «Anlgp av reaktordrevne fartagy», publisert online av DSA 10.05.2023.
133 Les «Fylkes-ROS 2019», publisert av Statsforvalteren i Nordland. Side 91.

134 Les «Anlgp av reaktordrevne fartgy», publisert online av DSA 10.05.2023.
135 Les «Anlgp av reaktordrevne fartgy», publisert online av DSA 10.05.2023.
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https://www.statsforvalteren.no/siteassets/fm-nordland/dokument-fmno/samfunnssikkerhet/fylkesros/2019/fylkesros-nordland-2019.pdf
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Hendelsestype: Stor ulykke
Risikoomrade: Radioaktiv forurensning
Scenario: Atomulykke utenfor Helgelandskysten

Vurdering av konsekvenser

Scenarioets konsekvensvurdering bygges pa resultatene fra sarbarhetsanalysen og drgftinger med
interne og eksterne parter. Vurderingene beskriver fgrst mulige faktorer innenfor risikoomradet som
kan pavirke alvorlighetsgraden. Deretter vurderes konsekvensen spesifikt innenfor det utvalgte
hendelsesforlgpet.

Liv og helse

Radioaktiv forurensing kan fa bade kortsiktige og langsiktige konsekvenser for liv og helse. Mennesker
som befinner seg ved ulykkesstedet star i akutt fare, og liv vil ga tapt som fglge av akutte straleskader.
Omrader som rammes av radioaktiv nedbgr kan bidra til langsiktige helseproblemer for personer som blir

Konsekvensene av radioaktiv forurensing pa liv og helse ifglge hendelsesforlgpet

Det vurderes at konsekvensene av «atomulykke utenfor Helgelandskysten» er svaert store for
liv, og liten for helse. Konsekvensene gjelder for mannskapet om bord fartayet. Mennesker pa
land vil ikke fa noen konsekvenser for liv eller helse i dette scenarioet.

Det antas at 25 mennesker mister livet som direkte konsekvens av brann og akutte
straleskader.

10 mennesker far brann- og/eller raykskader. Det antas at 8 mennesker far langsiktige
helseproblemer som en direkte konsekvens av den radioaktive forurensingen.

eksponert av radioaktiv straling. Det er viktig a fglge myndighetenes anbefalinger om ngdvendige tiltak
for a unnga slike langsiktige problemer. Ngdvendige tiltak kan omfatte evakuering, inntak av jodtabletter,
innemelding, og kontroll av mat.

Stabilitet

Konsekvensvurderingen av stabilitet bygges pa to elementer. Det fgrste er «pakjenninger i hverdagen»,
som handler om de negative konsekvensene bortfall av kritiske samfunnsfunksjoner har pa samfunnet i
forbindelse med en hendelse. Det andre elementet er «sosiale og psykologiske pakjenninger», som
handler om fglelsesmessige reaksjoner blant befolkingen i forbindelse med en hendelse. Stabilitet, og
hvordan konsekvensen vurderes, er utdypet ytterlig pa i ssmmendraget.

En slik hendelse vil medfgre betraktelige «pakjenninger i hverdagen» dersom det innfgres innemelding.
Frykt for atomnedfall vil kunne gi betraktelige pakjenninger for enkelte. Enkelte mennesker vil ikke kunne
jobbe i to dager, og man er avhengig av at man har en god egenberedskap for a klare seg pa egenhand i et
par dager. Etter hvert vil de fgrst og fremst vaere landbruk og reindrift som blir mest direkte bergrt av
forurensingen. Aktgrer med kritiske samfunnsfunksjoner, som redningsetatene, sykehuset og
kommunestyret, skal ha kriseplaner ved atomulykker, og skal dermed kunne fortsatt utgve sine
samfunnsoppdrag

Fglgende «sosiale og psykologiske pakjenninger» forventes a belaste samfunnet ved en sikkerhetspolitisk
krise:

- Rammer sarbare grupper spesielt

- Manglende mulighet til 3 unnslippe

- Forventingsbrudd



Hendelsestype: Stor ulykke
Risikoomrade: Radioaktiv forurensning
Scenario: Atomulykke utenfor Helgelandskysten

Konsekvensene av radioaktiv forurensing pa stabilitet ifglge hendelsesforlgpet

Det vurderes at konsekvensene av «atomulykke utenfor Helgelandskysten» er svaert liten for
pakjenninger i hverdagen, og store for sosiale og psykologiske pakjenninger.

Det antas at hendelsen vil medfere svaert sma pakjenninger i hverdagen, da det ikke
foreligger anmodning om innendgrsopphold. Ved innendersopphold hadde pakjenningene i
hverdagen veert store.

Det antas at hendelsen inneholder tre av de seks definerte kjennetegnene som kan indikere
sosiale og psykologiske pakjenninger.

En atomhendelse vil ramme sarbare gruppe spesielt. Dette gjelder sarlig gravide,
ammende, barn og ungdom som er spesielt sarbare for skader som felge av radioaktiv
forurensing. Dette vil skape moderat folelsesmessige reaksjoner.

Mannskapet om bord ulykkeskipet har ingen mulighet for a unnslippe eller beskytte seg
mot konsekvensene av ulykken. Dette vil fgre spesielt til folelser av avmakt i stor grad.

Ulykken kan fare til et forventingsbrudd mellom befolkning og myndigheter. En slik
situasjon kan oppleves som skremmende for befolkningen, og kravene overfor myndighetene
for god informasjon, gode forebyggende tiltak, god beredskap og ressurser - herunder
lagring av jodtabletter - er hay. Det vil derfor vaere en stor grad av kritikk ovenfor
myndighetene. Det vil veere spesielt vanskelig & gi gode begrunnelser for de tiltak som
innfgres.

Natur og kultur

Radioaktiv forurensing vil medfgre langtidskonsekvenser for miljget gjennom oppkonsentrasjon av
radioaktive stoffer i biologiske organismer. Radioaktive stoffer overfgres i neeringskjeder og kan bidra til
vekstforstyrrelser, genetiske skader og reproduksjonsskader. @kosystem og naeringskjeder i nordlige
omrader er generelt sarbare for ytre pavirkning og endringer. Dette pa grunn av det arktisk klima,
naeringsfattige gkosystemer, generell artsfattigdom, korte naeringskjeder og effektivt opptak og
oppkonsentrering av naeringsstoffer i mange arktiske plane- og dyrearter. 13

Radioaktiv forurensning av landareal og det marine miljg kan medfgre store konsekvenser for blgtdyr,
pelagisk fisk og ferskvannsfisk. | tillegg vil beiteomrader til rein og andre dyr i inn- og utmark bli
forurenset. Samlet sett utgjgr dette en indirekte trussel for menneskene ved at stoffene tas opp av
dyrene gjennom planter og viderefgres til mennesker via melk og kjgttnaering. Selv om radioaktiviteten
kan forbli i miljget lenge, vil ikke stralingen bli sa hgy at det skader planter og dyr eller mennesker som
benytter friarealer til rekreasjon.**’

Planter som dyrkes eller hgstes og dyr som jaktes eller slaktes i omrader som er utsatt for radioaktiv
forurensing ma kontrolleres for a fastsette om det radioaktive innholdet overskrider grenseverdien.
Grenseverdien er en gvre grense pa hvor mye radioaktivt stoff en matvare kan inneholde for at det blir
vurdert som trygt a konsumere.

136 Les «Fylkes-ROS 2019», publisert av Statsforvalteren i Nordland. Side 92.
137 Les «Anlgp av reaktordrevne fartgy», publisert online av DSA 10.05.2023.
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Hendelsestype: Stor ulykke
Risikoomrade: Radioaktiv forurensning
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Konsekvensene av radioaktiv forurensing pa natur og kultur ifglge hendelsesforlgpet

Det vurderes at konsekvensene av «atomulykke utenfor Helgelandskysten» er moderat for
naturmiljg.

Det antas at det radioaktive utslippet ikke forurenser verneomrader, og rgdlistete dyre- og
plantearter blir derfor i mindre grad direkte pavirket av hendelsen. Omrdadet utslippet antas a
forurense er stort, men konsentrasjonsmengden er sma. Dette medfere at planter som
hestes, dyr som jaktes, eller husdyr som slaktes pd omradene ma males for a fastsette om
det radioaktive innholdet overskrider grenseverdien i noen ar etter hendelsen.

Dersom skipet ikke hadde sunket av seg selv som fglge av brannen, kan det ha blitt vurdert a
iverksette tiltak som a benytte seg av ressurser for & senke skipet med vilje. Dette er for 3
unnga videre forurensing i luft, der spredningen er mer uforutsigbar. At skipet sank reduserer
konsekvensene pa naturmiljg, da spredningen ble begrenset.

@konomi

De pkonomiske konsekvensene ses fgrst og fremst i forhold til mattrygghet, omdgmmetap og
omsetningssvikt, da utslippene kan skape usikkerhet rundt kvaliteten til eksportindustri og norske
produkter som er helt avhengig av kvalitet og renhet. | tillegg kommer kostnader til opprydding og
overvaking av de forurensede omradene, krisehandtering, samt normalisering av situasjonen. Ved
innendgrsopphold vil enkelte mennesker oppleve et personlig gkonomisk tap.

Konsekvensene av radioaktiv forurensing pa gkonomi ifglge hendelsesforlgpet

Det vurderes at konsekvensene av «atomulykke utenfor Helgelandskysten» er svaert store for
gkonomi.

Det direkte gkonomiske tapet antas a belgp seg pa 1-2 milliarder kroner. Dette gjelder i
hovedsak kostnader knyttet til krisehandteringen og oppryddingsarbeidet.

Det indirekte gkonomiske tapet antas a belgpe seg 1-2 milliarder kroner. Det er spesielt i
forhold til landbruks- og reindriftsnaering, fiskeri, sjgoppdrett, og turisme. For tapene
tilknyttet mattrygghet, sa er kostnadene store til tross for antatte moderat konsekvenser i
naturmilje da resurser ma brukes for & kontrollere maten i en tid fremover.




Hendelsestype: Stor ulykke
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Vurdering av usikkerhet
Scenarioets usikkerhetsvurdering bygges subjektive refleksjoner over kunnskapsgrunnlaget tilgjengelig
under revisjonen av Fylkes-ROS 2024.

| tabellen presenteres usikkerhetsvurderingen.

Kunnskapsgrunnlaget Merknad

Tilgang pa relevante data og erfaringer Relevant data og erfaring tilknyttet risikoomradet er
tilgjengelige og palitelige.

Usikkerhet knyttet til typer ulykker som kan fgre til
radioaktiv forurensing og forskjellen i
sannsynligheten av disse.

Forstaelse av hendelsen som analyseres Risikoomradet er kjent.

(hvor kjent og utforsket er fenomenet)

Usikkerheten knyttet til sannsynlighetsvurdering

Samlet vurdering av usikkerhet vurderes som moderat.
Usikkerheten knyttet til konsekvensvurdering
vurderes som liten.




Hendelsestype: Stor ulykke
Risikoomrade: Radioaktiv forurensning
Scenario: Atomulykke utenfor Helgelandskysten

Overfgrbarhet
Avsnittet beskriver hvordan sarbarheten og risikoen skissert i dette scenarioet kan pavirkes av ulike
faktorer og detaljer.

Dette scenarioet er en ugnsket hendelse som er relevant for alle deler av Nordland. Tidligere hendelser
som Tsjernobylulykken i 1986 viste at atomulykker relativt langt unna kan fa store og langvarige
konsekvenser i Norge.

Ulike typer aktivitet med atomdrevne reaktorer i Norge, langs kysten og i nordomradene utgjgr en
potensiell trussel for radioaktiv forurensing. Norge har ikke egne atomkraftverk. Norge har hatt fire
atomreaktorer for forskningsmal som na er stengt. Reaktordriften har generert om lag 17 tonn brukt
reaktorbrensel. Dette avfallet ma det finnes oppbevaringslgsning for mer enn 100 000 ar. Planlegging av
oppryddingsarbeidet er startet.’*® | dag ser vi en gkende trafikk av reaktordrevne fartgy og transport av
radioaktivt avfall langs norskekysten, anlgp av allierte militere reaktordrevne fartgy, i tillegg til at en
stadig stgrre prosentandel av de russiske atomvapnene blir plassert pa ubater som seiler naert opp til
norske farvann.

Konsekvensenes omfang vil veere avhengig av hvor lang tid det tar for myndigheter og befolkning far
kjennskap til utslippet. Tiden det tar for at konsekvensreduserende tiltak blir iverksatt vil pavirke
hendelsens alvorlighetsgrad.

Aktuelle og relevante tiltak vil vaere avhengige av skipets lokasjon. Det kan ogsa bli aktuelt med andre
konsekvensreduserende tiltak for naeringsmidler og ytre miljg.

Dagens sikkerhetspolitiske situasjon har gkt risikoen for radioaktiv forurensing i Norge. Det foreligger en
risiko for at krigen i Ukraina vil svekke kjglingsanleggene i atomkraftverkene, og DSA sender jevnlige
statusoppdateringer pa anleggene i Ukraina. DSA vurderer at selv ved et stort utslipp i Ukraina, med
vindretning mot Norge, sa vil en hendelse i Ukraina i hovedsak kun fgre til tiltak i norsk matproduksjon.

Svikt i kritiske samfunnsfunksjoner kan imidlertid oppsta dersom det konsekvensreduserende tiltaket
«opphold innendgrs» blir iverksatt. Dette kan raskt fgre til bortfall av eksempelvis kollektivtransport, noe
som vil fgre til sektorovergripende sarbarhet, slik beskrevet i «scenario 1: storm og langvarig strembrudd
i Lofoten».

138 Les «Om nuklezere anlegg i Norge», publisert online av Regjeringen. Sist oppdatert 11.10.2022.
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Hendelsestype: Stor ulykke
Risikoomrade: Radioaktiv forurensning
Scenario: Atomulykke utenfor Helgelandskysten

Klimaendringer

Klimaendringer er en global utfordring som vil fa konsekvenser for sannsynligheten, konsekvensen,
omfanget og forlgpet av hendelser i det regionale sikkerhetsbilde. Vi har som overordnet mal 3 i storre
grad vurdere hvordan klimaendringer vil pavirke det regionale sikkerhetsbilde. | dette avsnittet
redegjor vi preliminare tanker pa hvordan scenarioet og/eller risikoomradet pavirkes av
klimaendringene.

Klimaendringene vil pavirke sjgtrafikken. Iskanten vil trekke lenger mot nord, og apne opp for sjgtransport
i Polhavet mellom Asia og Europa. Kombinasjonen av at det forventes gkt grad av ekstremveaer gj@r at
sjpoperasjoner kan bli mer krevende.'* At gkosystemet blir mer sarbart som fglge av klimaendringer kan
ogsa utsette dyr og natur for mer alvorlige konsekvenser ved radioaktiv forurensing.24

Klimaendringenes omfang og alvor tilsier at vi er ngdt til a tilpasse oss et endret klima, parallelt med at
utslipp av klimagasser ma reduseres kraftig, bade i Norge og globalt. Vi ma omstille oss til 3 bli et
lavutslippssamfunn som ogsa er klimarobust.?#

Gjennom FN’s baerekraftsmal har Norge forpliktet seg til 8 stoppe klimaendringene.'* Hele spekteret, fra
regjering til enkeltindividet, skal vaere med pa omstillingsprosessen. A iverksette nasjonale mal og tiltak er
like viktig for regjering, som det for naeringsliv og landets innbyggere. Vare vaner og forbrukertrender ma
ogsa endres hvis vi skal lykkes med omstilling til a bli et lavutslippssamfunn. Ansvaret for omstilling til a bli
et lavutslippssamfunn er altsa fordelt pa tvers av samfunnet.

De siste arene har flere tatt til ordre for at kjernekraft er Igsningen pa det grgnne skiftet i stedet for andre
fornybare kilder som eksempelvis vindkraft. Det er flere kommunale initiativ, blant annet fra Narvik
kommune om a bli kjernekraftkommune.

Atomulykke utenfor Helgelandskysten er vurdert som et scenario med lav sannsynlighet for a inntreffe.
Klimaendringene kan forverre risikoen tilknyttet scenarioet grunnet den forventede pkte sjgtrafikken og
gkosystemets sarbarhet bade pa land og i havet.

139 Les NOUs «Cruisetrafikk i norske farvann og tilgrensede havomrader», publisert av Departementets sikkerhets-

og serviceorganisasjon 23.02.2022. Side 14. Merknad: rapporten ble skrevet for & analysere cruisetrafikk, men det

antas at cruisetrafikk og sjetrafikk vil fa lignende utviklingstrekk.

140 Les S.B. et als bidrag «Miljgtrusler na og fremover», publisert i rapporten Status 2022 av Kystverket 29.04.2022.
Side 76.

141 Les «Stortingsmelding 26» (2022-2023), publisert av Regjeringen 16.06.2023. 5ide 5.

142 | es «Beaerekraftsmalene», publisert pa Regjeringens nettside. Hentet 24.11.2023.
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Hendelsestype: Stor ulykke
Risikoomrade: Radioaktiv forurensning
Scenario: Atomulykke utenfor Helgelandskysten

Forebygging og beredskap
Dette avsnittet presenterer hvordan forebyggings- og beredskapsarbeid innenfor risikoomradet kan
giennomfgres.

Atomulykker skiller seg fra andre typer ulykker og hendelser ved at organiseringen avviker fra
likhetsprinsippet pa nasjonalt niva. Dette skriver DSA om sikkerhet og beredskap:

«Pd nasjonalt nivd har Kriseutvalget for atomberedskap ansvar for G vurdere situasjonen, beslutte
konsekvensreduserende tiltak og gi rdd og informasjon til andre myndigheter, media og publikum i den
tidlige fasen under alvorlige reaktorhendelser. Kriseutvalget har en egen samarbeidsavtale med den norske
redningstjenesten om hdndtering av redningsaksjoner under hendelser med radioaktive utslipp.
Statsforvalteren er Kriseutvalgets regionale ledd og skal sikre koordinering av atomberedskapsarbeidet i
kommunene. Kommunene har egne beredskapsplaner.»#

Alle kommuner har fatt tilbud og oppfordring om & lagre jodtabletter for distribusjon til aktuell malgruppe
ved en eventuell atomhendelse. | tillegg omfatter DSBs egenberedskapskampanje oppbevaring av
jodtabletter. Kommunens og individets beredskap vil kunne pavirke hvordan en atomhendelse handteres
av samfunnet og befolkningen. Varen 2023 ble den internasjonale atomberedskapsgvelsen Arctic Reihn
giennomfgrt i Bodgomradet. Her trente bade mannskaper og kriseledelse lokalt, regionalt og nasjonalt pa
handtering av brann i et atomdrevet fartgy.

Spesielt med dagens sikkerhetspolitiske situasjon, og risikoen tilknyttet svekking av kjglingsanleggene i
atomkraftverkene i Ukraina, har det vaert et gkt fokus pa atomberedskap siden 2022.

143 Les «Anlgp av reaktordrevne fartgy», publisert online av DSA 10.05.2023.
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Hendelsestype: Tilsiktet hendelse
Risikoomrade: Ekstremisme i samfunnet
Scenario: En ekstremistisk politisk gruppering utferer bombeattentat

Innledning
Dette avsnittet gir en innfgring i risikoomradet, og en oversikt over de mest relevante hendelsene de
siste arene.

Ekstremisme er ytterliggaende forestillinger eller handlinger der vold anses som et akseptabelt middel for
a tvinge igjennom dramatiske samfunnsendringer og oppna politiske, religigse eller ideologiske mal.*** En
terrorhandling er den faktiske giennomfgringen av en tilsiktet hendelse som bruker vold mot sivile for a
skape frykt og dermed pavirke politikk.1*

| perioden 2017-2022 handterte Statsforvalteren ingen hendelser tilknyttet ekstremisme. Nasjonalt er
hendelser innenfor risikoomradet i denne perioden blitt giennomfgrt. Begge hendelser var
terrorhandlinger.

Natt til den 25. juni 2022 ble det utfgrt en terrorhandling pa utestedet London Pub i Oslo. Av 264
fornaermede omkommer 2, og 9 blir skadet. Dette var et ekstremislamistisk angrep.

Pa ettermiddagen den 10. august 2019 ble det utfgrt en terrorhandling pa en moské i Baerum. Selve
terrorangrepet hadde ingen dgdsfall, men tidligere samme dag hadde gjerningsmannen begatt rasistisk
drap. Dette var et hgyreekstremistisk angrep.

De fleste scenarioene i Fylkes-ROS er utarbeidet med et reelt sted som eksempel. For scenarioet «en
ekstrem politisk gruppering utfgrer bombeattentat» utnevnes intet spesifikt sted. Begrunnelsen er at det
ikke foreligger noe grunnlag for & utpeke et spesifikt sted som mer sannsynlig enn andre steder i Nordland
for a oppleve en slik hendelse.

Nytt i Fylkes-ROS 2024 er at risikoomradet er endret fra «terrorangrep» til «ekstremisme i samfunnet».
Ekstremisme i samfunnet kan spilles ut pa ulike mater enn terrorhandlinger, noe som verden fulgte med
pa nar Trump-tilhengere stormet kongressen i Washington D.C. Vi endret risikoomradet for 3 oppfordre til
aktiv tenking rundt hvordan ekstremisme i lokalsamfunnet kan utvikle seg, og hvordan handlinger kan se
ut. Ogsa nytt i Fylkes-ROS 2024 er at motivasjonen i hendelsesforlgpet er endret fra ekstremislamisme
spesifikt til en ekstrem politisk gruppering generelt. Grunnen til at hendelsesforlgpet ikke spesifiserer
hvilken tilhgrighet gjerningspersonen har er fordi det finnes grupperinger som av ulike ideologiske,
etniske, religigse eller politiske arsaker velger a ty til terror. | Fylkes-ROS 2024 er det lagt vekt pa at
ekstremister med ulik motivasjon i stor grad benytter de samme rekrutterings-, sprednings- og
handlingsmetodene. Dette har gitt utslag for noen endringer fra Fylkes-ROS 2019.

144 Les J.L.s innlegg «Ekstremisme og terrorisme», publisert online av FN-sambandet. Sist oppdatert 27.02.203
145 Les N.S.s innlegg «terrorisme», publisert online av Store norske leksikon. Sist oppdatert 03.05.2022.
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Hendelsestype: Tilsiktet hendelse
Risikoomrade: Ekstremisme i samfunnet
Scenario: En ekstremistisk politisk gruppering utferer bombeattentat

Scenario
| tabellen beskrives hendelsesforlgpet, og det gis en oversikt over resultatene av sarbarhets- og
risikoanalysene.
Eksempel pa hendelsesforlgp
En helg i slutten av juli pagar det et stgrre familiearrangement i en by i Nordland. Arrangementet
har tiltrukket seg rundt 1000 deltakere, bade fastboende og tilreisende.

Lgrdag formiddag rammes et av byens trafikknutepunkter av et bombeattentat. 32 personer
omkommer i angrepet, mens 41 blir alvorlig skadd. Atte barn og fire utenlandske statsborgere er
blant de omkomne.

Attentatet skaper kaos i byen. Mange har blitt eksponert for en traumatisk hendelse og er usikre
og utrygge om hva de skal gjgre. Det er vanskelig for ngdetatene a na frem til stedet grunnet
stanset trafikk og mange som har forlatt bilene sine for & flykte til fots. Den kommunale
kriseledelsen iverksettes, men sliter med a skaffe oversikt over situasjonen. Dette inkluderer
usikkerhet om situasjonen er over, eller om det bgr forberedes pa flere angrep.

En ekstremistisk politisk gruppe patar seg ansvaret for angrepet. Formalet er a skape utrygghet og
ustabilitet pa grunn av grunnleggende uenigheter med det gvrige samfunnet.

Oversikt sarbarhetsanalyse Oversikt risikoanalyse

3 kritiske samfunnsfunksjoner Lav sannsynlighet med moderat usikkerhet.
vurdert som veldig sarbar Store konsekvenser med moderat usikkerhet.
(rod).

1 kritiske samfunnsfunksjon
vurdert som sarbar (gul).

5 kritiske samfunnsfunksjoner
vurdert som lite sarbar
(grenn).




Hendelsestype: Tilsiktet hendelse
Risikoomrade: Ekstremisme i samfunnet
Scenario: En ekstremistisk politisk gruppering utferer bombeattentat

Sarbarhetsanalyse

Sarbarhetsanalysen i Fylkes-ROS 2024 gjgres for & se pa hvordan kritiske samfunnsfunksjoner pavirkes
av den aktuelle hendelsen. Det gjgres en enkel analyse av sarbarheter (svakheter) innenfor den enkelte
samfunnsfunksjonen som blir bergrt.

Vi har valgt a benytte tre grader av sarbarhet: grgnn (liten sarbarhet), gul (moderat sarbarhet) og red
(stor sarbarhet). Samfunnsfunksjoner med gul eller rgd vurdering blir utdypet i delkapittelet «vurdering
av kritiske samfunnsfunksjoner».

Samlet sarbarhetsanalyse
Tabellen nedenfor gir en presentasjon av resultatene fra sarbarhetsanalysen.
Kritisk samfunnsfunksjon Sarbarhet

Forsyningssikkerhet

Kraftforsyning

Elektronisk kommunikasjon (EKOM)

Transport

Vannforsyning og avigp

Helse- og omsorgstjenester

Redningstjenester

Styring og kriseledelse

Husly og varme

Vurdering av kritiske samfunnsfunksjoner
Scenarioets vurdering av kritiske samfunnsfunksjoner ble drgftet i mgter mellom arbeidsgruppen og
eiere av de utvalgte kritiske samfunnsfunksjonene.

Transport

Nar ekstremisme i samfunnet fgrer til en gjennomfgrt terrorhandling pa et trafikknutepunkt, er hele
transportsystemet i angrepet omradet sarbar. Dette gjelder bade fordi hele trafikksystemet ma
omdirigeres, noe som kan skape kaos og trafikk, og fordi de nye rutene skaper nye sarbare
trafikknutepunkter.

Transport er vurdert som svaert sarbar (rgd) da et trafikknutepunkt allerede er blitt angrepet og vil bade
kreve store omstillinger og skaper nye sarbarheter i transportsystemet.

Helse- og omsorgstjenester

Nar ekstremisme i samfunnet fgrer til en gjennomfgrt terrorhandling vil akuttoppgavene overstige den
daglige kapasiteten, og det vil vaere behov for tilkalling av ekstra personell. Det kan bli relevant for det

lokale sykehuset 3 opprette kontakt med andre sykehus og institusjoner for a avlaste arbeidsmengden.

En slik hendelse vil medfgre et stort behov for omsorg og psykososial stgtte hos de som er direkte
rammet, pargrende og eventuelt andre bergrte. Dette kan gjelde i akuttfasen, men er spesielt relevant i
etterkant. Kommunene har primeaeransvaret for denne oppfglgingen, og vil ha behov for hjelp fra
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overordnede myndigheter. Ulike trossamfunn vil ha en viktig rolle med omsorg, stgtte og
minnemarkering.

Helse- og omsorgstjenester er vurdert som sveert sarbar (rgd) fordi kapasiteten blir utfordret kraftig pa
kort sikt. | et lengre tidsperspektiv vil det veere kommunen som vil bli utfordret knyttet til gkt etterspgrsel
av psykososiale tjenester.

Redningstjenester

Nar ekstremisme i samfunnet fgrer til en gjennomfgrt terrorhandling vil starten innebaere en sveert
uoversiktlig situasjon, hvor det vil ta tid fgr et helhetlig situasjonsbilde foreligger. Politiets oppgaver vil
vaere omfattende og komplekse. Politiet har blant annet ansvar for koordinering, situasjonsvurdering og
etterforskning av hendelsen, i tillegg vil politiet ha oppgaver knyttet til opprettelse av
pargrendekontakter, avsperring og regulering av trafikk i innsatsomradet, sikkerheten i innsatsomradet,
registrere/identifisere involverte personer, opprette samleplass for evakuerte fra astedet, gi informasjon
til befolkningen, iverksette tiltak for 8 normalisere situasjonen, samt sikre ro og orden. Politiets oppgaver
vil veere omfattende og komplekse. En slik terrorhendelse vil kreve at politiet raskt iverksetter tiltak for a
sikre samfunnsviktig infrastruktur og skjermingsverdige objekter mot nye terrorhandlinger. Politiet som
koordinator pa skadestedet, vil vurdere behovet for stgtte fra blant annet Sivilforsvaret, Forvaret og
frivillige organisasjoner.

Et viktig spersmal angaende sarbarhet er responstiden til politi, ambulansetjeneste og brannvesen. Ogsa
kapasiteten og tilgangen pa nok ressurser vil vaere ei utfordring ved en slik alvorlig hendelse. Dette gjelder
szerlig dersom angrepet varer over tid, innebaerer gisseltaking eller dersom gjerningsmennene er pa frifot.
Utfordringene aktualiseres av at Nordland er et langstrakt fylke med store avstander og avhengighet til
battransport i mange tilfeller.

| et slikt tilfelle ma politiet sikre astedet fgr andre redningstjenester kan ga inn i omrade for a starte
livgivende hjelp.

Grunnet omfang av hendelsen og tilgang pa ressurser vurderes redningstjenester som veldig sarbar (rgd).
Styring og kriseledelse

Pa lokalt niva

Nar ekstremisme i samfunnet fgrer til en gjennomfgrt terrorhandling ma kommunens kriseledelse samles
for a styre befolkningen gjennom en svaert traumatisk opplevelse. Kommunen vil ha ansvaret for a holde
oversikt over status hos redningstjenestene og helsesektoren. For den kommunale kriseledelsen vil
informasjonsformidling og mediehandtering vaere en viktig oppgave i den akutte fasen av hendelsen —
bade for innbyggernes trygghetsfglelse og for a rapportere om situasjonen til regionale myndigheter som
Statsforvalteren.

Kommunen ma bista politiet i sikring og avsperring av gater, for eksempel ved bruk av gjerder eller tyngre
kommunale kjgretgy.

Langsiktig vil kommunen ivareta gjenoppbygging og bidra til normalisering. Psykososial stgtte og
oppfalgning av direkte eller indirekte pargrte vil veere blant tiltakene for a skape trygghet, solidaritet og
samhold.

Pa regionalt niva

Politiet vil ha ansvaret for 8 handtere hendelsen og lokal redningsledelse vil bli satt. Andre regionale
myndigheter som ikke deltar i LRS vil bli koordinert gjennom Fylkesberedskapsradet (FBR) og
Statsforvalteren. FBR vil raskt bli innkalt for felles oppdatering om situasjonen og for a diskutere behovet
for innsats, informasjon og samordning.
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Statsforvalteren vil ha ansvaret for a videreformidle rapportene til sentrale myndigheter, samt legge til
rette for oppfelgning og besgk av myndighetspersoner fra regjering og kongehus.

Pa nasjonalt niva

En slik ekstremistisk handling vil veere en nasjonal hendelse, og nasjonale myndigheter vil fa mye
informasjon fra regionale etater. En rekke departementer og regjeringens kriserad vil ivareta spgrsmal
som krever rask politisk avklaring. Kriseradet skal ogsa sikre at informasjon til mediene, befolkningen og
andre fremstar som koordiner fra myndighetens side.

Samlet vurdering av styring og kriseledelse

Styring og kriseledelse er vurdert som sarbar (gul) fordi den ordinaere driften til kommunen blir pavirket,
med behov for god informasjonsinnhenting og -formidling. De langsiktige oppgavene tilknyttet
normaliseringsprosessen blir derimot en del av styringens ordinzere drift.
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Hendelsestype: Tilsiktet hendelse

Risikoomrade: Ekstremisme i samfunnet
Scenario: En ekstremistisk politisk gruppering utferer bombeattentat

Risikoanalyse

Scenarioet «en ekstremistisk politisk gruppering utferer bombeattentat» er et eksempel pa hvordan en
hendelse innenfor risikoomradet «ekstremisme i samfunnet» kan utvikle seg. Lokale forskjeller i
geografi, infrastruktur og demografi vil utgjgre forskjeller i samfunnets robusthet (mer om dette i
delkapittelet «overfgrbarhet») ved en slik hendelse.

Vi har valgt a bruke fem nivaer i vurdering av sannsynlighet (svaert lav til sveert hgy) og konsekvenser
(fra svaert liten til sveert store), og tre nivaer i vurdering av usikkerhet (sma, moderat og stor).
Begrunnelsen for vurderingene utdypes videre i delkapitlene «vurdering av sannsynlighet», «vurdering

av konsekvenser» og «vurdering av usikkerhet».

Samlet risikoanalyse

Tabellen nedenfor gir en presentasjon av resultatene fra risikoanalysen.

Sannsynlighetsvurdering

Samlet vurdering av
konsekvenser

Sveert Svaert .
lav Lav |Moderat| Hgy hay Forklaring
Sannsynhghe’fen for at Antas a kunne skje en gangii
hendelsen skal inntreffe er lpet av 500 &r
0,2% P
Konsekvensvurdering

Verdi Konsekvenstype S.vaert Liten | Moderat| Store Svaert Forklaring
liten store

Liv og

helse Skader og 41 alvorlige skadde.

sykdom
Pakjenninger i 1000 mennesker rammes for
hverdagen opptil en uke.

Stabilitet Sosial og Fire av seks kjennetegn til
psykologiske stede i stor til svaert stor
pakjenninger grad.

Skader pa Ingen registrerte skader.
naturmiljg
Natur og N
Skader pa
kultur ) .
kulturminner og Ingen registrerte skader.
-miljg
Direkte og 400 millioner — 1 milliard
@konomi indirekte kroner.
kostnader

Totalt sett store
konsekvenser.

Usikkerhet




Hendelsestype: Tilsiktet hendelse
Risikoomrade: Ekstremisme i samfunnet
Scenario: En ekstremistisk politisk gruppering utferer bombeattentat

Vurdering av sannsynlighet
Scenarioets sannsynlighetsvurdering bygges pa sammenlignbare hendelse, lokale forutsetninger og
offentlige rapporter/dokumenter.

Hendelsesforlgpet i dette scenarioet spesifiserer ikke hvilken motivasjon den ekstremistisk politiske
grupperingen hadde for a giennomfgre angrepet. For a kunne foreta en sannsynlighetsvurdering av
scenarioet vil hendelser innenfor ulike ekstremistiske retninger beskrives.

| juni 2022 gikk Zaniar Matapour, en norsk statsborger med iransk bakgrunn, til angrep med skytevapen
rettet mot LHBT+ personer i forkant av Oslo Pride. To mennesker mistet livet, og 21 mennesker ble
alvorlig skadet. Angrepet er blitt definert av PST som et ekstremislamistisk terrorangrep.

| august 2019 gikk Philip Manshaus, en norsk statsborger, til angrep med skytevapen rettet mot
sunnimuslimer i en moské. Ingen omkom under angrepet, men tidligere samme dag hadde han drept sin
spster. Sgsteren var adoptert fra Kina, og drapet er blitt definert av politiet som rasemotivert. Angrepet
pa moskéen er blitt definert av PST som et hgyreekstremistisk terrorangrep.

Det verste terrorangrepet i Norge var attentatet pa regjeringskvartalet og Utgya den 22. juli 2011.
Gjerningspersonen drepte 77 mennesker, deriblant 69 ungdom pa AUFs sommerleir. Dette var et
hgyreekstremistisk angrep.

Hendelsene beskrevet over er enkeltindivider som har gjennomfgrt terrorhandlinger. Scenarioet tar for
seg en ekstremistisk politisk gruppering som tar et felles ansvar for gjennomfgring av bombeattentatet.

Europol konkluderer med at terror fortsatt spiller en sentral rolle i EUs interne trusselbilde. Situasjonen er
bekymringsfull og preges av mye usikkerhet. Av forhold med betydning for det langsiktige utviklingsbildet
fremhever Europol i sin rapport fem omrader. Foruten geopolitiske og sosiogpkonomisk forhold, vil
trusselbildet i fremtiden pavirkes av teknologisk utvikling, klimaforandringer og samfunnsmessige
langtidsvirkninger av Covid-19.1%®

PSTs trusselvurdering for 2023 beskriver at terrortrusselnivaet i Norge er pa moderat niva.
Kombinasjonen av gjennomfgrte ekstremistiske handlinger i Norge og myndigheter som avverger
ekstremistiske handlinger indikerer at risikoen for en slik fremtidig handling er reell. Ekstrem islamisme og
hgyreekstremisme forventes a utgjgre de stgrste terrortruslene mot Norge, men sannsynligheten er
liten.’*” Det m3 samtidig vurderes at ekstremistiske handlinger kan gjennomfgres p& andre mater enn det
man er kjent med sa langt.

| scenarioet «en ekstremistisk politisk gruppering utfgrer bombeattentat» vurderes sannsynligheten for at
hendelsen inntreffer som lav (1 gang i Igpet av 500 ar).

Vurdering av konsekvenser

Scenarioets konsekvensvurdering bygges pa resultatene fra sdrbarhetsanalysen og drgftinger med interne
og eksterne parter. Vurderingene beskriver fgrst mulige faktorer innenfor risikoomradet som kan pavirke
alvorlighetsgraden. Deretter vurderes konsekvensen spesifikt innenfor det utvalgte hendelsesforlgpet.

Liv og helse

Angrepsmetoden til terrorhandlingen vil direkte forarsake dgdsfall, og lette til livstruende skader. | tillegg
antas det at hendelsen vil medfgre sterke psykiske reaksjoner. De psykiske reaksjonene vil pavirke de som
er direkte bergrt, men ogsa pargrende og innsatspersonell.

146 Les P.L. et als «Politiets bruk av maktmidler», publisert online av Ekspertutvalg om politiets bruk av maktmidler
15.02.2022.
147 Les «Nasjonal trusselvurdering 2023», publisert av PST. Hentet 15.08.2023. Side 25.
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Hendelsestype: Tilsiktet hendelse
Risikoomrade: Ekstremisme i samfunnet
Scenario: En ekstremistisk politisk gruppering utferer bombeattentat

Redningstjenester vil ha en veldig intens periode der de behandler skadde individer og forsgker a berge
liv. Helse- og omsorgssektoren vil langsiktig oppleve en gkning i behovet for psykologisk hjelp.

Konsekvenser av ekstremisme i samfunnet pa liv og helse ifglge hendelsesforlgpet

Det vurderes at konsekvensene av «en ekstremistisk politisk gruppering utferer
bombeattentat i en nordlands-by» er svaert store for liv, og store for helse.
Det antas at 34 mister livet, og at 41 personer blir alvorlig skadet.

Det antas at hendelsen vil medfgre sterke psykiske reaksjoner som posttraumatisk
stressreaksjoner, angst, traumer og depresjon. De psykiske reaksjonene vil pavirke de som er
direkte bergrt, parerende og innsatspersonell.

Stabilitet

Konsekvensvurderingen av stabilitet bygges pa to elementer. Det fgrste er «pakjenninger i hverdagen»,
som handler om de negative konsekvensene bortfall av kritiske samfunnsfunksjoner har pa samfunnet i
forbindelse med en hendelse. Det andre elementet er «sosiale og psykologiske pakjenninger», som
handler om fglelsesmessige reaksjoner blant befolkingen i forbindelse med en hendelse. Stabilitet, og
hvordan konsekvensen vurderes, er utdypet ytterligi sammendraget.

Graden en ekstremistisk handling gir «pakjenninger i hverdagen» er avhengig av hvilke kritiske
samfunnsfunksjoner som rammes, hvilke angrepsmetoder som blir benyttet, og hvilke ressurser som
kreves for a handtere situasjonen. Eksempelvis er forutsetningen annerledes dersom radhuset i en by i
Nordland stormes av beveepnete ekstremister kontra et ekstremister som utfgrer et bombeattentat pa en
trafikknute.

Fglgende «sosiale og psykologiske pakjenninger» forventes a belaste samfunnet ved en sikkerhetspolitisk
krise:

- Rammer sarbare grupper spesielt

- Tilsiktet hendelse

- Manglende mulighet til & unnslippe

- Forventingsbrudd



Hendelsestype: Tilsiktet hendelse
Risikoomrade: Ekstremisme i samfunnet
Scenario: En ekstremistisk politisk gruppering utferer bombeattentat

Konsekvenser av ekstremisme i samfunnet pa stabilitet ifglge hendelsesforlgpet

Det vurderes at konsekvensene av «en ekstremistisk politisk gruppering utferer
bombeattentat i en nordlands-by» moderat for «pdkjenninger i hverdagen», og svaert store
for «sosiale og psykologiske pakjenninger».

Det antas at scenarioet innebaerer moderat «pakjenninger i hverdagen» for lokalsamfunnet.
Det vil ta noen dager for attentatstedet er sikret, og kollektivtransport kan fortsettes som
normalt. Arrangementet som skulle avholdes i byen blir kansellert. Mange tilreisende
forseker 8 komme seg hjem tidligere, noe som skaper press pa transportmulighetene ut av
byen.

Det antas at scenarioet inneholder fire av de seks definert kiennetegnene som kan indikere
«sosiale og psykologiske pakjenningers.

Bombeattentatet farer til at flere barn mister livet eller bli alvorlig skadd. Da hendelsen
rammer sarbare grupper spesielt vil det oppleves som urettferdig og krenkende, og fare til
svert store fglelsesmessige reaksjoner.

Angrepet er planlagt, og ofrene er tilfeldig. Denne tilsiktede hendelsen vil derfor fare til
svaert store reaksjoner, som frykt og sinne. At angrepet kommer fra en ekstremistisk politisk
gruppe kan skape hevnreaksjoner og motreaksjoner fra andre politiske ekstremistiske
grupperinger. Dette vil forsterke frykten og redselen for tilsvarende hendelser i samfunnet.

Fravaer av en uttrykt konkret trussel i forkant av hendelsen vanskeliggjgr varsling av hendelse.
Dette medfarer at de bergrte blir overlatt til et hendelsesforlgp de har begrenset mulighet
til & unnslippe. Dette skaper svaert store fglelser av avmakt, usikkerhet og redsel.

| etterkant av en slik hendelse vil muligens spersmalet om hendelsen kunne veert forhindret
bli reist, og det foreligger en mulighet at befolkningen vil oppleve forventingsbrudd.
Tidligere erfaringer tilsier at under hendelsen stgtter befolkningen myndighetene, og kritikk
og mistillit kan komme noen maneder etter hendelsen.




Hendelsestype: Tilsiktet hendelse
Risikoomrade: Ekstremisme i samfunnet
Scenario: En ekstremistisk politisk gruppering utferer bombeattentat

@konomi

En ekstremistisk handling kan medfgre direkte gkonomiske tap grunnet de store materielle skadene.
Dette er avhengig av hvilke angrepsmetoder som bli benyttet, og hvilke kritiske infrastrukturer som
eventuelt rammes. Det indirekte gkonomiske tapet omfatter utgifter knyttet til krisehandtering,
opprydding, normalisering og den langsiktige oppfglgingen.

Vurdering av usikkerhet

Konsekvenser av ekstremisme i samfunnet pa gkonomi ifglge hendelsesforlgpet

Det vurderes at konsekvensene av «en ekstremistisk politisk gruppering utferer
bombeattentat i en nordlands-by» er store for gkonomi. Det antas et samlet gkonomisk tap
pa 400 millioner - 1 milliard kroner.

Det direkte gkonomiske tapet som fglge av skader pa infrastruktur antas a belgpe seg til 300-
600 millioner kroner. Da angrepet var rettet mot en av byen trafikknutepunkter ma det gjeres
omfattende arbeid for & gjenopprette infrastrukturen.

Det indirekte skonomiske tapet som falge av krisehdndtering, opprydding, normalisering og
den langsiktige oppfelgingen antas a belgpe seg til 100-400 millioner kroner.

Scenarioets usikkerhetsvurdering bygges subjektive refleksjoner over kunnskapsgrunnlaget tilgjengelig
under revisjonen av Fylkes-ROS 2024.

| tabellen presenteres usikkerhetsvurderingen.
Kunnskapsgrunnlaget

W[ GED

Tilgang pa relevante data og erfaringer Relevant data og erfaring tilknyttet risikoomradet er
tilgjengelig og palitelig.
Forstaelse av hendelsen som analyseres Risikoomradet er kjent. Den er derimot ikke enkel 3
(hvor kjent og utforsket er fenomenet) forsta, spesielt med tanke pa raske samfunnsmessige
utviklinger som er utfordrende a kartlegge.
Enighet i arbeidsgruppen Ja.
Usikkerheten knyttet til sannsynlighetsvurdering
Samlet vurdering av usikkerhet vurderes som moderat.
Usikkerheten knyttet til konsekvensvurdering
vurderes som moderat.




Hendelsestype: Tilsiktet hendelse
Risikoomrade: Ekstremisme i samfunnet
Scenario: En ekstremistisk politisk gruppering utferer bombeattentat

Overfgrbarhet
Avsnittet beskriver hvordan sarbarheten og risikoen skissert i dette scenarioet kan pavirkes av ulike
faktorer og detaljer.

Dette scenarioet er en ugnsket hendelse som er relevant for alle deler av Nordland. Nordland har, i likhet
med alle andre landsdeler, mange aktuelle terrormal. Aktuelle terrormal inkluderer storulykkebedrifter,
offentlige bygg, utdanningsinstitusjoner, barnehager, store arrangementer og arbeidsplasser.

Aktuelle terrormal inkluderer ogsa flere forskjellige kritiske infrastrukturer enn det som framgar i
eksempelet. | tillegg til viktige trafikknuter er radhus, sykehus, kaier og flyplasser eksempler pa kritiske
infrastruktur som kan vaere mal for ekstremistiske angrep eller handlinger. Listen er ikke komplett, og hva
som regnes som kritisk infrastruktur kan i stor grad vaere avhengig hvilken ideologisk motivasjon angrepet
eller handlingen har.

Det finnes forskjellige mulige angrepsmetoder enn det som framgar i eksempelet. Flere scenarioer i
Fylkes-ROS 2024 kan tenkes a vaere overfgrbar til tilsiktete hendelser. Eksempler pa dette er
vannforsyningssvikt eller brann om bord et cruiseskip. Sarbarheten og konsekvensene beskrevet i disse
scenarioene danner grunnlaget for hvordan samfunnet ville handtert en slik hendelse, uavhengig av arsak.
Forskjellen ligger i sannsynligheten og forebygging av scenarioet, samt konsekvenser pa stabilitet.

Ekstremistiske handlinger kan utfgres av tilhengere til flere ideologiske retninger enn de to retningene
som er identifisert som mest sannsynlig av PST. | dette scenarioet er handlingen utfgrt av en udefinert
ekstremistisk politisk handling for a papeke at risikoen eksisterer i ulike ekstremistiske miljg.

Sammenstgt mellom ulike grupperinger er hendelser som kan skje hyppigere, og kan eskalere. Et
eksempel pa dette er fremsetning av hatefulle ytringer som fremprovoserer en voldelig reaksjon. Konflikt
mellom ytringsfrihet og diskriminering medfgrer eskalering av situasjonen.




Hendelsestype: Tilsiktet hendelse
Risikoomrade: Ekstremisme i samfunnet
Scenario: En ekstremistisk politisk gruppering utferer bombeattentat

Klimaendringer

Klimaendringer er en global utfordring som vil fa konsekvenser for sannsynligheten konsekvensen,
omfanget og forlgpet av hendelser i det regionale sikkerhetsbilde. Vi har som overordnet mal 3 i storre
grad vurdere hvordan klimaendringer vil pavirke det regionale sikkerhetsbilde. | dette avsnittet
redegjor vi preliminare tanker pa hvordan scenarioet og/eller risikoomradet pavirkes av
klimaendringene.

Klimaendringenes omfang og alvor tilsier at vi er ngdt til a tilpasse oss et endret klima, parallelt med at
utslipp av klimagasser ma reduseres kraftig, bade i Norge og globalt. Vi ma omstille oss til 3 bli et
lavutslippssamfunn som ogsa er klimarobust.2*® Klimaendringer kan vaere grunnlaget for radikalisering pa
to mater. Den ene er radikalisering av klimafornektere. Den andre er radikalisering av klimaaktivister.

Gjennom FN’s baerekraftsmal har Norge forpliktet seg til 8 stoppe klimaendringene.'® Hele spekteret, fra
regjering til enkeltindividet, skal vaere med pa omstillingsprosessen. A iverksette nasjonale mal og tiltak er
like viktig for regjering, som det for naeringsliv og landets innbyggere. Vare vaner og forbrukertrender ma
ogsa endres hvis vi skal lykkes med omstilling til & bli et lavutslippssamfunn. Ansvaret for omstilling til & bli
et lavutslippssamfunn er altsa fordelt pa tvers av samfunnet.

Omistillingen til et lavutslippssamfunn kan bidra til motreaksjoner— eksempelvis er etablering av
vindmglleanlegg et debattert tema i lokalpolitikken i flere steder i Nordland. Pa samme mate kan det
tenkes at mangelen pa omstilling til et lavutslippssamfunn bidra til motreaksjoner. Eksempelvis
demonstrerte aktivister fra Extinction Rebellion utenfor Stortinget i juni 2023.%°° Samme gruppe
demonstrerte utenfor Haag i september 2023.%%! Samtidig er gkofascisme — et utviklingstrekk innen
hgyreekstremisme — i vekst.!2

Klimatilpasningsarbeidet — for a gke klimarobustheten — innebaerer innovasjon og teknologisk utvikling i
mange ulike sektorer. Teknologi som utvikles for a beskytte mot eller minimere skadene av

konsekvensene av klimaendringer kan bli nye mal for klimafornektere. Pa samme mate kan mangelen pa
utviklingen av slik teknologi fgre til at etablerte og kjente infrastrukturer blir nye mal for klimaaktivister.

Klimaaktivisme er ikke et nytt fenomen, og det kan vaere utfordrende a skille mellom klimaaktivisme og
klimaekstremisme. 1 2022 s3 EU en gkning i klimaaktivisme i medlemsland.'* Det forventes at
klimaekstremisme kan fgre til giennomfgringen av ekstremistiske handlinger i fremtiden.?* | tillegg kan
klimaaktivistiske arenaer bli infiltrert av klimaekstremister, noe som vil fgre til gkt spenning og risiko for
vold i ssmmenkomster — som for eksempel protester — som var planlagt av de opprinnelige arranggrene a
pagd pa fredelig vis.»>

Klimaendringene kan bidra til gkt sult, fattigdom og politisk uro i alle verdensdeler. Dette vil blant annet
medfgre flere klimaflyktninger. Den politiske uroen sammen med gkt global mobilitet vil kunne pavirke
risikoen for ekstremisme, ogsa i Nordland. Spenninger, uenigheter og gjensidige beskyldninger mellom
ulike samfunnsgrupper vil kunne ytterligere polarisere klimadebatten.

148 Les «Stortingsmelding 26» (2022-2023), publisert av Regjeringen 16.06.2023. Side 5.

149 Les «Baerekraftsmalene», publisert pa Regjeringens nettside. Hentet 24.11.2023.
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Hendelsestype: Tilsiktet hendelse
Risikoomrade: Ekstremisme i samfunnet
Scenario: En ekstremistisk politisk gruppering utferer bombeattentat

«En ekstremistisk politisk gruppering utfgrer bombeattentat» er vurdert som et scenario med lav
sannsynlighet for a inntreffe. Klimaendringene forverrer risikoen tilknyttet scenarioet bade grunnet den
forventede polarisering og radikalisering som kan skje i to ulike retninger.




Hendelsestype: Tilsiktet hendelse
Risikoomrade: Ekstremisme i samfunnet
Scenario: En ekstremistisk politisk gruppering utferer bombeattentat

Forebygging og beredskap
Dette avsnittet presenterer hvordan forebyggings- og beredskapsarbeid innenfor risikoomradet kan
giennomfgres.

Ekstremistiske angrep er bade en sjelden og alvorlig hendelse, og det er derfor svaert ressurskrevende 3
skulle ha en tilstrekkelig beredskap for denne typer hendelser. Dette gjelder ikke minst i tynt befolkede
omrader med store avstander, som eksempelvis Nordland. Det er likevel et mal at samfunnet skal kunne
vaere rustet sa godt som mulig til 8 mgte slike alvorlige situasjoner. Regjeringens handlingsplan mot
radikalisering og voldelig ekstremisme, publisert i 2014 og revidert i 2020, inneholder fglgende
prioriteringsomrader:'*®

- Kunnskap og kompetanse

- Samarbeid og koordinering

- Forebygge tilvekst til ekstreme miljger og bidra til reintegrering

- Forebygge radikalisering og rekruttering gjennom internett

- Internasjonalt samarbeid

Iverksetting av disse strategiene forutsetter en koordinert innsats, samarbeid pa tvers av ansvarsomrader
og nivaer og felles utnyttelse av tilgjengelige ressurser.'>’
Regjeringen har ogsa publisert en ny nasjonal kontraterrorstrategi for a tilpasse seg til internasjonale
utviklingstrekk de senere arene. Kontraterrorstrategien har utviklet tiltak innenfor fglgende
innsatsomrader:1>®

- Regelverksutvikling

- Teknologiutvikling

- Trusselskommunikasjon

- Kunnskap og kompetanse

- Samarbeid

Radikalisering til ulike ekstremistiske grupperinger gjennomfgres i digitale arenaer som tillater, eller
unnlater a fjerne, ekstremistisk materiale. Majoriteten av de som radikaliseres pa digitale fora, forventes
a veere unge voksne og mindrearige.

Et spesielt dilemma ved bekjempelse av terrorisme er at tiltakene kan ga pa bekostning av de
grunnleggende demokratiske rettighetene som terrorismen truer. Dette inkluderer den enkelte individs
rettigheter, personvern og bevegelsesfrihet. Dette vil alltid veere et dilemma nar samfunnet skal ta stilling
til nye lover, regler eller andre tiltak for & styrke samfunnssikkerheten og beredskapen mot terror.®

Et moderne utviklingstrekk blant ulike ekstremistiske miljg er at de deler mye av de samme elementene.
Eksempelvis benyttes lignende argumentasjonslinjer, lignende plattformer, like terrormal og
angrepsmetoder. Flere grupperinger deler ogsa en aversjon mot teknologisk utvikling. Denne utviklingen
gjelder ogsa for anti-statlig ekstremisme, som kan resonnere med individer fra ulik bakgrunn, politikk,
religion og andre identitetsmarkgrer.

Det anti-statlige narrative kan lett innlemmes i ekstremistiske miljg pa tvers av samfunnsspekteret.
Spredningen av konspirasjonsteorier som er uavhengige av klassiske radikale miljger bidrar videre til at
individer fra ulike miljg radikaliseres. Det vil si at det ikke bare er innenfor venstreekstremistisk eller

156 Les «Handlingsplan mot radikalisering og voldelig ekstremisme», publisert online av Justis- og
beredskapsdepartementet 17.06.2020. Side 5.
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Scenario: En ekstremistisk politisk gruppering utferer bombeattentat

hgyreekstremistiske miljg der man kan finne tilhengere av konspirasjonsteorier, men ogsa blant folk som
ikke ngdvendigvis tilhgrer en politisk ideologi. °

160 | es «Europol (2023), European Union Terrorism Situation and Trend Report», publisert av Publications Office of
the European Union. Hentet 15.08.2023. Side 22.
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Hendelsestype: Tilsiktet hendelse
Risikoomrade: Livstruende vold (PLIVO)
Scenario: Skyting ved ungdomsklubb i Nordland

Innledning
Dette avsnittet gir en innfgring i risikoomradet, og en oversikt over de mest relevante hendelsene de
siste arene.

Pagaende livstruende vold (PLIVO) referer til en felles prosedyre for hvordan de tre ngdetatene (politi,
brann og helse) skal opptre og samvirke ved hendelser der det utgves livstruende vold mot flere personer.
Prosedyren er et av flere oppfglgingstiltak etter hendelsene 22. juli 2011. Prosedyren er kun tilgjengelig
for relevante brukere.®!

| 2017-2022 handterte Statsforvalteren ingen hendelser tilknyttet livstruende vold.

Et eksempel pa livstruende vold som far mye medieoppmerksomhet er skoleskyting. Norge har ikke
opplevd hendelser tilknyttet skoleskyting, men det har forekommet episoder der enkelte blir truet med
eller utsatt for angrep.

| Nordland har det veert flere tilfeller med trusler om skoleskyting, blant annet fremsatt giennom appen
Jodel. I november 2017 ble tre personer pagrepet etter at trusler om skoleskyting ble rettet mot Bodg
videregaende skole. To dager senere ble en person pagrepet etter at trusler om skoleskyting ble rettet
mot Saltdal videregaende skole. Hendelsene ble handtert av politiet.

| Kauhajoki, Finland i september 2008 skjedde det en skyteepisode ved et universitet. 9 studenter og en
ansatt mistet livet, mens en student ble alvorlig skadd. Gjerningsmannen — en 22-ar gammel medstudent
— tok ogsa sitt eget liv.16?

| USA har det veert mange episoder med skoleskyting. Blant annet i Uvalde, Texas i mai 2022. 21 personer,
deriblant 19 barn, mistet livet ved skyting pa en barneskole. | tillegg ble 17 personer alvorlig skadd. Dette
er den alvorligste skoleskyteepisoden pa verdensbasis de siste 10 arene. Gjerningsmannen — en 18-ar
gammel tidligere elev — tok ogsa sitt eget liv.163

Scenarioet «skyting i en ungdomsklubb i Nordland» i arets utgave av Fylkes-ROS erstatter «alvorlig
voldshendelse i utdanningsinstitusjon» fra Fylkes-ROS 2019 innenfor samme risikoomrade. Endringer
inkluderer sted, forlgp, intensjon og kapasitet. De fleste scenarioene i Fylkes-ROS er utarbeidet med et
reelt sted som eksempel. For scenarioet «skyting i en ungdomsklubb i Nordland» utnevnes intet spesifikt
sted. Begrunnelsen er at det ikke foreligger noe grunnlag for & utpeke et spesifikt sted som mer sannsynlig
enn andre steder i Nordland for a oppleve en slik hendelse.

161 | es «Pagaende livstruende vold (PLIVO)», publisert online av Helsedirektoratet 07.08.2017.
162 | es «Kauhajoki i sorg etter skolemassakre», publisert online av Stavanger Aftenblad 24.09.2008
163 L es R.S.s «Ny rapport om skoleskyting i Uvalde: - Sviktet elevene», publisert online av NRK 18.07.2022

lllustrasjonsbilde: Ngdetater gver pa alvorlig hendelse. Vegard Unger Ellefsen/DSB


https://www.helsedirektoratet.no/tema/akuttmedisin/pagaende-livstruende-vold-plivo
https://www.aftenbladet.no/utenriks/i/0rxvG/kauhajoki-i-sorg-etter-skolemassakre
https://www.nrk.no/urix/ny-rapport-om-skoleskyting-i-uvalde_-_-sviktet-elevene-1.16041137
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Scenario
| tabellen beskrives hendelsesforlgpet, og det gis en oversikt over resultatene av sarbarhets- og
risikoanalysene.

Eksempel pa hendelsesforlgp

En torsdagskveld i slutten av februar foregar det en sammenkomst ved en ungdomsklubb med 35
ungdommer. En 17-aring ankommer klubben, og begynner a skyte mot sine jevnaldrende
klassekamerater. Vapenet som benyttes er en medbrakt hagle.

Elevene bakerst i lokalet klarer & remme via en bakdgr, og varsler politiet mens de leter etter en
plass & giemme seg. De som oppholdte seg fremst i lokalet er mest utsatt for skyteepisoden.

Tre ungdommer blir drept, mens fire ungdommer far alvorlige skader. Nar politiet ankommer, tar
gjerningspersonen sitt eget liv.

Etterforskningen viser at gjerningspersonen hadde lastet opp en video pa sosiale medier tidlig
sammen morgen, der hen forteller om sine planer og forklarer i detalj hvorfor og hvordan hen
gnsker a gjiennomfgre handlingen.

Hgsten for handlingen hadde gjerningspersonen blitt stemplet som tyster av medelevene sine, etter
hen hadde avslgrt ovenfor foresatte om tyveri hos vennene sine. Dette resulterte i at hen ble utfryst
sosialt av hele klassen sin, og stengt ut av fellesgrupper pa sosiale plattformer. | et forsgk pa a
gjenvinne et sosialt liv hadde hen byttet skole over vinteren. Den sosiale utfrysningen forfulgte hen
til den nye skolen, og hen fikk en alvorlig depresjon. Hverken omsorgspersoner privat eller i
skolesystemet klarte a fange opp atferdsendringene i eleven, noe som fgrte til at hen ikke fikk
hjelpen eller stgtten som det var behov for.

Oversikt sarbarhetsanalyse Oversikt risikoanalyse
2 kritiske samfunnsfunksjoner Lav sannsynlighet med moderat usikkerhet.
vurdert som sarbar (gul). Moderate konsekvenser med liten usikkerhet.

7 kritiske samfunnsfunksjoner
vurdert som lite sarbar
(gregnn).
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Sarbarhetsanalyse

Sarbarhetsanalysen i Fylkes-ROS 2024 gjgres for & se pa hvordan kritiske samfunnsfunksjoner pavirkes
av den aktuelle hendelsen. Det gjgres en enkel analyse av sarbarheter (svakheter) innenfor den enkelte
samfunnsfunksjonen som blir bergrt.

Vi har valgt a benytte tre grader av sarbarhet: grgnn (liten sarbarhet), gul (moderat sarbarhet) og red
(stor sarbarhet). Samfunnsfunksjoner med gul eller rgd vurdering blir utdypet i delkapittelet «vurdering
av kritiske samfunnsfunksjoner».

Samlet sarbarhetsanalyse
Tabellen nedenfor gir en presentasjon av resultatene fra sarbarhetsanalysen.
Kritisk samfunnsfunksjon Sarbarhet

Forsyningssikkerhet

Kraftforsyning

Elektronisk kommunikasjon (EKOM)

Transport

Vannforsyning og avigp

Helse- og omsorgstjenester

Redningstjenester

Styring og kriseledelse

Husly og varme

Vurdering av kritiske samfunnsfunksjoner
Scenarioets vurdering av kritiske samfunnsfunksjoner ble drgftet i mgter mellom arbeidsgruppen og
eiere av de utvalgte kritiske samfunnsfunksjonene.

Helse- og omsorgstjenester

Under en alvorlig voldshendelse vil akuttoppgavene overstige den daglige kapasiteten, og det vil vaere
behov for tilkalling av ekstra personell. Det kan bli relevant for det lokale sykehuset a opprette kontakt
med andre sykehus og institusjoner for a avlaste arbeidsmengden.

En slik hendelse vil medfgre et stort behov for omsorg og psykososial stgtte hos de som er direkte
rammet, pargrende og eventuelt andre bergrte over lang tid. Dette gjelder i akuttfasen, men spesielt i
etterkant. Kommunene har primaeransvaret for denne oppfglgingen, og vil ha behov for hjelp til denne
oppgaven fra overordnede myndigheter. Ulike trossamfunn vil ha en viktig rolle ved denne type hendelse
i forhold til omsorg, stgtte og minnemarkering.

Helse og omsorgstjenester er vurdert som sarbar (gul) fordi kortsiktig blir det noen akutte utfordringer a
Igse, samtidig som det langsiktig blir en gkt etterspgrsel av psykososiale tjenester.

Redningstjenester
Redningstjenesten vil bli sterkt pavirket i den initiale fasen av en slik hendelse, men vil raskt bli
normalisert da det er kontroll pa gjerningspersonen. Responstiden til szerlig politiet og ambulansetjeneste
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vil vaere avgjgrende i en hendelse som dette. Ogsa kapasiteten og tilgang til nok personell og gvrige
ressurser, vil vaere viktig. Dette gjelder szerlig dersom angrepet varer over tid, innebzerer forskansning,
gisseltaking eller dersom gjerningspersonene er pa frifot.

Styring og kriseledelse

Pa lokalt niva

En slik voldshendelse vil vekke en nasjonal oppmerksomhet, og for den kommunale kriseledelsen vil
formidling av informasjon og mediehandtering vaere en viktig oppgave i den akutte fasen av hendelsen.
Kommunen vil ha en viktig rolle i opprettelse av evakuert og pargrende senter (EPS). En slik hendelse vil
ha svaert mange pargrende og nabokommuner vil matte bli involvert i arbeidet med psykososial

oppfalging.

Langsiktig vil kommunen ogsa ivareta gjenoppbygging og bidra til normalisering. Psykososial stgtte og
oppfalgning av direkte eller indirekte pargrte vil vaere blant tiltakene for a skape trygghet, solidaritet og
samhold.

Pa regionalt niva
Politiet vil vurdere om lokal redningssentral (LRS) settes. Statsforvalteren vil da bidra inn i LRS pa vanlig
mate.'®*

Statsforvalteren vil stgtte den bergrte kommunen og koordinere hjelp fra nabokommuner avhengig av
behovet for den rammede kommunen.

Pa nasjonalt niva

En rekke departementer og regjeringens kriserad vil ivareta spgrsmal som krever rask politisk avklaring.
Kriseradet skal ogsa sikre at informasjon til mediene, befolkningen og andre fremstar som koordinert fra
myndighetens side. En slik hendelse vil fa internasjonal oppmerksomhet, og det vil vaere ngdvendig a gi
pressemeldinger pa engelsk.

Samlet vurdering av styring og kriseledelse

Styring og kriseledelse er vurdert som sarbar (gul) fordi den ordinzere driften til kommunen blir pavirket,
med behov for god informasjonsinnhenting og -formidling, i den akutte fasen der det forventes stort
press pa kort tid. Det vil veere stor mediepagang som setter ytterlig press pa den lokal og regionale
kriseledelsen. De langsiktige oppgavene tilknyttet normaliseringsprosessen blir derimot en del av den
regionale styringens ordinzere drift.

164 | es «Mandat for redningsledelsene ved lokale redningssentraler», publisert online av Regjeringen 13.01.2022.



https://www.regjeringen.no/no/dokumenter/mandat-for-redningsledelsene-ved-lokale-redningssentraler/id2460500/
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Risikoanalyse

Scenarioet «skyting i en ungdomsklubb i Nordland» er et eksempel pa hvordan en hendelse innenfor
risikoomradet «alvorlig voldshendelse» kan utvikle seg. Lokale forskjeller i geografi, infrastruktur og
demografi vil utgjgre forskjeller i samfunnets robusthet (mer om dette i delkapittelet «overfgrbarhet»)
ved en slik hendelse.

Vi har valgt a bruke fem nivaer i vurdering av sannsynlighet (svaert lav til sveert hgy) og konsekvenser
(fra svaert liten til sveert store), og tre nivaer i vurdering av usikkerhet (sma, moderat og stor).
Begrunnelsen for vurderingene utdypes videre i delkapitlene «vurdering av sannsynlighet», «vurdering
av konsekvenser» og «vurdering av usikkerhet».

Samlet risikoanalyse
Tabellen nedenfor gir en presentasjon av resultatene fra risikoanalysen.

Sannsynlighetsvurdering
Sveert Svaert .
lav Lav |Moderat| Hgy hay Forklaring
Sannsynhghe'.cen for at Antas a kunne skje en gangii
hendelsen skal inntreffe er lBoet av 1000 &r
0,1% P '
Konsekvensvurdering
Verdi Konsekvenstype S.vaert Liten | Moderat| Store Svaert Forklaring
liten store
_ Dadsfall Tre dedsfall.
Livog
helse Skader og Fire alvorlige skadde.
sykdom
Pakjenninger i 500 elever og ansatte er ikke
hverdagen pa skolen i to dager.
Stabilitet Sosial og Fire a\{ seks kJenn.etegn til
. stede i moderat til svaert stor
psykologiske
or . - grad.
pakjenninger
Skader pa
naturmiljg Ingen registrerte skader.
Natur og Skad 3 Ingen registrerte skader
kultur a ?r pa g g '
kulturminner og
-miljg
Direkte og 20 millioner kroner.
Pkonomi indirekte
kostnader
Samlet vurdering av Totalt sett moderate
konsekvenser
konsekvenser.
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Vurdering av sannsynlighet
Scenarioets sannsynlighetsvurdering bygges pa sammenlignbare hendelser, lokale forutsetninger og
offentlige rapporter/dokumenter.

Risiko- og sarbarhetsbildet er i endring, og vi ser tendenser til en gkning i alvorlige voldshendelser i
samfunnet. Drapene pa Valdrekspressen® og flykapringen Narvik-Bod@!®® er eksempler pa alvorlige
voldshandlinger de senere ar. | Norge har vi sett enkelttilfeller av skolerelatert knivstikking blant annet pa
Vinstra i 2018, ved Rgyken VGS i 2018 og ved St. Hallvard VGS i 2017. Hendelsen i Vinstra fikk et dgdsfall. |
Norge har vi ogsa sett tilfeller av trussel om skoleskyting, bland annet ved Steinkjer VGS i 2017, Saltdal
VGS i 2017 og Bodp VGS i 2017.

Finland har opplevd to veldig alvorlige skoleskytingsepisoder. 10 mennesker ble drept i Kauhajoki i 2008,
og 9 mennesker ble drept i Jokela i 2007.

USA fremstar som et land der skoleskyting skjer hyppig, og landet har blant de hgyeste statistikkene nar
det gjelder vapenrelatert vold. En av de mest alvorlige hendelsene er Sandy Hook skoleskytingen i 2012,
der 26 mennesker, deriblant 20 barn i alderen 6-7 ar, omkom nar en 20 ar gammel gjerningsperson gikk til
angrep mot skolen.

PSTs trusselvurderinger vurderer sannsynligheten for at en spesifikk tilsiktet ugnsket hendelse skal
inntreffe. Sa lenge det ikke foreligger kunnskap om at aktuelle personer har intensjon og kapasitet til a
giennomfgre en slik hendelse, vil sannsynligheten vaere lav. DSB skriver i sin scenarioanalyse
«Skoleskyting» at forutsetningene for hendelsen er til stede i Norge, samtidig som det ogsa eksisterer
forebyggende barrierer.'®” Den uforutsigbarheten og de sarbare gruppene som rammes av slike hendelser
bidrar til at man gnsker a kartlegge Nordlands sarbarhet innenfor risikoomradet.

Scenarioet «skyting i en ungdomsklubb i Nordland» er tatt med i det regionale risikobildet bade fordi det
ikke er utenkelig, og fordi det er et samfunnsmessig behov a anerkjenne risikoen tilknyttet denne typen
hendelsen. | tillegg ma utviklingstrekk i samfunnet — spesielt blant ungdom — fglges med og vurderes opp
mot kunnskapsgrunnlaget som foreligger. Dette gjelder eksempelvis effekten av mye vapenbruk i
dataspill, Norges vapentetthet, og digital mobbing. Som DSBs scenario «skoleskyting» papeker: «det er
viktig & gjenkjenne faresignaler ved atferd og kunne iverksette tiltak nar de oppdages.»'6®

Konseptet «snitcher» - eller «tyster» - er veldig reelt og tidsaktuelt. Det eksisterer en lav terskel a bli
stemplet som en tyster, det vil si noen som forteller foresatte om noe kriminelt eller urettferdig som
skjedde, noe som kan fgre til sosial utfrysning. Voksne har ikke alltid mulighet a overvake eller gripe inn
nar en ungdom blir utsatt for forfglgelse online eller digitalsosial utfrysning. Utfrysning er heller ikke en
kriminell handling. Slike samfunnsmessige utviklingstrekk kan pavirke det aktuelle risikobildet.

Ved bytting av skoler er det vanligvis tilrettelagt for gode overgangsmgter og overfgringsmeter, slik at
eleven far den beste oppfglgingen mulig. | dette scenarioet kommer det frem at skolen ikke hadde
kapasitet til 8 giennomfgre slike mgter for denne eleven. Statsforvalteren gnsker spesielt a legge vekt pa
at det ikke er fordi gjerningspersonen utviklet psykologiske problemer at hendelsen skjedde, men heller
at det er grunnet den manglende oppfglgingen av skolen. Det er viktig & papeke for a unnga
stigmatisering av personer som har andre forutsetninger for a leve sine liv enn stgrste parten av resten av
befolkningen.

Sannsynlighetsvurderingen for en slik hendelse kan endre seg raskt. En alvorlig utvikling har veert sakalte
utfordringer der deltagere online deltar i en rekke farlige oppgaver. Involveringen i slike utfordringer kan

165 Les S.S. et als «Noen har kapret bussen og drept mange», publisert online av NRK 18.06.2015.
166 | es «Kato Air-flyet naer havari etter pilotangrep», publisert online av Aftenposten 29.09.2004.
167 Les «Analyser av krisescenarioer 2019», publisert av DSB februar 2019. Side 187.
168 | es «Analyser av krisescenarioer 2019», publisert av DSB februar 2019. Side 187.



https://www.nrk.no/dokumentar/xl/_noen-har-kapret-bussen-og-drept-mange_-1.12393271
https://www.aftenposten.no/norge/i/kEnxB/kato-air-flyet-naer-havari-etter-pilotangrep
https://www.dsbinfo.no/DSBno/2019/tema/aks-2019/?fbclid=IwAR1LWmZIJLN39fVK9jf3E7hJx5ylkPvySH1rbTW19dcwvuBabLAyKy1sS9M&page=2
https://www.dsbinfo.no/DSBno/2019/tema/aks-2019/?fbclid=IwAR1LWmZIJLN39fVK9jf3E7hJx5ylkPvySH1rbTW19dcwvuBabLAyKy1sS9M&page=2
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ha alvorlige psykologiske konsekvenser for direkte og indirekte bergrte.!®® Barn og ungdom er ikke
ngdvendigvis i stand til & skille mellom virkelighet og fiksjon, og opplever et sosialt gruppepress ogsa pa
digitale plattformer.

Vapenet i dette scenarioet er en hagle, da den er lettere a anskaffe seg enn for eksempel semi-automatisk
pistoler. Det betyr ogsa at skadeomfanget er mindre enn i tidligere utgave av Fylkes-ROS, da de fleste
hagler har to patroner og det kreves tid for a lade om.

Sannsynligheten for skoleskyting i Nordland vurderes lav (en gang i Igpet av 1000 ar).

Vurdering av konsekvenser

Scenarioets konsekvensvurdering bygges pa resultatene fra sarbarhetsanalysen og drgftinger med
interne og eksterne parter. Vurderingene beskriver fgrst mulige faktorer innenfor risikoomradet som
kan pavirke alvorlighetsgraden. Deretter vurderes konsekvensen spesifikt innenfor det utvalgte
hendelsesforlgpet.

Liv og helse

En PLIVO-hendelse utgjgr en stor risiko for den umiddelbare liv og helse til personene som befinner seg i
naerheten, og en like stor risiko for den mentale helsen for folk som blir direkte og indirekte pavirket av
hendelsen. Under en PLIVO-hendelse er det viktig a tidlig avklare om det er en eller flere
gjerningspersoner og om det er en pagaende terroraksjon. Disse faktene vil fa konsekvenser for
bevaepningsordre for politiet, som igjen kan ha konsekvenser for redningsetatenes evne a handtere en
pagaende PLIVO-situasjon. Under en slik situasjon blir ressurser bindet opp, og innsatspersonell ma
prioritere de skadde.

Konsekvenser av livstruende vold pa liv og helse ifglge hendelsesforlgpet

Konsekvensen av «skyting i en ungdomsklubb i Nordland» vurderes a vaere moderat for liv og
liten for helse.

Det antas at tre menneskeliv gar tapt.
Det antas at fire mennesker far alvorlig skader.
Det antas ogsa at hendelsen vil fare til psykiske reaksjoner som posttraumatiske

stressreaksjoner, angst, traumer og depresjon. De psykiske senskadene vil ikke bare bergre
de som er direkte bergrt, men ogsa medelever, pargrende og innsatspersonell.

Stabilitet
Konsekvensvurderingen av stabilitet bygges pa to elementer. Det fgrste er «pakjenninger i hverdagen»,
som handler om de negative konsekvensene bortfall av kritiske samfunnsfunksjoner har pa samfunnet i
forbindelse med en hendelse. Det andre elementet er «sosiale og psykologiske pakjenninger», som
handler om fglelsesmessige reaksjoner blant befolkingen i forbindelse med en hendelse. Stabilitet, og
hvordan konsekvensen vurderes, er utdypet ytterlig i ssmmendraget.
En PLIVO-hendelse vil ikke ha saerlig store innvirkninger pa kritiske samfunnsfunksjoner med mindre
angrepet er rettet spesifikt mot ansatte eller aktgrer innenfor en kritisk samfunnsfunksjon.
Felgende «sosiale og psykologiske pakjenninger» forventes a belaste samfunnet ved en PLIVO-hendelse:

- Rammer sarbare grupper spesielt

- Tilsiktet hendelse

169 | es K.W.s artikkel «Britisk politi advarer om at «Momo-challenge» er tilbake» , publisert online av Nettavisen
28.02.2019.



https://www.nettavisen.no/livsstil/foreldre-advares-mot-momo-challenge-dette-bor-du-vite/s/12-95-3423599101
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Manglende mulighet til 8 unnslippe
Forventingsbrudd

Konsekvenser av livstruende vold pa stabilitet ifglge hendelsesforlgpet

Konsekvensene av scenarioet «skoleskyting i en ungdomsklubb i Nordland» vurderes a vaere
liten for «pakjenninger i hverdagen», og store for «sosiale og psykologiske pakjenninger».
Det antas at scenarioet innebaerer lite «pakjenninger i hverdagen» for lokal samfunnet.
Kritiske samfunnsfunksjoner antas ikke a sviktes som fglge av hendelsen, men det er
sannsynlig at skolen vil holdes stengt i noen dager.

Det antas at scenarioet inneholder fire av de seks definerte kjennetegnene som kan indikere
«sosiale og psykologiske pakjenninger». Det er i utgangspunktet politiet som har
hovedansvaret for a forebygge og bekjempe slik kriminalitet, men i dette tilfelle - der
gjerningspersonen beskrev langvarig mobbing som arsak - vil oppvekst- og
skolemyndighetene kunne bli utpekt som de ansvarlige. At hendelsen er utfgrt med vapen vil
ogsa kunne fere fokus pa vapentilgang og vapenoppbevaring.

Angrepet er rettet mot skoleelever. Da hendelsen rettes mot en spesielt sarbar gruppe vil
det oppleves som urettferdig og krenkende, og fare til store folelsesmessige reaksjoner. Det
forventes at foreldre kan bli redd for & sende barna sine pa skolen, og det blir sannsynligvis
frykt blant laerere og elever.

Angrepet er planlagt, og ofrene er utvalgt. Denne tilsiktede hendelsen vil derfor fgre til store
sveert store reaksjoner som frykt og sinne. Hendelsen kan ogsa fere til frykt for domino-
effekten, det vil si frykt for at hendelsen oppfordrer andre til & gijennomfgre en tilsvarende
hendelse.

Fravaer av en uttrykt konkret trussel i forkant av hendelsen vanskeliggjer varsling av hendelse.
Dette medfarer at de bergrte blir overlatt til et hendelsesforlgp de har begrenset mulighet
til 8 unnslippe. Dette skaper svaert store folelser av avmakt, usikkerhet og redsel.

En slik hendelse vil alltid reise spgrsmalet om hendelsen kunne veert forhindret, og det antas
at befolkningen vil oppleve forventingsbrudd. Befolkningen vil i moderat grad bli kritisk og
miste tillit til myndigheter.

@konomi

En PLIVO-hendelse vil ikke medfgre nevneverdig direkte gkonomisk tap. De indirekte gkonomiske tapet
derimot omfatter merkostnader knyttet til den helsemessige oppfglgningen av bergrte personer, samt
mulig iverksettelse av nye forebyggende tiltak.

Konsekvenser av livstruende vold pa gkonomi ifglge hendelsesforlgpet

Konsekvensene av «skoleskyting i en ungdomsklubb i Nordland» vurderes a veere moderat
for gkonomi.

Det direkte gkonomiske tapet antas & vaere minimal.

Det indirekte gkonomiske tapet antas a vaere 20 millioner kroner.




Hendelsestype: Tilsiktet hendelse
Risikoomrade: Livstruende vold (PLIVO)
Scenario: Skyting ved ungdomsklubb i Nordland

Vurdering av usikkerhet
Scenarioets usikkerhetsvurdering bygges subjektive refleksjoner over kunnskapsgrunnlaget tilgjengelig
under revisjonen av Fylkes-ROS 2024.

| tabellen presenteres usikkerhetsvurderingen.

Kunnskapsgrunnlaget W GED

Tilgang pa relevante data og erfaringer
tilgjengelige og palitelige.

Forstaelse av hendelsen som analyseres Risikoomradet er kjent.

(hvor kjent og utforsket er fenomenet) Usikkerhet knyttet til sannsynligheten for et slik
alvorlig hendelsesforlgp.

Usikkerheten knyttet til sannsynlighetsvurdering
Samlet vurdering av usikkerhet vurderes som moderat.

Usikkerheten knyttet til konsekvensvurdering
vurderes som lav.
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Overfgrbarhet
Avsnittet beskriver hvordan sarbarheten og risikoen skissert i dette scenarioet kan pavirkes av ulike
faktorer og detaljer.

Dette scenarioet er en ugnsket hendelse som er relevant for alle deler av Nordland. Det skisserte
scenarioet skjer i en ungdomsklubb, men angrepet kan ogsa skje i barne-, ungdoms-, videregaende- og
hgyskoler samt universiteter, barneverninstitusjoner eller arbeidsplasser.

Det kan ogsa tenkes at en PLIVO-hendelse skjer pa andre steder enn utdanningsinstitusjoner. Det kan for
eksempel vaere pa offentlige transport, ved store arrangement, pa flyplasser eller andre befolkningstette
omrader.

Det finnes andre mulige motivasjonsgrunnlag for gjerningspersonen enn det som framgar av eksemplet.
Motivasjonsgrunnlaget kan ogsa vaere sammensatt av en rekke medvirkende faktorer. Eksempler pa dette
inkluderer sosial utfrysning (bade fysisk og digitalt), depresjon, hevn, sosial angst, manglende sosialt
nettverk og psykologiske utfordringer. Tilstedevarelsen av en eller flere av disse faktorer er ikke
tilstrekkelig for a forutsi at noen kan utfgre et slikt angrep.

Det finnes ulike angrepsmetoder enn bruk av hagle. Dette inkluderer bruk av kniv eller andre typer
skytevapen. Valg av vapen vil veere avgjgrende for konsekvenser for liv og helse. De fleste hagler har to
patroner og det kreves tid for & lade om. Semi-automatiske pistoler, som var vapenet i tilsvarende
scenarioet i Fylkes-ROS 2019, har stgrre skadeomfang men er vanskeligere 3 anskaffe seg.

Tiden det tar for redningsetatene a na frem til stedet er avgjgrende for utfallet av handlingen. |
fylkesdeler der befolkningen er spredt, og det ma dekkes lengre distanser fgr innsatspersonell ankomme,
kan denne tiden veere forskjellen pa moderat og sveert store konsekvenser for liv og helse.
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Scenario: Skyting ved ungdomsklubb i Nordland

Klimaendringer

Klimaendringer er en global utfordring som vil fa konsekvenser for sannsynligheten, konsekvensen,
omfanget og forlgpet av hendelser i det regionale sikkerhetsbilde. Vi har som overordnet mal 3 i storre
grad vurdere hvordan klimaendringer vil pavirke det regionale sikkerhetsbilde. | dette avsnittet
redegjor vi preliminare tanker pa hvordan scenarioet og/eller risikoomradet pavirkes av
klimaendringene.

Klimaendringene vil medfgre store, sektorovergripende endringer for samfunnet. Klimaendringenes
omfang og alvor tilsier at vi er ngdt til a tilpasse oss et endret klima, parallelt med at utslipp av
klimagasser ma reduseres kraftig, bade i Norge og globalt. Vi ma omstille oss til a bli et lavutslippssamfunn
som ogsa er klimarobust.}”°

Gjennom FN’s baerekraftsmal har Norge forpliktet seg til 8 stoppe klimaendringene.'’! Hele spekteret, fra
regjering til enkeltindividet, skal vaere med pa omstillingsprosessen. A iverksette nasjonale mal og tiltak er
like viktig for regjering, som det for naeringsliv og landets innbyggere. Vare vaner og forbrukertrender ma
ogsa endres hvis vi skal lykkes med omstilling til & bli et lavutslippssamfunn. Ansvaret for omstilling til & bli
et lavutslippssamfunn er altsa fordelt pa tvers av samfunnet.

Klimaendringer har tilsynelatende ingen direkte tilknytting til PLIVO-hendelser. Likevel kan det ikke
utelukkes at klimaendringer kan pavirke sannsynligheten, konsekvenser eller usikkerheten til PLIVO-
hendelser. | denne sammenheng glir temaet mer over til klimaekstremisme, som er drgftet i
overfgrbarhets-kapitelet til «scenario 13: en ekstremistisk politisk gruppering utfgrer bombeattentat i en
nordlands-by».

70 Les «Stortingsmelding 26» (2022-2023), publisert av Regjeringen 16.06.2023. Side 5.
71 Les «Beerekraftsmalene», publisert pa Regjeringens nettside. Hentet 24.11.2023.
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Forebygging og beredskap

Dette avsnittet presenterer hvordan forebyggings- og beredskapsarbeid innenfor risikoomradet kan
giennomfgres.

PLIVO er en fellesprosedyre som ble innfgrt etter terrorangrepet 22. juli 2011. Prosedyren ble oppdatert i
2017, og er unntatt offentligheten av sikkerhetsmessige arsaker. Prosedyren kan danne grunnlaget for
gvelser blant ngdetatene, noe som er relevant i forebyggingsarbeidet av slike hendelser.

En PLIVO-hendelse er utfordrende a avverge siden den er vanskelig & forutse. Konkrete bekymringer som
myndigheter rekker a fglge opp pa kan medvirke i a hindre en slik hendelse. Det finnes sakalte indikatorer
for at noen kan ha utviklet tendenser som tyder pa en hgyere sannsynlighet til 8 giennomfgre en PLIVO-
hendelse, men disse er ofte vanskelig a gjenkjenne og er heller ikke fasiten pa hva som kjennetegne en
fremtidig gjerningsperson.

Tilstedeveerelsen av disse indikatorer er ikke nok for at en slik handling kan gjennomfgres. | dette
scenarioet, for eksempel, sa er det spesielt atferdsendringer hos elever som voksne i skolemiljger skal
felge med pa. Det er viktig & gi eleven et trygt og godt skolemiljg. Manglende planer og/eller rutiner for
oppfelging av nye elever anses derfor som grunnleggende arsak for at hendelsen skjedde.!”?
Plattformene til sosiale medier er en del av det daglige livet til ungdommer, og utgj@r en stor rolle i sosial
tilhgrighet og nettverk.!’® Dette har bade positive og negative effekter i samfunnet, ved at plattformer
kan legge til rette bade for inkludering og ekskludering i sosiale nettverk.'’* @kt digitalisering og bruk av
ulike plattformer i sosiale medier kan gjgre det utfordrende for relevante aktgrer, inkludert foreldre, a
folge opp i plattformer.

172 | es Oppleeringslovens §9 A-3. Hentet 20.10.2023.

173 Les «Tall og forskning om barn og unges mediebruk», publisert online av Bufdir. Hentet 12.10.2023.

74 Les C.N.B.s «Hvordan pavirker medier individet?», publisert online av Nasjonal Digital Leeringsarena. Sist
oppdatert 11.03.2021.
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Hendelsestype: Tilsiktet hendelse
Risikoomrade: Cyberangrep
Scenario: Flere nordlands-kommuner rammes av et cyberangrep

Innledning
Dette avsnittet gir en innfgring i risikoomradet, og en oversikt over de mest relevante hendelsene de
siste arene.

Cyberangrep representerer en saerskilt risiko for kritiske samfunnsfunksjoner pa tvers av samfunnet.
Samfunnets gkte digitale avhengighet gker tilsvarende samfunnets sarbarhet for cyberangrep. Et
cyberangrep er et angrep fra en ekstern eller intern trusselsaktgr som har som hensikt a pafgre en
privatperson eller en virksomhet skade eller tap.”> Det norske — og andre vestlige— samfunn har i mange
ar levd med cyberangrep rettet mot forskjellige etater og virksomheter, utfgrt av ukjent aktgrer.

Dagens sikkerhetspolitiske situasjon utgj@r en ytterlig risiko for cyberangrep. Begrep som sammensatte
trusler og hybride angrep blir benyttet for a beskrive denne sikkerhetspolitiske situasjonen, og er
elementer som pavirker forebyggingstiltak og krisehandteringsevnen til eiere av kritiske
samfunnsfunksjoner. | sin helhet er ogsa Totalforsvaret utsatt for et endringsbehov for & kunne styrke sin
robusthet. Disse elementene blir videre utdypet i scenarioet «sikkerhetspolitisk krise», og nevnes her for
a understreke den sektorovergripende egenskapen til cyberangrep. | den sammenhengen kan
cyberangrep utfgres for a innhente sensitiv informasjon, bade for a videreutvikle egen teknologi og for a
avdekke sarbarheter.

| perioden 2017-2022 handterte Statsforvalteren to hendelser tilknyttet cyberangrep.

| desember 2021 ble Nordlands Fylkeskommune utsatt for et omfattende dataangrep. Trusselsaktgr
hadde kommet seg pa innsiden, og installert en programvare som utlgste alarm i sikkerhetssystemene. |
januar 2022 hadde handteringen av hendelsen kostet Nordlands Fylkeskommune 11,7 millioner kroner.

I mars 2021 ble @ksnes kommune utsatt for et omfattende dataangrep. Ukjente aktgrer hadde kommet
seg inn i Exchange-serveren gjennom en digital sarbarhet. Totalt kostet angrepet kommunen rundt 1
million kroner.

Fylkes-ROS 2019 har et scenario som het «vannforsyningssvikt etter cyberangrep». | arets omskriving av
Fylkes-ROS er disse delt opp i to ulike scenario, slik at denne utgaven har et scenario for cyberangrep og
et for vannforsyningssvikt. | Fylkes-2024 analyseres et scenario med et cyberangrep som rammer flere
kommuner i Nordland.

| dette scenarioet analyseres sarbarheten og risikoen tilknyttet et cyberangrep som utfordrer en rekke
kritiske samfunnsfunksjoner.

75 Les «Cyberangrep - hva er det?», publisert online av Telenor. Hentet 07.08.2023.

lllustrasjonsbilde: Pixabay
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Scenario

| tabellen beskrives hendelsesforlgpet, og det gis en oversikt over resultatene av sarbarhets- og

risikoanalysene.
Eksempel pa hendelsesforlgp
Pa nyttarsaften blir det kjent at flere kommuner i Nordland er blitt rammet av et cyberangrep. Et
sikkerhetshull i en felles programvare er blitt utnyttet, slik at hackerne har fatt tilgang til flere
kommuners interne servere. Programvaren blir benyttet av flere kommunale etater som rammer
skole, hjemmetjeneste og sykehjem. Angrepet blir oppdaget av systemleverandgren, men det er
usikkert hvor lenge den har veert der.
Denne nulldagssarbarheten medfgrer at det er vanskelig a vite hvilken informasjon som er gatt
tapt allerede. Lgsningen blir 3 umiddelbart stenge alle systemer og servere f@gr potensielt mer
lekkasje av informasjon.

Det tar fem uker fgr serveren blir koblet pa igjen. | denne tiden star rammete kommuner — med
tilhgrende kommunale tjenester — ovenfor en periode der tilgang til systemer er borte. Felles for
alle nevnte kommunale etater er at vanlige kommunikasjonskanaler som er koblet til serveren,
som e-post og chatfunksjoner, er lagt ned. Dette vanskeliggjgr bade intern og ekstern
kommunikasjon pa et generelt niva.

Det er usikkert hvem som star bak angrepet, og hvilken informasjon de klarte & innhente fgr
systemene ble stengt. Dette bekymrer befolkningen i stor grad, og i kombinasjon med
kommunikasjonsvansker er perioden preget av uro blant befolkningen. Befolkningen er spesielt
bekymret over at sine egne sensitive personopplysninger muligens kan vaere pa avveie hos en
fremmed aktgr.

En rekke helsetjenester blir utfordret grunnet manglende tilgang til systemer. Hjemmetjenesten,
sykehjem og legevakten mister sine vaktplaner, adresselister og kontaktinformasjon til
pleietrengende, pasienter og pargrende. Dette vil gjgre det utfordrende for helseetatene a fullfgre
sine oppgaver ved a gi korrekt hjelp til rett tid. Hjelpe- og sykepleiere benytter vanligvis digitale
plattformer for a innhente helseinformasjon til pasientene. Dette kan gjelde bade hvilke type
legemidler som skal benyttes og hvor mye doseringene ligger pa. Svikt i disse systemene uten
back-up Igsning kan medfgre blant annet feilmedisinering. Pargrende er sveert bekymret over sine
narmeste som har behov for omsorg og pleie av kommunen.

Nar digitale opplysninger ikke er tilgjengelig vil det padra seg gkt ressursbruk innenfor bade
helsesektoren og andre tjenester i kommunen. Kommunens kriseledelse ma prioritere sine
ressurser med fokus pa liv og helse. Det fordrer at de i kommunen er godt kjent med planverket,
og har trent og gvet pa lignende hendelser, slik at alle i krisestaben er klar over sine roller.

Oversikt sarbarhetsanalyse Oversikt risikoanalyse
1 kritisk samfunnsfunksjon vurdert som Hgy sannsynlighet med moderat usikkerhet.
veldig sarbar (rgd). Store konsekvenser med moderat usikkerhet

3 kritiske samfunnsfunksjoner vurdert som
sarbar (gul).

5 kritiske samfunnsfunksjoner vurdert som
lite sarbar (grgnn).

Sarbarhetsanalyse

Sarbarhetsanalysen i Fylkes-ROS 2024 gjgres for a se pa hvordan kritiske samfunnsfunksjoner pavirkes
av den aktuelle hendelsen. Det gjgres en enkel analyse av sarbarheter (svakheter) innenfor den enkelte
samfunnsfunksjonen som blir bergrt.

lllustrasjonsbilde: Hedvig Antoinette Halgunset/Forsvaret
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Vi har valgt a benytte tre grader av sarbarhet: grgnn (liten sarbarhet), gul (moderat sarbarhet) og red
(stor sarbarhet). Samfunnsfunksjoner med gul eller rgd vurdering blir utdypet i delkapittelet «vurdering
av kritiske samfunnsfunksjoner».

Samlet sarbarhetsanalyse
Tabellen nedenfor gir en presentasjon av resultatene fra sarbarhetsanalysen.
Kritisk samfunnsfunksjon Sarbarhet

Forsyningssikkerhet

Kraftforsyning

Elektronisk kommunikasjon (EKOM)

Transport

Vannforsyning og avigp

Helse- og omsorgstjenester

Redningstjenester

Styring og kriseledelse

Husly og varme

Vurdering av kritiske samfunnsfunksjoner
Scenarioets vurdering av kritiske samfunnsfunksjoner ble drgftet i mgter mellom arbeidsgruppen og
eiere av de utvalgte kritiske samfunnsfunksjonene.

Forsyningssikkerhet

Handlingene for a begrense skadene av cyberangrepet fgrer til at forsyningssikkerhet blir sarbar.
Kommuner vil kunne verken sende faktura, giennomfgre betaling, eller overfgre Ignn til sine ansatte mens
serveren er brutt. Bestilling av varer vil opphgre frem til ngdlgsninger er innfgrt. Dette inkluderer viktige
varer som for medisiner.

Forsyningssikkerhet er vurdert som sarbar (gul) fordi en rekke varer som er ngdvendig for driften av
kommunale tjenester ikke vil kunne bestilles fgr alternative Igsninger er innfgrt.

Elektronisk kommunikasjon (EKOM)

Handlingene for a begrense skadene av cyberangrepet fgrer til at EKOM blir sterkt pavirket. Fasttelefon
og mobiltelefoner for ansatte antas a enda fungere. Mange telefonlgsninger i resepsjoner er koblet opp
mot nettet, og det er derfor forventet at en del av kommunikasjonen vil falle ut for disse tjenestene.
@vrige digitale tjenester og meldingssystemer vil ogsa falle ut fordi tjenestene er frakoblet internettet.

EKOM er vurdert som sarbar (gul) da den beste Igsningen ved oppdagete cyberangrep er a stenge EKOM-
tjenester for @ unnga spredning og tap av informasjon. Dette fgrer til at kommunen ma finne andre mater
a kommunisere pa. Ved a sette opp andre serverlgsninger kan kommunen gjenopprette intern
kommunikasjon.

Helse- og omsorgstjenester
En rekke helsetjenester blir utfordret grunnet manglende tilgang til systemer. Hjemmetjenesten,
sykehjem og legevakten mister sine vaktplaner, adresselister og kontaktinformasjon til pleietrengende,
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pasienter og pargrende. Dette vil gjgre det utfordrende for helseetatene a fullfgre sine oppgaver ved a gi
korrekt hjelp til rett tid. Hjelpe- og sykepleiere benytter vanligvis digitale plattformer for a innhente
helseinformasjon til pasientene. Dette kan gjelde bade hvilke type legemidler som skal benyttes og hvor
mye doseringene ligger pa. Svikt i disse systemene uten back-up Igsning kan medfgre blant annet
feilmedisinering. Pargrende er sveert bekymret over sine naarmeste som har behov for omsorg og pleie av
kommunen.

Helse- og omsorgstjenester er vurdert som veldig sarbar (r@d). Den daglige driften av en rekke
helsetjenester blir sterkt pavirket, og krever mye innsats og ressurser for & unnga alvorlige
felgekonsekvenser.

Styring og kriseledelse

Pa lokalt niva

Nar digitale opplysninger ikke er tilgjengelig vil det padra seg gkt ressursbruk innenfor bade helsesektoren
og andre tjenester i kommunen. Kommunen far ikke kjgrt utbetalinger til sine borgere, det kan paregnes
stengte skoler grunnet manglende timeplaner og klasseoversikter, og helsesektoren vil oppleve en rekke
utfordringer for & gi sine pasienter livskritisk oppfglging og behandling.

Kommunens kriseledelse ma prioritere sine ressurser med fokus pa liv og helse. Det fordrer at de i
kommunen er godt kjent med planverket, og har trent og gvet pa lignende hendelser, slik at alle i
krisestaben er klar over sine roller. Kommuner som mangler fysiske kopier av lister (eksempelvis
kontaktlister), planer (eksempelvis beredskapsplaner), og dokumenter (eksempelvis tiltakskort) er fortsatt
ngdt til & innkalle medlemmer av krisestab til mgte, henvende seg til beredskapsplanen og fglge punktene
fastsatt i tiltakskortene.

Et cyberangrep vil utfordre kommunens styring og kriseledelse ved at kommunen ma sette inn ressurser
pa helseomradet, og omprioritere andre oppgaver i denne fasen.

Pa regionalt niva

Statsforvalteren vil som del av sin samordningsrolle veere kontaktpunktet mellom sentrale myndigheter
og kommunen og vil ha et ansvar for a sgrge for informasjonsflyt fra sentralt hold til kommunene og
motsatt vei.

Pa nasjonalt niva
Ut fra det store omfanget, vil denne hendelsen vaere a oppfatte som en nasjonal krisehendelse, seerlig i
mediesammenheng.

Samlet vurdering av styring og kriseledelse

Styring og kriseledelse er vurdert som veldig sarbar (r¢d) fordi den ordinaere driften til kommunen blir
pavirket, med behov for god informasjonsinnhenting og -formidling. Det vil veere behov for god
koordinering og samarbeid pa tvers av myndighetsnivaene for a samordne krisehandteringen, noe som
kan bli ytterlig utfordret grunnet den sammensatte trusselen pa flere samfunnsnivaer. Hendelsen vil
vekke stor nasjonal og muligens internasjonal oppmerksomhet.
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Risikoanalyse

Scenarioet «flere kommuner rammes av et cyberangrep» er et eksempel pa hvordan en hendelse
innenfor risikoomradet «cyberangrep» kan utvikle seg. Lokale forskjeller i geografi, infrastruktur og
demografi vil utgjgre forskjeller i samfunnets robusthet (mer om dette i delkapittelet «overfgrbarhet»)
ved en slik hendelse.

Vi har valgt a bruke fem nivaer i vurdering av sannsynlighet (svaert lav til sveert hgy) og konsekvenser
(fra svaert liten til sveert store), og tre nivaer i vurdering av usikkerhet (sma, moderat og stor).
Begrunnelsen for vurderingene utdypes videre i delkapitlene «vurdering av sannsynlighet», «vurdering
av konsekvenser» og «vurdering av usikkerhet».

Samlet risikoanalyse
Tabellen nedenfor gir en presentasjon av resultatene fra risikoanalysen.

Sannsynlighetsvurdering
Sveert Svaert .
lav Lav |Moderat| Hgy hay Forklaring
Sannsynligheten for at Antas a kunne skje en gang i
hendelsen skal inntreffe er 1% Igpet av 100 ar.
Konsekvensvurdering
Verdi Konsekvenstype S.vart Liten | Moderat| Store Svaert Forklaring
liten store
. Dodsfall To dgdsfall.
Livog
helse Skader og Seks registrerte
sykdom personskader.
aps . Befolkningen i flere
Pakjenninger i .
kommuner rammes i fem
hverdagen uker
Stabilitet - - - -
Sosial og Fem av seks kjennetegn til
psykologiske stede i moderat til stor grad.
pakjenninger
Skader pa Ingen registrerte skader.
naturmiljg
Natur og Skad a Ingen registrerte skader
kultur ader pa g g .
kulturminner og
-miljg
Direkte og
Pkonomi indirekte 50-150 millioner kroner.
kostnader
Samlet vurdering av Totalt sett store
konsekvenser konsekvenser.
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Vurdering av sannsynlighet
Scenarioets sannsynlighetsvurdering bygges pa sammenlignbare hendelser, lokale forutsetninger og
offentlige rapporter/dokumenter.

Blant de mange eksemplene av cyberangrep i Norge er angrepet pa Nordlands Fylkeskommune og @ksnes
kommune i 2021, som ble nevnt i innledningen. Et annet eksempel er fra mai 2022, da det ble kjent at en
kopi av Norges offisielle eiendomsregister hos karttjenesten Norkart — som henter data fra Statens
kraftverk — var lekket til en ukjent trusselsaktgr. Persondata om 3,3 millioner nordmenn hvor navn,
adresser, fadselsnummer og informasjon om hva man eier pa avveie.'’® Et til eksempel er fra januar 2021,
da hackere tok seg inn bak brannmuren til @stre Toten kommune, slettet alle sikkerhetskopier, krypterte
alle data, og la ut sensitiv informasjon pa det mgrke nett. | september 2021 sto den totale kostnaden av
angrepet pa 30 millioner kroner.t”’

Ifglge NSM har alvorlige cyberoperasjoner mot norske myndigheter og virksomheter tredoblet seg fra
2019 til 2021. Distribuerte tjenestenektangrep, phishing og kartleggingsaktivitet var blant de vanligste
angrepsmetodene. Sikkerhetsniva og -status kan fortsatt forbedres i mange norske virksomheter, og NSM
ser stadig utnyttelse av menneskelige, teknologiske og organisatoriske sarbarheter for & understgtte
ondsinnede cyberoperasjoner.’® NSM pé&peker at: «det vil ogsa veere aktivitet i cyberdomenet som ikke
avdekkes, og det er derfor viktig & understreke at fravaer av bevis pa aktivitet ikke er det samme som bevis
pa fravaer.» 179

| senere ar er enkeltpersoner blitt mer utsatt for cyberangrep. Dette inkludere politiske beslutningstagere,
forskere, militeert personell, dissidenter og diaspormiljger som blir utsatt for angrep fra fremmede etaters
etterretningstjenester. Den generelle darlige IKT-sikkerheten blant privatpersoner og virksomheter
forsterke risikoen til cyberangrep.®

| scenarioet «flere kommuner rammes av et cyberangrep» vurderes sannsynligheten for at hendelsen
inntreffer som hgy (1 gang i Igpet av 100 ar).

176 Les «Risiko 2023: gkt forutsigbarhet krever hgyere beredskap», publisert av NSM online 13.02.2023. Side 18.
177 Les A.M.s «Nar krisen kommer», publisert av NRK online 01.09.2021.

178 Les «Risiko 2023: gkt forutsigbarhet krever hayere beredskap», publisert av NSM online 13.02.2023. Side 18.
179 Les «Risiko 2023: gkt forutsigbarhet krever hayere beredskap», publisert av NSM online 13.02.2023. Side 18.
180 | es «Nasjonal trusselvurdering 2023», publisert av PST. Hentet 15.08.2023. Side 16.
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Hendelsestype: Tilsiktet hendelse
Risikoomrade: Cyberangrep
Scenario: Flere nordlands-kommuner rammes av et cyberangrep

Vurdering av konsekvenser

Scenarioets konsekvensvurdering bygges pa resultatene fra sarbarhetsanalysen og drgftinger med
interne og eksterne parter. Vurderingene beskriver fgrst mulige faktorer innenfor risikoomradet som
kan pavirke alvorlighetsgraden. Deretter vurderes konsekvensen spesifikt innenfor det utvalgte
hendelsesforlgpet.

Liv og helse

Konsekvensen et cyberangrep har pa liv og helse er avhengig av hvilken virksomhet som rammes, og om
angrepet blir oppdaget. Eventuelle konsekvenser til liv og helse skyldes med sannsynligvis indirekte fglger,
og ikke direkte fglger, av at cyberangrepet blir oppdaget og dermed medfgrer stenging av server og
internettilgang.

Konsekvensene cyberangrep pa liv og helse ifglge hendelsesforlgpet

Konsekvensene av «flere nordlands-kommuner rammes av et cyberangrep» vurderes a veere
liten for liv og moderat helse. Dette skyldes at kommunen - og tilhgrende kommunale
tjenester - mister tilgang til viktige dokumenter og rutiner, som for eksempel prioriteringsliste
for hjemmeboende. | tillegg kan helse- og pleiehjelp, samt barnevernet, ikke motta
bekymringsmeldinger, og ordningene mister tilgang til sine journaler. Alle sektorer tilknyttet
kommunen som bruker den samme programvaren mister oversikt.

Det antas at manglende og/eller forsinket oppfalging av de som har hjemmepleiehjelp farer
til at to mennesker mister livet.

Det antas ogsa at seks mennesker far manglende og/eller forsinket oppfelging av de som har
hjemmepleiehjelp og andre kommunale statteordninger. Dette inkluderer et barn som blir
alvorlig skadd av en foresatt, til tross for forsgk av naerstaende a sende inn
bekymringsmelding til barnevernet.

Stabilitet

Konsekvensvurderingen av stabilitet bygges pa to elementer. Det fgrste er «pakjenninger i hverdagen»,
som handler om de negative konsekvensene bortfall av kritiske samfunnsfunksjoner har pa samfunnet i
forbindelse med en hendelse. Det andre elementet er «sosiale og psykologiske pakjenninger», som
handler om fglelsesmessige reaksjoner blant befolkingen i forbindelse med en hendelse. Stabilitet, og
hvordan konsekvensen vurderes, er utdypet ytterlig i ssmmendraget.

Eventuelle konsekvenser til stabilitet kan skyldes direkte fglger av cyberangrepet som ikke blir oppdaget
umiddelbart, som for eksempel dersom formalet med angrepet er a spre desinformasjon. Konsekvensene
kan ogsa skyldes indirekte fglger av cyberangrepet, dersom det blir oppdaget, og dermed medfgrer
stenging av servere og internettilgang.

Ansatte og kunder i en rammet virksomhet vil merke endringer i den daglige driften. Avhengig av hvilken
virksomhet som rammes, sa kan et cyberangrep medfgre «pakjenninger i hverdagen». Dette gjelder for
virksomheter med ansvar for kritiske samfunnsfunksjoner. Avhengig av virksomhetens betydning og rolle i
samfunnet, kan flere oppleve fglgekonsekvensene.

Fglgende «sosiale og psykologiske pakjenninger» forventes a belaste samfunnet ved en sikkerhetspolitisk
krise:

- Rammer sarbare grupper spesielt

- Tilsiktet hendelse

- Manglende mulighet til 3 unnslippe



Hendelsestype: Tilsiktet hendelse
Risikoomrade: Cyberangrep
Scenario: Flere nordlands-kommuner rammes av et cyberangrep

- Forventingsbrudd
- Manglende mulighet til 3 handtere hendelse

Konsekvensene av cyberangrep pa stabilitet ifglge hendelsesforlgpet

Konsekvensene av «flere nordlands-kommuner rammes av et cyberangrep» vurderes a veere
store for «pakjenninger i hverdagen» og store for «sosiale og psykologiske pakjenninger».
Det antas at scenarioet innebaerer «pdkjenninger i hverdagen» for alle innbyggerne i det
utsatte omradet. En rekke livsviktige varer og tjenester faller bort over lengre tid grunnet
sammenfallet av kraftforsyningssvikt og uveer.

Det antas at scenarioet inneholder fem av de seks definerte kjennetegnene som kan indikere
«sosiale og psykologiske pakjenningers.

Falgekonsekvensene av tiltakene mot et giennomfgrt cyberangrep - det vil si stenging av
serveren - medfgrer at myndighetene jobber saktere eller ikke kan utfgre oppgavene sine i
det hele tatt. Dermed rammes de mest sarbare grupper spesielt, noe som vil fgre til store
folelsesmessige reaksjoner dersom noen - som i dette tilfelle - omkommer grunnet
manglende kommunal oppfalging.

Cyberangrepet er planlagt, og de rammete er utvalgt. Denne tilsiktede hendelsen vil
medfgre moderat bekymringer og frykt for arbeidstakere med lignende kompetanse og
tilgang.

Hendelsen medfgrer manglende mulighet til 3 unnslippe fordi valgene tatt for a8 unnslippe
konsekvensene av cyberangrepet medfarer at en rekke EKOM-tjenester knyttet til kommunal
virksomhet faller ut. Dette utfallet overlate bergrte til en rekke fglgekonsekvenser som ikke er
mulig & unnslippe, noe som i stor grad medferer forer til falelser om avmakt og usikkerhet.
Blant disse felgekonsekvensene er «<manglende mulighet til & handtere hendelsen».
Cyberangrepet vil fgre til forventingsbrudd overfor myndigheten, og vil bidra til en stor grad
av kritikk og mistillit overfor ansvarlige myndigheter og leverandgrer av kritiske
samfunnsfunksjoner.

Folgekonsekvensene av tiltaket for & begrense skadeomfanget skaper en manglende
mulighet til 3 handtere hendelsen. Dette vil fgre til en stor grad av redsel, usikkerhet og
avmakt blant befolkningen.




Hendelsestype: Tilsiktet hendelse
Risikoomrade: Cyberangrep
Scenario: Flere nordlands-kommuner rammes av et cyberangrep

@konomi

Et cyberangrep medfgrer direkte gkonomiske tap knyttet til gienoppretting av feilen. Det indirekte
gkonomiske tapet omfatter merkostnader og tapte inntekter for rammet virksomhet. For kommunene vil
merarbeidet innenfor tjenesteomradet innebaere store ekstrakostnader. Ikke minst kan et cyberangrep
medfgre bade et stort omdgmmetap og store bgter for den rammete virksomheten.

Konsekvensene av cyberangrep pa skonomi ifglge hendelsesforlgpet

Konsekvensene av «flere nordlands-kommuner rammes av et cyberangrep» vurderes a veere
moderat for gkonomi. Det antas et samlet gkonomisk tap pa rundt 50-150 millioner kroner. |
tillegg opplever de rammete kommunene sterk kritikk for cyberangrepet, og dermed
omdgmmetap.

Det direkte gkonomiske tapet knyttes til giennomfering av nedvendige tiltak for a
gjenopprette en trygg servertilkobling, og antas a belep seg til flere titalls millioner.

Det indirekte skonomiske tapet som falge av tapt fortjeneste antas a belgpe seg til under 10
millioner.

Vurdering av usikkerhet
Scenarioets usikkerhetsvurdering bygges subjektive refleksjoner over kunnskapsgrunnlaget tilgjengelig
under revisjonen av Fylkes-ROS 2024.

| tabellen presenteres usikkerhetsvurderingen.

Kunnskapsgrunnlaget Merknad

Tilgang pa relevante data og erfaringer Relevant data og erfaring tilknyttet risikoomradet er
tilgjengelige og palitelige.

Forstaelse av hendelsen som analyseres Risikoomradet er kjent.

(hvor kjent og utforsket er fenomenet) Risikoomradet er derimot ikke enkel a forsta, spesielt
med tanke pa leveringssystemet og antall
underleverandgrer til ulike IKT-tjenester.
Usikkerheten tilknyttet sannsynlighetsvurderingen
Samlet vurdering av usikkerhet vurderes som moderat.

Usikkerheten tilknyttet konsekvensvurderingen
vurderes som moderat.




Hendelsestype: Tilsiktet hendelse
Risikoomrade: Cyberangrep
Scenario: Flere nordlands-kommuner rammes av et cyberangrep

Overfgrbarhet
Avsnittet beskriver hvordan sarbarheten og risikoen skissert i dette scenarioet kan pavirkes av ulike
faktorer og detaljer.

Dette scenarioet er en ugnsket hendelse som er relevant for alle deler av Nordland i mer eller mindre
grad. Digitale tjenester og IKT-avhengighet pa tvers av alle sektorer gjgr samfunnet sarbar for mulige
cyberangrep.

En viktig faktor som pavirker hendelsesforlgpet til dette scenarioet, er om cyberangrepet blir oppdaget
eller ikke, og ogsa hvor raskt det blir oppdaget.

En grunnleggende god IKT-sikkerhet blant ansatte i en virksomhet er et viktig element som kan pavirke
hendelsesforlgpet til et mulig cyberangrep.

Tilgang til dokumenter som rutiner, vaktplaner og prioriteringslister er avgjgrende for hvorvidt en
virksomhet klarer a drifte uten tilgang til serveren. Harde kopier — eller digitale kopier pa enheter som
ikke er tilknyttet serveren — er mulige Igsninger pa dette, og faller innenfor en god IKT-sikkerhet.

Norge er ikke direkte involvert i krigen i Ukraina, men den gkte spenningen mellom NATO — der Norge er
medlemsstat — og Russland medfgrer at det norske samfunnets sarbarhet ovenfor digitale trusler pavirkes
direkte av den pagaende geopolitiske krisen. Et utf@rt cyberangrep risikerer a utfordre befolkningens tillit,
og i en sikkerhetspolitisk situasjon star den politiske og demokratiske stabiliteten ogsa pa spill.



Hendelsestype: Tilsiktet hendelse
Risikoomrade: Cyberangrep
Scenario: Flere nordlands-kommuner rammes av et cyberangrep

Klimaendringer

Klimaendringer er en global utfordring som vil fa konsekvenser for sannsynligheten, konsekvensen,
omfanget og forlgpet av hendelser i det regionale sikkerhetsbilde. Vi har som overordnet mal 3 i storre
grad vurdere hvordan klimaendringer vil pavirke det regionale sikkerhetsbilde. | dette avsnittet
redegjor vi preliminare tanker pa hvordan scenarioet og/eller risikoomradet pavirkes av
klimaendringene.

Klimaendringene kan pavirke cybersikkerheten pa flere indirekte mater.

Hyppigere forekomst av smittsomme sykdommer, som krever raske og drastiske tiltak, kan pavirke den
enkelte arbeidstakernes IKT-sarbarhet. COVID-19, og medfglgende hjemmekontor tilpasninger, medfgrte
en viss risiko for IKT-sikkerheten. Digitale angrep i forkant eller under ekstrembaerhendelser — som vil skje
hyppigere og kraftigere enn fgr — kan fgre til at flere kritiske samfunnsfunksjoner blir sarbare.

En annen mate klimaendringer kan pavirke cybersikkerhet er at teknologien som utvikles for & enten
motvirke gkt og kraftig forekomst av naturhendelser, eller for @ motvirke klimaendringene er attraktive
for fremmede aktgrer. Historisk sett er det stor konkurranse for teknologisk utvikling, og i en tid der
sammensatte trusler og hybride angrep er gkende risikoomrader, sa er det ikke utenkelig at teknologiske
utviklinger i forbindelse med klimaendringer er ettertraktet informasjon. Dette gjelder ogsa individer som
jobber med klimaspgrsmal.

Klimaendringenes omfang og alvor tilsier at vi er ngdt til a tilpasse oss et endret klima, parallelt med at
utslipp av klimagasser ma reduseres kraftig, bade i Norge og globalt. Vi ma omstille oss til a bli et
lavutslippssamfunn som ogsa er klimarobust.8!

Gjennom FN’s baerekraftsméal har Norge forpliktet seg til & stoppe klimaendringene.!®? Hele spekteret, fra
regjering til enkeltindividet, skal vaere med p& omstillingsprosessen. A iverksette nasjonale mal og tiltak er
like viktig for regjering, som det for naeringsliv og landets innbyggere. Vare vaner og forbrukertrender ma
ogsa endres hvis vi skal lykkes med omstilling til 3 bli et lavutslippssamfunn. Ansvaret for omstilling til a bli
et lavutslippssamfunn er altsa fordelt pa tvers av samfunnet.

A gjpre IKT-sikkerhet mer klimarobust innebaerer bade & styrke selve IKT-sikkerhetskulturen, og a
utarbeide gode planer i tilfelle man likevel blir rammet av et cyberangrep svikter. Relevansen for en mer
robust IKT-sikkerhet gker med samfunnets voksende avhengighet pa en digitalisert hverdag.

Flere kommuner som rammes av et cyberangrep er vurdert som er scenario med hgy sannsynlighet for a
inntreffe. Klimaendringene forverre risikoen tilknyttet scenarioet.

81 Les «Stortingsmelding 26» (2022-2023), publisert av Regjeringen 16.06.2023. Side 5.
182 | es «Beaerekraftsmalene», publisert pa Regjeringens nettside. Hentet 24.11.2023.
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Hendelsestype: Tilsiktet hendelse
Risikoomrade: Cyberangrep
Scenario: Flere nordlands-kommuner rammes av et cyberangrep

Forebygging og beredskap
Dette avsnittet presenterer hvordan forebyggings- og beredskapsarbeid innenfor risikoomradet kan
giennomfgres.

Mange kritiske infrastrukturer i dag er avhengige av EKOM-tilgang og digitale tjenester. Automatiske
brannvarslere, innbruddsalarmer, trygghetsalarmer, samt drift av kritisk infrastruktur som vei, vann, avigp
og strgm er alle koblet pa nett. Dette medfgrer sarbarhet for cyberangrep.

Forebygging- og beredskapsarbeidet i cyberangrepssammenheng omfatter i hovedsak to elementer: en
god, intern IKT-sikkerhetskultur som minimere sjansen for a bli utsatt av et cyberangrep, og en strategisk
plan dersom et cyberangrep likevel skulle kunne inntreffe. Eksempler pa god IKT-sikkerhetskultur
inkluderer interne seminarer pa gode vaner. Eksempler pa strategisk plan inkluderer alternative
kommunikasjonssystemer med aktuelle parter.

Dagens sikkerhetspolitiske situasjon utfordrer forstaelsen av Totalforsvaret, ved a sette spgrsmalstegn
bak hvordan Totalforsvaret kan sikre seg mot cyberangrep. Enkeltpersoner utgjgr en del av Totalforsvaret,
og da er det ikke tilstrekkelig for en bedrift & ha gode IKT-sikkerhetskultur og strategiske plan i tilfelle av et
cyberangrep. Individet ma ogsa forsta hvor viktig det er a vaere forberedt pa mulige cyberangrep.

Videre papeker dagens sikkerhetspolitiske situasjon at tilfeller som for eksempel cyberangrep utgjor en
del av et mye st@rre bilde — nemlig hybride angrep og sammensatte trusler. Det omhandler ikke lenger
kun at fremmede aktgrer gnsker tilgang til data for enten penger eller informasjon, men det er
suvereniteten til nasjonalstater som star pa spill.
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Hendelsestype: Tilsiktet hendelse
Risikoomrade: Sikkerhetspolitisk krise
Scenario: Sammenfallende hendelser i en endret sikkerhetspolitisk situasjon i Nord

Innledning
Dette avsnittet gir en innfgring i risikoomradet, og en oversikt over de mest relevante hendelsene de
siste arene.

Sikkerhetspolitikk er tiltak en stats regjering iverksetter for a beskytte landets territorium, konstitusjonelle
systemer, regjeringens handlefrihet og befolkingens trygghet og velferd mot et bredt spektrum av farer.
Farene kan veere militaere angrep, terrorvirksomhet, gkonomisk og sosial tilbakegang og miljg- og
klimakriser.8

En sikkerhetspolitisk krise omhandler altsa en situasjon i fredstid som har utviklet seg til & ha stor
betydning for norsk suverenitet, handlefrihet og vitale interesser, men holder seg under terskelen for
vaepnet konflikt eller krig.3* Utbredelsen av sammensatte trusler og hybride angrep utvider grdsonen
mellom krise og krig, og utfordrer Totalforsvaret. Med totalforsvar menes gjensidig stgtte og samarbeid
mellom sivile og militeere aktgrer under fred, krise og krig. Samarbeidet vil bli viktig i en tid der man skal
motvirke innblanding av trusler eller handlinger som ikke bare treffer Forsvaret.

Sammensatte trusler og hybride angrep kan vare vanskelig a skille. Sammensatte trusler er ifglge NSM en
«betegnelse pa strategier for konkurranse og konfrontasjon ... som omfatte virkemidler som spredning av
desinformasjon og cyberangrep, strategiske oppkj@p av norske virksomheter og kartlegging av kritisk
infrastruktur».’®> Det er flere mindre handlinger eller saker som i en stgrre helhet utgjgr en stgrre risiko.
Hybride angrep er gjiennomfgrt med bade konvensjonelle og irregulzere virkemidler for @ na et mal. Malet
med et hybrid angrep kan veere et gnske om a pavirke et valg, spre desinformasjon, drive
nettmanipulering og undergrave politiske systemer.'® Hybride angrep kan utgjgre en del av det
sammensatte trusselbildet.

| Norge oppleves det en endret sikkerhetspolitisk situasjon grunnet krigen i Ukraina:

«Grunnleggende verdier og oppfatning av spillereglene i internasjonal politikk er stridens kjerne mellom
Russland og Vesten ... (Norge) er den st@rste leveranddgren av gass til Europa. Sverige og Finland er pa vei
inn i NATO, samtidig som (Norge) som naermeste nabo bergres av Russlands ambisjoner i nord. Gjennom
dret har (NATO) opplevd sabotasje av rgrledninger som forsyner Europa med gass. Ulovlig droneflygning
har fatt stor oppmerksomhet. Norge ble rammet av et tjenestenektangrep som var egnet til a skape uro
og usikkerhet i befolkningen. | mediene skrives det om personer med tilknytning til Russland som anklages
for spionasje i Norge, og i andre europeiske land. @nsket om a svekke tilliten til styresett og myndigheter i
NATO-landene er tydelig. Det skapes uro i befolkningen, det spres falske nyheter, og prisene i Europa
stiger over all forventning. Det er uforutsigbare tider, og det krever hayere beredskap.»*5”

| arets utgave av Fylkes-ROS analyseres «sammenfallende hendelser i en endret sikkerhetspolitisk
situasjon i Nord». Hendelsesforlgpet beskriver tre ulike hendelser, derav to har blitt analysert i andre
scenarioer i Fylkes-ROS, som utfordrer kritiske samfunnsfunksjoner samtidig. Scenarioene disse

183 | es innlegget «sikkerhetspolitikk», publisert online av Store norske leksikon. Sist oppdatert 29.06.2022.
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Hendelsestype: Tilsiktet hendelse
Risikoomrade: Sikkerhetspolitisk krise
Scenario: Sammenfallende hendelser i en endret sikkerhetspolitisk situasjon i Nord

sammenfallende hendelser bygger pa er «scenario 8: trafikkulykke pa E6 gjennom Sgrfold» og «scenario
15: flere kommuner rammes av et cyberangrep». Utgangspunktet for hendelsesforlgpet i dette scenarioet
er en hverdag med gkt spenning som krever mer arvakenhet. Hendelsene som skjer under denne
situasjonen legger til utfordringene bade samfunnet og myndighetene mgter pa, og utfordrer derfor de
kritiske samfunnsfunksjonene pa en mate gvrige scenarioer ikke gjgr.



Hendelsestype: Tilsiktet hendelse
Risikoomrade: Sikkerhetspolitisk krise
Scenario: Sammenfallende hendelser i en endret sikkerhetspolitisk situasjon i Nord

Scenario
| tabellen beskrives hendelsesforlgpet, og det gis en oversikt over resultatene av sarbarhets- og

Eksempel pa hendelsesforlgp

Krigen i Ukraina har skapt en stadig voksende spenning mellom NATO og Russland. De siste
manedene har Europa sett en eskalering i cyberangrep rettet mot kritisk infrastruktur. Det er ogsa
avdekket skader pa kritisk infrastruktur tilknyttet energi- og transportsektoren som baerer preg av
sabotasje.

Etterretning tyder pa at det kan veaere planlagt hybride angrep mot Norge, Sverige og Finland.
Statsforvalteren i Nordland har bedt kommunene om gkt arvakenhet og skjerpe sikkerheten rundt
egne kritiske infrastrukturer og samfunnsfunksjoner.

| mars pagar det et mottak av NATO styrker til Nord-Norge i forbindelse med en stor to-ukers lang
gvelse som gker presset pa bade infrastruktur og etterforsyning i Nordland.

Like etter gvelsen starter, oppstar det en tunnelbrann pa E6 gjennom Sgrfold etter en lastebil
kolliderer med en elbil. Skadene pa tunnelen er sa omfattende at tunnelen ma stenges i flere uker.
Omkjgring ma skje enten via Sverige eller sjgveien. Bade samfunnet og deltagerne pa NATO-
gvelsen er bergrt.

Samtidig oppdages et cyberangrep mot flere kommuner i Nordland, Nordland Fylkeskommune og
Statsforvalteren. Her har hackere kommet seg inn pa ulike servere, og lagt ut konspiratoriske og
falske nyheter i flere timer f@r kontakten til serveren blir brutt for a hindre videre spredning av
desinformasjon og eventuell informasjonstap. Angrepet blir ansett som et hybrid angrep. Lokale
og regionale myndigheter har store utfordringer mede a holde eierskap over
budskapsplattformene sine, og dermed til a eie informasjonsflyten.

| andre fylker avverges det lignende cyberangrep ved a stenge servere i tide. Her klarer
myndighetene a stanse spredningen av falsk informasjon pa sine plattformer, men med
konsekvensen av at det ikke er mulig for ansatte a utfgre sine vanlige oppgaver og at det er
vanskelig for eksterne a komme i kontakt med etatene.

Samtidighetsproblematikken av en pagaende internasjonal gvelse, et langvarig brudd i den eneste
veiaksen som direkte forbinder Nord- med Sgr-Norge og et omfattende cyberangrep pa lokale og
regionale myndigheter i Nordland utfordrer flere kritiske samfunnsfunksjoner, spesielt styring og
kriseledelsen.

De hybride angrepene pa lokale og regionale myndigheter pa tvers av landet utgjgr en
sammensatt trussel for Norge nasjonalt. Som resultat utvikles den sikkerhetspolitiske situasjonen i
Norge seg til en sikkerhetspolitisk krise.

Oversikt sarbarhetsanalyse Oversikt risikoanalyse

2 kritiske samfunnsfunksjoner Lav sannsynlighet med moderat usikkerhet.
vurdert som veldig sarbar Sveert store konsekvenser med liten usikkerhet.
(rpd).

7 kritiske samfunnsfunksjoner

vurdert som sarbar (gul).

risikoanalysene.

Sarbarhetsanalyse
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Sarbarhetsanalysen i Fylkes-ROS 2024 gjgres for & se pa hvordan kritiske samfunnsfunksjoner pavirkes
av den aktuelle hendelsen. Det gjgres en enkel analyse av sarbarheter (svakheter) innenfor den enkelte
samfunnsfunksjonen som blir bergrt.

Vi har valgt a benytte tre grader av sarbarhet: grgnn (liten sarbarhet), gul (moderat sarbarhet) og red
(stor sarbarhet). Samfunnsfunksjoner med gul eller rgd vurdering blir utdypet i delkapittelet «vurdering
av kritiske samfunnsfunksjoner».

Samlet sarbarhetsanalyse
Tabellen nedenfor gir en presentasjon av resultatene fra sarbarhetsanalysen.
Kritisk samfunnsfunksjon Sarbarhet

Forsyningssikkerhet

Kraftforsyning

Elektronisk kommunikasjon (EKOM)

Transport

Vannforsyning og avlgp

Helse- og omsorgstjenester

Redningstjenester

Styring og kriseledelse _

Husly og varme

Vurdering av kritiske samfunnsfunksjoner
Scenarioets vurdering av kritiske samfunnsfunksjoner ble drgftet i mgter mellom arbeidsgruppen og
eiere av de utvalgte kritiske samfunnsfunksjonene.

Forsyningssikkerhet

Utsatte forsyningspunkter er attraktive mal for sabotasje, fordi forsinkelser i mat, medisin og drivstoff vil
utfordre driften av samfunnet. Norges forsyninger for det meste kommer fra internasjonal handel. Norges
avhengighet av det internasjonale markedet betyr at en sikkerhetspolitisk krise som involverer en
internasjonal partner vil kunne pavirke handelen mellom de to landene. Dette kan fgre til forsinkelser i
mat, medisiner og drivstoff, pa grunn av varer som ikke nar Norge bade pa grunn av redusert produksjon
og mindre jevnlig transport langs forsyningslinjene.

Brudd av en viktig veiakse medfgre at man blir ngdt til 3 etablere nye forsyningspunkter. Etablering av nye
forsyningspunkter vil kreve planlegging pa tvers av sektorene. Denne situasjonen vil derimot ikke vare i
lenge, og vurderingen gjelder kun i akuttkrisefasen.

Aktgrer som er rammet av et cyberangrep kan ikke lenger gjgre bestilling pa ngdvendige varer eller
produkter for a fa driften av virksomheten til 3 ga rundt.

Forsyningssikkerheten er vurdert som veldig sarbar (rgd). Pa den ene siden er det fordi infrastrukturen
knyttet til forsyningssikkerheten er attraktive mal for em villet handling. Pa den andre siden er det fordi
tilfeldige hendelser som utfordrer forsyningssikkerhet mens en sikkerhetspolitisk krise pagar trenger raske
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arsaks avklaringer. Eventuelle forsyningssikkerhetshendelser som sammenfaller med den
sikkerhetspolitiske krisen, vil kreve rask avklaring.

Kraftforsyning

Infrastruktur knyttet til kraftforsyningen er attraktive mal for sabotasje, fordi samfunnet er avhengig av
tjenestene som strgmmen legge til rette for. For en utdypet analyse pa risikoen og sarbarheten tilknyttet
en kraftforsyningssvikt, «scenario 1: storm og langvarig strembrudd i Lofoten».

Kraftforsyningen er vurdert som sarbar (gul) fordi en svikt i kraftforsyningen vil medfgre en rekke
felgekonsekvenser som pavirker samfunnet negativt. Infrastruktur knyttet til kraftforsyning ma derfor
veere robust, for & beskytte de kritiske infrastrukturene den forsyner. Eventuelle kraftforsyningshendelser
som sammenfaller under denne sikkerhetspolitiske krisen, vil kreve rask avklaring.

Elektronisk kommunikasjon (EKOM)

Infrastruktur knyttet til EKOM-forsyningen er attraktive mal for sabotasje, fordi samfunnet er avhengig av
tjenestene som tilbys digitalt. En utdypet analyse pa risikoen og sarbarheten tilknyttet en EKOM-svikt
finnes i «scenario 7: undersjgisk skred tar sjgkabel til Beiarn».

EKOM er vurdert som sarbar (gul). Svikt i EKOM vil medfgre en rekke fglgekonsekvenser som pavirker
samfunnet negativt. Infrastruktur knyttet til EKOM ma derfor veere robust, for & beskytte de kritiske
infrastrukturene den forsyner. Eventuelle EKOM-hendelser som sammenfaller under denne
sikkerhetspolitiske krisen vil kreve rask avklaring.

Transport

Transportsystemer er attraktive mal for sabotasje, fordi samfunnet er avhengig av et godt tilrettelagt
veinett i tillegg til fungerende kollektiv transport. Ved behov kan Forsvaret gjennom rekvisisjonsloven ta i
bruk kjgretgy til privatpersoner og kommuner, noe som vil pavirke befolkningens bevegelsesmuligheter.

Det ma iverksettes samarbeidsplattformer og man ma regne med lengre reisetid over flere uker, samtidig
som forsyningssikkerheten til de trufne samfunn svekkes.

Stadig flere transporttjenester er avhengige av internett — eksempelvis for a kartlegge kjgreruter.
Sarbarheten til transport er i stor grad avhengig av hvor integrert gjeldende transportmiddel er i serveren
som er blitt hacket.

Transport er vurdert som sarbar (gul). Eventuelle transporthendelser som sammenfaller under denne
sikkerhetspolitiske krisen, vil kreve rask avklaring.

Vannforsyning og avigp

Vannforsyning og avilgpssystemer er attraktive mal for sabotasje. Svikt i disse infrastrukturene utfordrer
allmennhelsen til befolkningen gjennom en risiko for dehydrering og forverrete hygieniske tilstander. For
en utdypet analyse pa risikoen og sarbarheten tilknyttet vannforsyningssvikt, se «scenario 5: vintertgrke
utfordrer vannberedskap og leveringssikkerhet i en Nordlands kommune».

Vannforsyning og avlgp er vurdert som gul fordi vann og avlgp forventes a bli indirekte pavirket av en
sikkerhetspolitisk krise. Eventuelle vannforsynings- eller avigpshendelser som sammenfaller under denne
sikkerhetspolitiske krisen vil kreve rask avklaring.

Helse- og omsorgstjenester

Helse- og omsorgstjenester kan bli rammet av ytterlige digitale angrep under en sikkerhetspolitisk krise.
Sensitive opplysninger om relevante aktgrer og deres familier kan veere verdifull informasjon for
ondsinnede aktgrer. Selve driften av helse- og omsorgstjenester forventes ikke a vaere malet med et
eventuelt angrep, men konsekvensen av a beskytte informasjonen kan vare EKOM-svikt.
Fglgekonsekvensene av dette beskrives i «scenario 7: undersjgisk skred tar sjgkabel til Beiarn».
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Kommunen ikke vil kunne tilby helsetjenester til hele befolkningen, og behovene ma bli dekt med hjelp av
avtaler med andre kommuner.

Helsevesenet er ogsa avhengig av at forsyningslinjer fungerer for a fa tak i medisiner og medisinsk utstyr.

Helse- og omsorgstjenester er vurdert som sarbar (gul). Eventuelle helse- og omsorgshendelser som
sammenfaller under denne sikkerhetspolitiske krisen, vil kreve rask avklaring.

Redningstjenester

Redningstjenester skal fungere og vaere dimensjonert for & handtere krise og krig. | et scenario med
omfattende angrep pa kritisk infrastruktur utfgrt av sivile grupperinger sa vil spesielt politiet bli sterkt
utfordret. Videre vil ambulansetjenester og branntjenester bli utfordret ved bortfall av kritisk
infrastruktur.

Redningstjenester er vurdert som sarbar (gul). Eventuelle redningstjenestehendelser som sammenfaller
under denne sikkerhetspolitiske krisen, vil kreve rask avklaring.

Styring og kriseledelse

Pa lokalt niva

Den lokale styringen og kriseledelsen vil matte tilpasse seg til en ny virkelighet. Krisen vil skape uro og
utrygghet i hele samfunnet. Avhengig av omfanget av hybride hendelser vil alle sektorer i kommunen
kunne bli rammet, men spesielt helse- og omsorgssektoren og oppvekstsektoren vil ha store behov for

oppfelging.

Pa regionalt niva

Statsforvalteren vil i dette tilfelle ivareta sin rolle som regional samordningsmyndighet. Siden
krisehandteringen styres av sentrale myndigheter, vil Statsforvalterens krisehandteringsoppgaver i stor
grad bli utfgrt som oppdrag fra sentralt hold.

Pa nasjonalt niva

Befolkningens behov for Igpende og saklig informasjon fra myndighetene vil vaere svaert stort i en slik
krise. Dette ansvaret ligger hos sentrale myndigheter. En rekke departementer og regjeringens kriserad vil
ivareta spgrsmal som krever rask politisk avklaring. Kriseradet skal ogsa sikre at informasjon til mediene,
befolkningen og andre fremstar som koordiner fra myndighetens side.

Et viktig spersmal er behovet for 3 iverksette forberedelser og legge planer for en mulig eskalering av
krisen. Sentrale myndigheter vil her gi fgringer og instruksjoner om hva som bgr gjgres, mens regionale og
lokale myndigheter far et ansvar for a fglge opp og stgtte dette arbeidet.

Samlet vurderinger av styring og kriseledelse

Alle nivaer av styring og kriseledelse vil ha oppgaver som faller naturlig til dem under en sikkerhetspolitisk
krise i og med at beredskapsprinsippene om naerhet, likhet, ansvar og samvirke gjelder i hele
krisespekteret. | akkurat denne sikkerhetspolitiske krisen, slik skissert under hendelsesforlgpet, utfordres
myndighetenes evne til 8 giennomfgre sine oppgaver. For @ minimere skadene av cyberangrepet pa de
ulike myndighetsnivaene blir kontakt til serveren brutt. Dette fijerner ikke umiddelbart innleggene
hackerne publiserte, samtidig som det bryter kontakten innad mellom myndighetsnivaene, og kontakten
mellom myndigheter og befolkningen.

Styring og kriseledelse er vurdert som veldig sarbar (rgd). | tillegg til alle oppgaver knyttet til en
kriseledelse mens en sikkerhetspolitisk krise pagar, sa er det viktig at konsekvent, tydelig og korrekt
informasjon om hendelser som pavirker kritiske samfunnsfunksjoner blir formidlet til befolkningen.
Denne informasjonen vil ikke vaere like tilgjengelig som eller grunnet cyberangrepet, som betyr at
myndighetene ma jobbe med & holde eierskap til informasjon.
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Husly og varme

Under en pagaende sikkerhetspolitisk krise er trygge hjem en viktig forutsetning for at befolkningen
forholder seg rolig og fglge radene til myndighetene. Husly og varme under denne pagaende
sikkerhetspolitiske krisen vil derfor vaere ekstra sarbar, da informasjonsformidling fra myndigheter
kommer fra uvante kanaler, og fordi E6 som hovedfartsare er delt i Sgrfold.

Husly og varme er vurdert som sarbar (gul). Eventuelle sammenfallende hendelser som kan medfgre et
evakueringsbehov under denne sikkerhetspolitiske krisen, vil kreve rask avklaring for & bevare
befolkningens trygghetsfglelse.

«Seven Baseline Requirements»
Bonus-drgfting for dette scenarioet.
De «seven baseline requirements» (syv grunnleggende kravene) er et begrep som knyttes til NATO-
medlemmers forpliktelser til & overholde Totalberedskap.
NATOs syv grunnleggende krav til totalberedskap er:
1. Sikre kontinuitet for styresmaktene og kritiske offentlige tjenester
Sikre en robust kraftforsyning
Sikre evnen til 3 handtere ukontrollert forflytning av mennesker
Sikre robust mat- og vannforsyning
Sikre evnene til & handtere masseskadesituasjoner
Sikre robuste sivile kommunikasjonssystemer
Sikre robuste transportsystemer

No o kwnN

Pa mange mater tilsvarer de «seven baseline requirements» vare kritiske samfunnsfunksjoner pa et niva
som omfatter internasjonale forpliktelse og totalberedskapsansvaret. | en situasjon som utvikler seg til en
sikkerhetspolitisk krise er totalberedskapen en viktig forutsetning for a8 handtere krisen, spesielt nar det
omfatter sammenfallende hendelser.
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Risikoanalyse

Scenarioet «sammenfallende hendelser i en endret sikkerhetspolitisk situasjon i Nord» er et eksempel
pa hvordan en hendelse innenfor risikoomradet «sikkerhetspolitisk krise» kan utvikle seg. Lokale
forskjeller i geografi, infrastruktur og demografi vil utgjgre forskjeller i samfunnets robusthet (mer om

dette i delkapittelet «overfgrbarhet») ved en slik hendelse.

Vi har valgt a bruke fem nivaer i vurdering av sannsynlighet (svaert lav til sveert hgy) og konsekvenser
(fra svaert liten til sveert store), og tre nivaer i vurdering av usikkerhet (sma, moderat og stor).
Begrunnelsen for vurderingene utdypes videre i delkapitlene «vurdering av sannsynlighet», «vurdering

av konsekvenser» og «vurdering av usikkerhet».

Samlet risikoanalyse

Tabellen nedenfor gir en presentasjon av resultatene fra risikoanalysen.

Sannsynlighetsvurdering

Samlet vurdering av
konsekvenser

S\I/:‘elrt Lav |Moderat| Hgy S\I:;e;t Forklaring
Sannsynligheten for at Antas 3 kunne skje 1 gang i
hendelsen skal inntreffe er 1% Igpet av 100 ar.

Konsekvensvurdering

Verdi Konsekvenstype S.vaert Liten | Moderat| Store Svaert Forklaring

liten store
_ Dadsfall Atte dgdsfall.
Livog
helse Skader og 16 syke/skadde.
sykdom
Pakjenninger i Hele fylke bergres i inntil fem
hverdagen uker.

Stabilitet Sosial og Fem av seks kjennetegn til
psykologiske stede i stor grad.
pakjenninger

Skader pa Ingen registrerte skader.
naturmiljg
Natur og S -
kultur Skad-er pa Ingen registrerte skader.
kulturminner og
-miljg
Direkte og
@konomi indirekte 50-300 milliarder kroner.
kostnader

Totalt sett store
konsekvenser.

Usikkerhet

-
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Vurdering av sannsynlighet
Scenarioets sannsynlighetsvurdering bygges pa sammenlignbare hendelser, lokale forutsetninger og
offentlige rapporter/dokumenter.

Den forrige allmennanerkjente sikkerhetspolitiske krisen i Norge var tilknyttet den Kalde Krigen.

| de siste par arene er flere aktgrer i Norge — bade i privat og offentlig virksomhet — blitt utsatt for
cyberangrep. Blant annet var regjeringen, Nordlands Fylkeskommune og Norges Bank blitt utsatt for
cyberangrep.

Utfordringene tilknyttet vurdering av sannsynlighet i risikoomradet «sikkerhetspolitisk krise» er at det blir
stadig vanskeligere a identifisere overgangen mellom en normalsituasjon og en sikkerhetspolitisk krise.
Skillet mellom statssikkerhet og samfunnssikkerhet viskes ut. Det er vanskelig a identifisere de som operer
i disse grasonene og det er en del av virkemiddelbruken at hendelser ikke skal linkes direkte til en stat.

| 2019 la DSB frem sin vurdering av norsk-russiske relasjoner i et sikkerhetspolitisk perspektiv:

«Formdlet med den russiske aktiviteten i nord er primeaert strategisk avskrekking samt G sikre tilgang til de
nordlige Atlanterhavet for landets kapasiteter pd Kola. Disse havomrddenes sentrale rolle i det russiske
bastionforvarskonseptet innebaerer imidlertid muligheten for at Russland vil sgke G nekte eller kontrollere
tilgang til hav- og landomrader som ogsa inkluderer norsk territorium. Konseptet kan bli forsgkt aktivert i
en situasjon med gkt militaer spenning mellom Russland og NATO i Europa, eller for den saks skyld i en
situasjon der verken NATO eller Norge er direkte part i en konflikt med Russland.»%

Krigen i Ukraina viser hvordan DSBs vurdering er blitt veldig tidsaktuell. Til tross for at verken Norge eller
NATO er havnet i direkte konflikt med Russland, sa er den sikkerhetspolitiske situasjonen i Norge under
stadig endring.

Den siste utgaven av AKS (tidligere Nasjonalt Risikobilde) beskriver bakgrunn, risiko og forebygging
tilknyttet risikoomradet «sikkerhetspolitisk konflikt», men fremstiller ikke en vurdering av sannsynlighet
for et spesifikt scenario innen risikoomradet. Det er altsa ingen apenbare scenarioer som peker seg ut
som direkte trusler til den norske statssikkerheten. Vi kan likevel ikke utelukke en sikkerhetspolitisk krise
som omfatter noen eller flere av hendelsene skissert i scenarioet. Den gkte spenningen mellom NATO og
Russland, og bevissthet rundt digitale angrep pa forskjellige norske virksomheter, bidrar til at krisen
vurderes som en reell og mulig trussel.

| scenarioet «<sammenfallende hendelser i en endret sikkerhetspolitisk situasjon i Nord» vurderes
sannsynligheten for at hendelsen inntreffer som hgy (en gang i Igpet av 100 ar).

Vurdering av konsekvenser

Scenarioets konsekvensvurdering bygges pa resultatene fra sarbarhetsanalysen og drgftinger med
interne og eksterne parter. Vurderingene beskriver fgrst mulige faktorer innenfor risikoomradet som
kan pavirke alvorlighetsgraden. Deretter vurderes konsekvensen spesifikt innenfor det utvalgte
hendelsesforlgpet.

Liv og helse

Konsekvensene for liv og helse i en sikkerhetspolitisk krise er avhengig av hvilken type sikkerhetspolitisk
krise nasjonen opplever. | seg selv vil en sikkerhetspolitisk krise ikke ngdvendigvis fgre til dgdsfall eller
personskader, fordi da ville det muligens utlgse mobilisering av militeere styrker og utvikle seg til en
vaepnet konflikt. Likevel, grunnet utbredelsen av hybride og spesielt digitale angrep, kan eventuelle utfall
av kritiske infrastrukturer indirekte fgre til dgdsfall eller personskader. Dette gjelder spesielt for andre
hendelser som ikke har noe direkte tilknytting til den sikkerhetspolitiske krisen, men som tilfeldigvis
sammenfaller i denne perioden.

188 | es «Analyser av krisescenarioer 2019», publisert av DSB februar 2019. Side 193.
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Konsekvenser av sikkerhetspolitisk krise pa liv og helse ifglge hendelsesforlgpet

Det vurderes at konsekvensene av «<sammenfallende hendelser i en endret sikkerhetspolitisk
situasjon i Nord» er store for liv, og moderat for helse. Til tross for at ikke alle
sammenfallende hendelser spores tilbake til den sikkerhetspolitiske situasjonen, gjgres
vurderingen for alle sammenfallende hendelser.

Det antas at ingen omkommer i forbindelse med gvelsen.
Det antas at seks personer omkommer i forbindelse med trafikkulykken
Det antas at to personer omkommer i forbindelse med cyberangrepet.

Det antas at ingen blir skadd eller syk i forbindelse med @velsen.

Det antas at to personer blir lettere skadet som felge av kollisjonen. Det antas videre at seks
personer far lettere rgykskader som faglge av ulykken/reykutviklingen. To personer far
alvorlige raykskader som falge av ulykken/rgykutviklingen.

Det antas at cyberangrepet indirekte medfarer at seks personer blir syke eller skadd.

Stabilitet

Konsekvensvurderingen av stabilitet bygges pa to elementer. Det fgrste er «pakjenninger i hverdagen»,
som handler om de negative konsekvensene bortfall av kritiske samfunnsfunksjoner har pa samfunnet i
forbindelse med en hendelse. De andre elementet er «sosiale og psykologiske pakjenninger», som
handler om fglelsesmessige reaksjoner blant befolkingen i forbindelse med en hendelse. Stabilitet, og
hvordan konsekvensen vurderes, er utdypet ytterlig i ssmmendraget.

| en sikkerhetspolitisk krise blir sannsynligvis alle deler av samfunnet enten direkte eller indirekte bergrt,
noe som mest sannsynlig medfgrer en gkt grad av usikkerhet og uro. Aktgrer med ansvar for kritiske
samfunnsfunksjoner (strégmforsyning, elektronisk kommunikasjon, transport av personer og gods,
vannforsyning og avlgp, forsyning av mat og medisin, forsyning av drivstoff, helse- og omsorgstjenester og
redningstjenester) vil sannsynligvis ta i bruk sine beredskapsplaner og handtere kriser som inntreffer for a
opprettholde mest mulig stabilitet i samfunnet. Under en sikkerhetspolitisk krise ville befolkningen altsa
oppleve «pakjenninger i hverdagen».

Fglgende «sosiale og psykologiske pakjenninger» forventes a belaste samfunnet ved en sikkerhetspolitisk
krise:

- Ukjent hendelse

- Rammer sarbare grupper spesielt

- Tilsiktet hendelse

- Manglende mulighet til 3 unnslippe

- Manglende mulighet til 3 handtere hendelsen
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Konsekvensene av sikkerhetspolitisk krise pa stabilitet ifglge hendelsesforlgpet

Det vurderes at konsekvensene av «<sammenfallende hendelser i en endret sikkerhetspolitisk
situasjon i Nord» er svaert store for «pakjenninger i hverdagen», og store for «sosiale og
psykologiske» pakjenninger.

Det antas at krisen innebaerer store «pakjenninger i hverdagen» ved at kritiske
samfunnsfunksjoner i starre grad enn vanlig svikter for lengre og kortere perioder. Dette
skyldes flere alvorlige cyberangrep som igjen ferer til svikt i andre kritiske
samfunnsfunksjoner.

Det antas at krisehendelsen inneholder alle seks definerte kjennetegnene som kan indikere
«sosiale og psykologiske pakjenningers.

En sikkerhetspolitisk krise i seg selv er en ukjent hendelse for mesteparten av det norske
samfunnet. Det er mange forskjellige mater en sikkerhetspolitisk krise kan utvikle seg pa, og
av ulike grunner. | dette tilfelle handler krisen om en antatt ekstern makt som foretar et
cyberangrep pa myndigheter i Nordland fylke (fra lokalt til regionalt niva). | dette tilfelle er det
ikke bare selve cyberangrepet, men ogsa falgekonsekvensene av cyberangrepet
(desinformasjonskampanjene) som er ukjent. Usikkerheten rundt den sikkerhetspolitiske
krisen vil ogsa fare til skepsis om andre hendelser som sammenfaller i denne perioden, da
arsaken ma avklares, bekreftes og formidles av myndighetene. Manglende kunnskap om
hendelsen bidrar til en stor grad frykt og uro blant befolkningen.

Myndighetenes og samfunnets ressurser vies til 8 handtere krisen, og ordninger som stetter
de med mest behov for oppfelging - som for eksempel skoler og sosiale tjenester - er i fare
for a falle ut. I tillegg til fokuset krisehandteringen trenger, sa vil cyberangrepet fare til en
spesielt utfordrende situasjon for beredskapsaktgrer. Dermed rammes de mest sarbare
gruppene fgrst. Dette vil skape store folelsesmessige reaksjoner blant befolkningen.

Cyberangrepene er tilsiktet, og grunnet omfanget av angrepet antas det at en
sikkerhetspolitisk krise i Norge er tilsiktet. Maler er a skape frykt og usikkerhet. | initialfasen
vil det foreligge spekulasjon rundt drsaken til trafikkulykken. Det vil ogsa reises spgrsmal om
gvelsen er en ren tilfeldighet. Eventuelle andre hendelser som sammenfaller under denne
sikkerhetspolitiske krisen vil muligens ogsa bli mistenkt som tilsiktet, frem til det motsatte er
bevist. Ingen andre kriser vil skape starre frykt i befolkningen enn krigslignende situasjoner
eller trussel om krig.

Den enkelte innbygger som befinner seg i Norge vil ha begrenset muligheter for a
unnslippe eller beskytte seg mot trusselen. Den enkelte har vanligvis mulighet til  felge
myndighetens rad i en slik hendelse, noe som er vanskelig akkurat her fordi det er
myndighetenes formidlingsplattformer som er blitt utsatt for digital angrep. Dette vil bidra til
en stor grad av redsel, usikkerhet og avmakt blant befolkningen.

Mister lokal og regionale myndigheter muligheten til 8 kommunisere med befolkningen
pavirker dette evnen til  effektivt handtere krisen. Propaganda og desinformasjonen som ble
publisert i forbindelse med cyberangrepet, undergraver samfunnstabilitet og styringsevne.
Myndighetens muligheter for & begrense skadevirkningene er sma, og spgrsmalet om
tilstrekkelig forebyggende arbeid ble gjort i forkant av hendelsen vil loftes. Det er altsa
begrenset mulighet til 3 handtere hendelsen. Det forventes & oppleves en stor grad av
usikkerhet, uro og avmakt.




Hendelsestype: Tilsiktet hendelse
Risikoomrade: Sikkerhetspolitisk krise
Scenario: Sammenfallende hendelser i en endret sikkerhetspolitisk situasjon i Nord

@konomi

De gkonomiske kostnadene knyttet til en sikkerhetspolitisk krise er vanskelig a ansla. Det antas likevel at
den usikre og uavklarte situasjonen som gar over lang tid, vil gi store negative utslag for norsk gkonomi
generelt og en del bransjer spesielt, eks. fiskeri og petroleum. | tillegg kommer store utgifter til
krisehandtering og styrking av beredskapen pa en rekke omrader.

Konsekvensene av sikkerhetspolitisk krise pa gkonomi ifglge hendelsesforlgpet

Det vurderes at konsekvensene av «<sammenfallende hendelser i en endret sikkerhetspolitisk
situasjon i Nord» er svaert store for gkonomi. Det anslas et gkonomisk tap pa 50-300
milliarder kroner.

Vurdering av usikkerhet
Scenarioets usikkerhetsvurdering bygges subjektive refleksjoner over kunnskapsgrunnlaget tilgjengelig
under revisjonen av Fylkes-ROS 2024.

| tabellen presenteres usikkerhetsvurderingen.

Kunnskapsgrunnlaget [\ GED

Tilgang pa relevante data og erfaringer Relevant data og erfaring tilknyttet risikoomradet er
tilgjengelige og palitelige.

Digitale angrep og hybride trusler utvider grdsonen
pa konfliktspekteret.

Forstaelse av hendelsen som analyseres Risikoomradet er kjent.

(hvor kjent og utforsket er fenomenet) Risikoomradet er derimot ikke enkel a forsta, spesielt
med tanke pa bruk av digitale angrep og hybride
trusler.

Usikkerheten knyttet til sannsynlighetsvurdering

Samlet vurdering av usikkerhet vurderes som moderat.

Usikkerheten knyttet til konsekvensvurdering
vurderes som moderat.




Hendelsestype: Tilsiktet hendelse
Risikoomrade: Sikkerhetspolitisk krise
Scenario: Sammenfallende hendelser i en endret sikkerhetspolitisk situasjon i Nord

Overfgrbarhet
Avsnittet beskriver hvordan sarbarheten og risikoen skissert i dette scenarioet kan pavirkes av ulike
faktorer og detaljer.

Dette scenarioet er en ugnsket hendelse som er relevant for alle deler av Nordland. Dersom Norge skulle
havne i en sikkerhetspolitisk krise, sa vil det bergre alle lokale, regionale og nasjonale myndigheter, etater
og virksomheter pa en eller annen mate. Eksempelvis vil innkalling av HV-personell og vernepliktige, eller
gkt oppmerksomhet pa IKT-sikkerhet og andre forebyggende tiltak bli iverksatt under en
sikkerhetspolitisk krise.

Det kan veere andre arsaker til utviklingen av en sikkerhetspolitisk krise enn det som fremgar av
eksempelet. Eksempelvis regnes klimaendringer som en risikofaktor for sikkerhetspolitiske krise, og om
noen f3 tiar vil altsd ekstremvaer og sammenfallende varhendelser utgjgre en stor utfordring for
krisehandtering, pa lokalt, regionalt og nasjonalt niva.

En sikkerhetspolitisk krise kan utvikle seg til veepnet konflikt eller krig, noe som vil ha enorme
konsekvenser pa tvers av samfunnet. Eksempelvis vil verdien «stabilitet» bli ytterlig svekket grunnet
mennesker som flykter fra utsatte omrader. De samfunn folk flykter fra vil bli sarbare og steder som
opplever opphopning av flyktninger vil ogsa bli sarbare.

Scenarioet er et eksempel pa sektorovergripende sarbarhet, fordi en hendelse utlgser flere
fglgekonsekvenser i alle kritiske samfunnsfunksjoner.

Dagens sikkerhetspolitiske situasjon utgj@r en risiko pa den politiske og demokratiske stabiliteten i
Norge. Norge er ikke direkte involvert i krigen i Ukraina, men den gkte spenningen mellom NATO — der
Norge er medlemsstat — og Russland medfgrer at det norske samfunnets sarbarhet ovenfor digitale
trusler pavirkes direkte av den pagaende geopolitiske krisen. Scenarioet setter fokus pa tidsaktuelle og
viktige nasjonale sikkerhetspolitiske utfordringer som Nordland er en naturlig del av. En aktiv nasjonal
satsing pa nordomradene og militeer tilstedeveerelse i nord er saledes viktig for fylket og hele landsdelen.
For et fylke som Nordland med lange avstander, spredt og tynn bosetting og begrenset med infrastruktur
er alle forsvarsgrener sveaert viktige ressurser ved sivile kriser.

| dette scenarioet sammenfaller en stor internasjonal militeer gvelse, et veiaksebrudd og et cyberangrep
under en ellers krevende sikkerhetspolitisk situasjon. Andre sammenfallende hendelser under en
sikkerhetspolitisk situasjon kan forekomme, som belaster andre kritiske samfunnsfunksjoner og har andre
fglgekonsekvenser. Eksempler pa andre sammenfallende hendelser under en sikkerhetspolitisk krise kan
vaere langvarig strégmbrudd grunnet storm, sabotasje pa veiakse eller en politisk skandale.



Hendelsestype: Tilsiktet hendelse
Risikoomrade: Sikkerhetspolitisk krise
Scenario: Sammenfallende hendelser i en endret sikkerhetspolitisk situasjon i Nord

Klimaendringer

Klimaendringer er en global utfordring som vil fa konsekvenser pa sannsynligheten, konsekvensen,
omfanget og forlgpet av hendelser i det regionale sikkerhetsbilde. Vi har som overordnet mal 3 i storre
grad vurdere hvordan klimaendringer vil pavirke det regionale sikkerhetsbilde. | dette avsnittet
redegjor vi preliminare tanker pa hvordan scenarioet og/eller risikoomradet pavirkes av
klimaendringene.

Klimaendringer er et sikkerhetspolitisk tema. Siden 2007 har FNs sikkerhetsrad «i gkende grad involvert
seg i de internasjonale diskusjonene om klimaendringene og konsekvensene av disse. | januar 2019 holdt
sikkerhetsradet for fgrste gang en apen debatt om klimaendringenes pavirkning pa fred og sikkerhet i
verden.»'®

Klimaendringenes omfang og alvor tilsier at vi er ngdt til a tilpasse oss et endret klima, parallelt med at
utslipp av klimagasser ma reduseres kraftig, bade i Norge og globalt. Vi ma omstille oss til 3 bli et
lavutslippssamfunn som ogsa er klimarobust.!®

Gjennom FN’s baerekraftsmal har Norge forpliktet seg til 8 stoppe klimaendringene.’®! Hele spekteret, fra
regjering til enkeltindividet, skal vaere med pa omstillingsprosessen. A iverksette nasjonale mal og tiltak er
like viktig for regjering, som det for naeringsliv og landets innbyggere. Vare vaner og forbrukertrender ma
ogsa endres hvis vi skal lykkes med omstilling til a bli et lavutslippssamfunn. Ansvaret for omstilling til a bli
et lavutslippssamfunn er altsa fordelt pa tvers av samfunnet.

Klimarobusthet i et sikkerhetspolitisk perspektiv er i stor grad knyttet til forebyggings- og
beredskapsarbeidet. Dette utdypes videre pa side 15. Den globale oppvarmingens innvirkning er
verdensomspennende. Fglgende temaer kan vurderes i samspillet mellom klimaendringer og
sikkerhetspolitikk:

- Folks rett til liv, helse, mat, husly og utvikling rammes allerede i dag, og kan utlgse en
menneskerettighetskrise.

- Forsvarets miljgkrav for a redusere klimagassutslipp kan fa sikkerhetspolitiske konsekvenser.
Fokus pa sammenhengen mellom klimaendringer og sikkerhetspolitikk vil antakelig gke i arene
fremover.

- Klimaendringene kan fungere som en trusselsforsterker som forarsaker konflikter. Det finnes
flere mater dette kan skje pa. Utgangspunktet er gjerne at klimaendringene fgrer til en reduksjon
i grunnleggende ressurser som vann og mat.

- Klimaendringene vil kunne skape store migrasjonsbglger som igjen belaster ressursene i omradet
migranter bosetter seg i. Robuste kritiske infrastrukturer og veletablerte samfunnsordninger er
her grunnleggende faktorer som bidrar til et vellykket mottak av migranter.

- Omtrent en femtedel av verdens befolkning bor i dag i kystsoner, og dette forventes a gke i arene
fremover. Dermed utgjgr havnivastigning en trussel mot befolkning, infrastruktur og gkonomi.
Dette er utdypet ytterlig i «scenario 2: stormflo og flom i Mosjgen»

- Arktis smelter, og «<kampen om nye ressurser, nye sjgveier og strategiske posisjoner vil ... kunne
pavirke trusselbildet».1%?

Forebygging og beredskap
Dette avsnittet presenterer hvordan forebyggings- og beredskapsarbeid innenfor risikoomradet kan
giennomfgres.

189 Les K.B.s «Klimaendringer i et sikkerhetspolitisk lys», publisert av Folk og Forsvar 13.04.2021.
190 | es «Stortingsmelding 26» (2022-2023), publisert av Regjeringen 16.06.2023. Side 5.

197 Les «Beaerekraftsmalene», publisert pa Regjeringens nettside. Hentet 24.11.2023.

192 | es K.B.s «Klimaendringer i et sikkerhetspolitisk lys», publisert av Folk og Forsvar 13.04.2021.
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Hendelsestype: Tilsiktet hendelse
Risikoomrade: Sikkerhetspolitisk krise
Scenario: Sammenfallende hendelser i en endret sikkerhetspolitisk situasjon i Nord

Dette scenarioet analyserer sammenfallende hendelser under en sikkerhetspolitisk situasjon, derav
cyberangrep og brudd i veiakse er drgftet i egne scenarioer i Fylkes-ROS 2024. For forebygging- og
beredskapsarbeidet innen disse risikoomradene, kan «scenario 10: tunnelbrann pa E6 i Sgrfold» og
«scenario 15: flere kommuner rammes av cyberangrep» leses. Dersom en kommune klarer & handtere
disse hendelsene hver for seg, sa vil de vaere godt rystet til 8 handtere dette scenarioet i et
sikkerhetspolitisk perspektiv. Dette inkluderer ogsa eventuelt andre hendelser som sammenfaller under
en sikkerhetspolitisk krise: er beredskapen bra nok i samtlige scenarioer i fylkes-ROS, sa vil den
beredskapen ogsa strekke seg til sikkerhetspolitisk krise.

En sikkerhetspolitisk krise omhandler en situasjon i fredstid som har utviklet seg til & ha stor betydning for
norsk suverenitet, handlefrihet og vitale interesser, men holder seg under terskelen for vaepnet konflikt
eller krig. Utbredelsen av sammensatte trusler og hybride angrep utvider grasonen mellom krise og krig,
og utfordrer Totalforsvaret.

Styrking av Totalforsvaret far en sentral rolle i en tid der utbredelsen av sammensatte trusler og hybride
angrep utvider grasonen mellom krise og krig. Det sivil-militaere samarbeidet blir en viktig del for &
motvirke innblanding av trusler eller handlinger som ikke bare treffer Forsvaret. Et spesielt viktig forslag
papekt i Totalberedskapskommisjonsrapporten er at Egenberedskapskampanjen arrangert av DSB burde
utvide sine forslag til & inkludere egenberedskap mot desinformasjon.*3

For a kunne jobbe effektivt med forebygging- og beredskapsspgrsmal tilknyttet klimaendringene, ma
utfordringene beskrevet tidligere kartlegges for Nordland fylket. Dette inkluderer spgrsmal om hvordan
vil gkt sjgtrafikk til Arktis pavirke Nordlandskysten; hvor store ulikheter har det nordlandske samfunnet;
hvordan pavirkes matproduksjon og utfordrer lokale ressurser; hvilke omrader er utsatt for
havnivastigning og hvordan handteres det. Det finnes mange flere spgrsmal og temaer tilknyttet
klimaendringer i et sikkerhetspolitisk perspektiv.

193 Les NOUs «Na er det alvor: rustet for en usikker fremtid», publisert av Departementets sikkerhets- og
serviceorganisasjon 05.06.2023. Side 129.
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