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NASJONALE RISIKO- OG TRUSSELVURDERINGER

DSBs Analyser av krisescenarioer (AKS)! er en av fire trussel- og risikovurderinger som utgis
arlig. De ovrige utgis av Politiets sikkerhetstjeneste (PST), Etterretningstjenesten og Nasjonal
sikkerhetsmyndighet (NSM).

Politiets sikkerhetstjenestes (PST) primaere ansvar er a forebygge og etterforske straffbare
handlinger mot rikets sikkerhet. PSTs arlige trusselvurdering omhandler forhold fortrinnsvis

i Norge som kan pavirke norsk sikkerhet og skade nasjonale interesser i det kommende aret.
Blant disse er trusler fra statlige aktarer i form av utenlandske etterretningstjenester, deres
aktuelle etterretningsmal og tjenestenes operasjonsmeonster i Norge. Vurderingene tar ogsa for
seg trusler fra ikke-statlige aktorer, og da saerlig trusler om politisk motivert vold fra ekstreme
grupper eller enkeltpersoner. Analysen har en tidshorisont pa ett ar, og utgis i forste kvartal.

Etterretningstjenestens (E-tjenesten) hovedoppgave er a varsle om ytre trusler og statte opp
under utformingen av norsk sikkerhets-, utenriks- og forsvarspolitikk. Tjenesten utgir en arlig
vurdering av forhold i utlandet og utenlandske trusler som har betydning for Norge og norske
interesser. Arets vurdering, "Fokus 2018”, beskriver pa overordnet niva aktuelle forhold og
sikkerhetstrusler innen ulike land, regioner og temaer. Analysen har en tidshorisont pa ett ar og
utgis i forste kvartal.

Nasjonal sikkerhetsmyndighet (NSM) er Norges ekspertorgan for informasjons- og
objektsikkerhet og det nasjonale fagmiljoet for IKT-sikkerhet. NSM utarbeider arlig en rapport
om sikkerhetstilstanden innenfor sikkerhetslovens virkeomrade. I rapporten vurderer NSM
risikoen for at samfunnskritiske funksjoner og infrastruktur, skjermingsverdig informasjon og
mennesker blir rammet av spionasje, sabotasje, terror og andre alvorlige handlinger. Analysen
har en tidshorisont pa ett ar.

Direktoratet for samfunnssikkerhet og beredskap (DSB) skal ha oversikt over risiko og sarbarhet
i samfunnet. DSB har utgitt risikoanalyser av scenarioer siden 2011. Analysene omhandler risiko
knyttet til katastrofale hendelser som kan ramme det norske samfunnet og som vi ber vaere
forberedt pa & mate. Analysene omfatter naturhendelser, store ulykker og tilsiktede handlinger.
De har en lengre tidshorisont enn de arlige vurderingene til de gvrige tre etatene.

I DSBs scenarioanalyser het t.o.m. 2016 "Nasjonalt risikobilde”. F.o.m 2016 er navnet endret til "Krisescenarioer (drstall)-ana-
lyser av alvorlige hendelser som kan ramme Norge”.
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I Analyser av Krisescenarioer 2019 (AKS) presenterer vi 16
risikoomrader som har det til felles at de inneholder farer
eller trusler som kan utlgse alvorlige hendelser for det norske
samfunnet. Risikoanalysene i AKS gar pa tvers av sektorer og
forvaltningsnivaer for a fa fram kunnskap og skape bevissthet
om det brede spekteret av folgehendelser og konsekvenser.

Under hver av de 25 risikoanalysene er det presentert mulige
risikoreduserende tiltak. Noen av disse krever et langsiktig
arbeid og er krevende a fa til, mens for andre er det allerede

i gang prosesser og iverksatt tiltak. Anbefalingene nedenfor
bygger pa analysene i denne rapporten.

Utviklingen i risikobildet

Risikobildet er i kontinuerlig endring. Dette skyldes bade sam-
funnsutviklingen her i landet og utviklingen i ytre forhold som
pavirker oss.

Etviktig utviklingstrekk er klimaendringene. I Norge utgjor
naturhendelser en vesentlig del av risikobildet. Flom og skred
er allerede hyppige hendelser; i framtiden ma vi regne med

at disse opptrer bade oftere og med storre styrke enn i dag.
Klimaendringene kan ogsa medfere mange andre og til dels
mindre forutsigbare konsekvenser pa omrader som blant annet
forsyningssikkerhet og migrasjon.

Norge er et av de landene som er kommet lengst i digitalise-
ring av samfunnsfunksjonene, og utviklingen fortsetter med
uforminsket styrke. Digitaliseringen medferer nye sarbarheter
som vi forelapig neppe fullt ut forstar dybden i og omfanget av.
Faren er stor for at vi kan komme til a oppleve hendelser som
overrasker oss fordi vi ikke fullt ut forstar de truslene og farene
vi star overfor, eller har oversikt over avhengigheter og mulige
folgehendelser.

Siden den forrige utgaven av denne rapporten i 2014 er det

pa den internasjonale arenaen at endringene har vert storst.
Sikkerhetspolitisk ma vi tilbake til for 1990 for a finne en mer
konfliktfylt situasjon enn den vi har hatt de siste arene. Sam-
tidig ser vi en svekkelse av internasjonale handelsrelasjoner

og samarbeid pa andre arenaer. Migrasjonskrisen i 2015 viste
ogsa med all tydelighet at ulikheten i livsvilkar mellom Vest-
Europa og afrikanske og asiatiske land beerer i seg et potensial
for betydelige folkeforflyttinger med derav folgende politisk og
sosial uro.

De tre utviklingstrekkene som er skissert her, henger ogsa
sammen og griper inn i hverandre.

Klimautfordringer

Klimaendringene og konsekvensene av ekstremveer utfordrer
samfunnssikkerheten pa flere omrader. Ekstreme veerhen-
delser inntreffer hyppigere og med storre kraft, og dette er en
utvikling vi ma forvente vil fortsette. Endringene i klima bidrar
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DIREKTORENS BETRAKTNINGER

Norge er et trygt land d bo i, men ikke hele tiden. Bade store og smd

ulykker, kriser og andre uonskede hendelser skjer, og det er en utfordring
a bade se og handtere det helhetlige utfordringsbildet. Man kan matte
handtere svert ulike hendelser over kort tid, som for eksempel torke

og skogbrann og deretter flom. Det er ogsd ofte sammenhenger mellom
utfordringene som pavirker hverandre, og enkelte uonskede hendelser
har omfattende konsekvenser som spenner over store geografiske

omrdder, flere forvaltningsnivder og sektorer i samfunnet.

ogsa til sterre uforutsigbarhet ved at det er vanskeligere enn
for & si hvor hendelser vil treffe.

Torke, flom og havnivéastigning kan medfore at nye millioner av
mennesker forlater sine hjem pa soken etter en bedre framtid
ien annen del av verden. Klimaendringene kan ogsa medfore
alvorlig svikt i matproduksjonen og forstyrrelser i verdens-
handelen. Endringene er szerlig sterke i Arktis, og dette apner
muligheter for okt aktivitet i disse omradene. Flere har pekt

pa at trafikk av cruiseskip og oljetankere i arktiske strak reiser
viktige sikkerhets- og beredskapsmessige problemstillinger.
Dette er omtalt i risikoanalysen av scenarioet Skipskollisjon.

Den mest umiddelbare utfordringen i Norge er gkt nedber og
nedberintensitet med tilhgrende okt fare for flom og skred.
Mange lokalsamfunn har de senere arene blitt pafert bety-
delige skader pa grunn av plutselig flom i mindre vassdrag.
Analysen Regnflom i by viser hvor omfattende skader styrtregn
kan utlgse i et urbant omrade. Byer og tettbygde strok er ut-
satt fordi naturlige bekkelop ofte er lagt i rar, og en stor del av
arealet er dekket av asfalt og betong. Samtidig viser ogsa som-
meren i Norge i 2018 med torke i Sor-Norge og konsekvenser
som skogbranner og reduserte avlinger, andre mulige sider av
klimaendringene.
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DSB anbefaler at kommunene i storre grad enn i dag tar hensyn
til okt nedbor med tilhorende okt fare for flom og skred i areal-
planleggingen. Dette dreier seg bade om d forhindre ny bebyg-
gelse i flom- og skredutsatte omrdder, og d utvikle tiltak for d
hdndtere overvann ved store nedbermengder.

IKT-sikkerhet

Avhengigheten av IKT, herunder ogsa elektronisk kommunika-
sjon (ekom), preger hele samfunnet. Risikoanalysene av digita-
le angrep pa henholdsvis ekom- og finansinfrastrukturen viser
med all tydelighet hvor omfattende denne avhengigheten er, og
hvor alvorlige konsekvensene av en svikt i disse funksjonene
kan bli. Det er en sarbarhet at nesten all elektronisk kommuni-
kasjon er avhengig av Telenors transportnett. Regjeringen har
derfor startet et pilotprosjekt med sikte pa a etablere et ekstra
nasjonalt nett for transmisjon av tale- og datatrafikk.

Norge er et av de landene i verden hvor bruk av elektroniske
betalingsmidler har storst omfang. Kontantmengden utgjor en
stadig mindre del av gkonomien. Dette er en gnsket utvikling
som gir apenbare fordeler pa mange omrader, men den repre-
senterer ogsa en gkende sarbarhet. Nytt regelverk forplikter
bankene til 4 ha beredskap for distribusjon av kontanter. Det er
likevel liten tvil om at det vil veere sveert krevende a distribuere
store mengder kontanter til naeringsdrivende og befolkningen
i en krisesituasjon. Det er ogsa en operasjon det er vanskelig a
ove pa i fullskala.

En utfordring som gjelder alle sektorer, er at digitale sarbar-
heter kan veere vanskelige & fa oversikt over. Verdikjedene er
ofte lange og kompliserte, og svikt i én del av verdikjeden kan
fa umiddelbare konsekvenser for sluttbrukerne. Det digitale
markedet er flyktig. Tjenester settes ut, underleveranderer byt-
tes ut, selskaper selges eller slas sammen. Teknologiutviklingen
skjer raskt, og endringer skjer noen ganger uten at alle konse-
kvenser overskues. Samtidig er det enkelte avhengigheter som
alltid vil veere der, for eksempel avhengigheten av kraftforsy-
ning. Sikker og redundant kraftforsyning er ogsa viktig for
IKT-sikkerheten.

Det har veert en tendens til a betrakte IKT-sikkerhet som et
eget fagomrade som kan behandles for seg. Analysene i denne
rapporten viser med all tydelighet at sikkerheten i informa-
sjons- og kommunikasjonssystemer er av helt sentral betyd-
ning for samfunnssikkerheten. A sikre at sensitiv informasjon
ikke kommer pa avveie er bare én side ved IKT-sikkerhets-
arbeidet, like viktig er det a sikre at IKT-systemene og de
samfunnsfunksjonene de er en del av, er funksjonsdyktige til
enhver tid.

DSB anbefaler at arbeidet med d redusere sarbarhet i de digitale

verdikjedene og redusere samfunnets sarbarhet for bortfall av
digitale systemer; intensiveres i alle samfunnssektorer.
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Forsyningssikkerhet

Risikoomradet Forsyningssvikt er nytt siden forrige utgave av
denne rapporten. Utfordringene beskrives gjennom tre risiko-
analyser knyttet til svikt i henholdsvis matkorn-, legemiddel-
og kraftforsyningen. Det er storst grunn til a veere urolig for
forsyningen av legemidler. Produksjons- og forsyningslinjene
for mange legemidler er lange og uoversiktlige. Virkestoffer
produseres i stor grad i Kina og India. Vi har sa godt som ingen
egenproduksjon av legemidler her i landet. Mangelsituasjoner
inntreffer ofte. Risikoanalysen Legemiddelmangel viser at svikt
i forsyningen av kritisk viktige legemidler kan fa sveert alvor-
lige konsekvenser.

Pa kort sikt er det mindre grunn til uro for forsyningen av
matkorn, men klimaendringer kan etter hvert medfore hayere
sannsynlighet for svikt i verdenshandelen i enkelte ar.

DSB anbefaler at helsesektoren vurderer kravene til lagre av
legemidler hos grossister, pd apotek og i sykehus, og at det
etableres mekanismer for d handtere situasjoner med knapphet
og mulig hamstring. Med hensyn til matkorn anbefaler DSB en
sterkere statlig overvaking av sannsynligheten for tilbudssvikt i
verdensmarkedet.

Angrep mot sivilsamfunnet

Under risikoomradet Sikkerhetspolitisk krise beskriver vi hvor-
dan en fremmed makt kan legge press pa myndighetene, for
eksempel gjennom & utnytte digitale sarbarheter og spre desin-
formasjon via sosiale medier og andre kanaler. Slike hendelser
herer hjemme igrenseland mellom krig og fred, der militeere
maktmidler kan utgjere en trussel, men ikke tas i bruk. Angrep
rettet mot sivilsamfunnet ma i forste rekke handteres av sivile
aktorer. Hybride angrep kjennetegnes av en sammensatt bruk
av virkemidler som rammer ulike samfunnssektorer uten at
sammenhengen er apenbar, eller at trusselakteren gir seg til
kjenne. Hendelser av denne typen krever utstrakt grad av ko-
ordinering mellom etterretnings- og sikkerhetstjenestene og
sektoransvarlige sivile myndigheter.

DSB vil understreke viktigheten av d etablere felles risikoforstd-
else og tverrsektoriell krisehdndtering ved mistanke om hybride
hendelser.

Andre utfordringer som fortjener ekstra oppmerksomhet
Over har vi pekt pa en del omrader der vi opplever at risikobil-
deteriendring, og der det er viktig at vi er oppmerksomme pa
at dette ogsa krever endring i var tenkning rundt forebygging
og beredskap. Pa andre omrader er risikobildet mer stabilt,
men dette betyr ikke nedvendigvis at det ber ha mindre opp-
merksombhet. Vi har merket oss at det siden 2010 har veert
flere hendelser knyttet til petroleumsvirksomheten i norske
omrader med potensial for a utvikle seg til store ulykker. Petro-
leumstilsynet papeker at selv om det totale antallet uenskede



hendelser er redusert, kan det ikke spores en tilsvarende posi-
tiv utvikling for de mest alvorlige nestenulykkene.

Likedan har vi merket oss at det de senere ar har vaert mange
branner i veitunneler. Risikoanalysen Brann i tunnel slar fast at
vi med dagens risikobilde ma regne det som nesten sikkert at
det vil skje en alvorlig tunnelbrann i Norge i lopet av noen tiar.
Norge har sveert mange veitunneler, og fa av dem er bygd med
de krav til sikkerhet som i dag gjelder for nyanlegg.

Kvikkleire utgjer en betydelig fare i store deler av landet.
Risikoanalysen Kvikkleireskred i by viser med all mulig tydelig-
het hvor katastrofal en slik hendelse i et tettbygd omrade kan
bli. Norges vassdrags- og energidirektorat har oversikt over ni
andre tettbygde omrader hvor kvikkleire utgjer en lignende ut-
fordring. 1 tillegg kan det veere omrader som ikke er registrert.
Risikoen kvikkleireskred utgjer, kan reduseres gjennom ytter-
ligere kartlegging av utsatte soner og restriksjoner pa aktivitet
der faren er stor for alvorlige hendelser.

De fleste skoleskytingshendelser har skjedd i USA, men det har
ogsa veert tilfeller i Europa. Det er ikke utenkelig med en slik
hendelse her i landet. De aller fleste skoleskytinger har skjedd
pa mindre steder, sa dette er ikke et storbyfenomen. I Norge vil
politiet i mange tilfeller trenge lang tid for a na fram til astedet.
Dette gjor oss sarbare, og det er viktig at skolene har bered-
skapsplaner og aktivt forebygger denne typen handlinger.

DSB anbefaler at samfunnet har oppmerksomhet pd disse utfor-
dringene, ikke nodvendigvis fordi de er de mest alvorlige, men
fordi det kan vere et potensial for ytterligere risikoreduksjon.

Sammen er vi forberedt

Mange av de krisene vi har opplevd de siste tiarene har kom-
met overraskende pa de aller fleste. Dette gjelder 11. septem-
ber-angrepene i USA i 2001, tsunamien som rammet Sor-Asia i
2004, askeskykrisen i 2010 og 22. juli-hendelsene i 2011.

Til tross for at risiko alltid dreier seg om framtid, er var opp-
fatning av risiko farget av erfaringene vi har gjort oss, og hva
historien kan fortelle. Oppmerksomheten rettes mot de store,
alvorlige, enkeltstaende hendelsene som har inntruffet for, som
om en gjentakelse av tidligere hendelser skulle vaere mer sann-
synlig enn at det skjer noe helt annet som er minst like alvorlig.
Til tross for at problemet er velkjent, sliter vi med & bryte med
denne virkelighetsforstaelsen.

Utfordringen gar ikke bare pa hendelsens karakter, men ogsa
pa omfang og styrke. Mange av scenarioene i denne rapporten
bygger pa hendelser vi kjenner fra historien. Pandemi-scena-
rioet tar i grove trekk utgangspunkt i den verste influensapan-
demien vi kjenner, nemlig spanskesyken i 1918-19, men vi kan
ikke se bort fra at den neste pandemien kan ha enda mer alvor-

DIREKTORENS BETRAKTNINGER

lig karakter enn denne. Den kraftigste solstormen vi kjenner

til er Carrington-stormen i 1859, men enda sterkere solstormer
kan ogsa tenkes. Tilsvarende for vulkanutbrudd. Vi har tatt
utgangspunkt i Laki-utbruddet i 1783-84. Det hadde katastro-
fale konsekvenser pa Island og for store deler av Europa, men
vi har ingen garanti for at det ikke kan inntreffe utbrudd som er
enda kraftigere enn de vi har kjennskap til fra historiske kilder.

LYYV VL00000097 5700000000 00490 44000000 004444 0000000/

EKSTREME HENDELSER MEDF@RER
ALLTID EKSTREME UTFORDRINGER
FOR DE SOM SKAL HANDTERE DEM.
TIL TROSS FOR INNGAENDE ANALYSER
AV RISIKO 0G SARBARHET VIL DET
ALLTID VARE GRUNNLEGGENDE
USIKKERT HVA SOM VIL SKJE |
FRAMTIDEN. VI KOMMER TIL A BLI
OVERRASKET IGJEN.

Kan vi likevel vaere forberedt? Gjennom risiko- og sarbarhets-
analyser, beredskapsplanlegging og ovelser styrker vi vare
forutsetninger for a mestre krevende utfordringer, selv om de
matte bli annerledes enn de vi har analysert og ovd pa.

Men uansett hvor godt det jobbes med samfunnssikkerhet og
beredskap, kan vi aldri eliminere enhver risiko. Denne rest-
risikoen er det viktig a skape aksept for, samtidig som bered-
skaps-Norge hele tiden jobber sammen for a skape et trygt og
robust samfunn.

Analyser av krisescenarioer er et felles utgangspunkt for slike
aktiviteter for aktorer i private og i offentlige virksomheter pa
tvers av sektorgrenser og forvaltningsnivaer.

Rapporten kan ogsa brukes av hver enkelt av oss som et ut-

gangspunkt for egne vurderinger av hvordan vi selv kan bidra
til samfunnets felles beredskap. Sammen er vi forberedt.

Cocidioe oo

Cecilie Daae
Direktor
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Siden 2011 har DSB gjort risikoanalyser av alvorlige
hendelser som kan ramme det norske samfunnet.

Fram til 2014 ble analysene presentert i den arlige
rapporten Nasjonalt risikobilde (NRB). Siden 2014 er

nye risikoanalyser blitt publisert i egne mer omfattende
delrapporter. Rapportserien skiftet i 2016 navn til
Analyser av krisescenarioer (AKS). AKS 2019 er den forste
samlerapporten siden NRB 2014.

Grunnstrukturen i AKS er en inndeling i risikoomrader.

Til hvert av de 16 risikoomradene er det knyttet en til

tre risikoanalyser, til sammen 25, basert pa konkrete
scenariobeskrivelser. Omradene dekker hele risikospekteret
fra naturhendelser til sikkerhetspolitiske kriser.

Nytt i 2019-utgaven av AKS

SAMMENDRAG

1 tillegg til a vurdere sannsynlighet for at de konkrete
scenarioene skal inntreffe pa bestemte steder og pa en
bestemt mate, gjores det i AKS 2019 vurderinger av hvor
sannsynlig det er at en alvorlig hendelse av samme type vil
inntreffe i landet sett under ett. Dette betegnes som overfort
sannsynlighet.

Siden forrige samlerapport i 2014 er det utarbeidet

atte nye risikoanalyser. Analyser fra forrige utgave av
rapporten er dessuten gjennomgatt og revidert der

ny kunnskap er kommet til. Noen sannsynlighets- og
konsekvensvurderinger er etter en kritisk gjennomgang
ogsa endret.

Det samlede risikobildet

Analysemetoden har vert i kontinuerlig utvikling siden den
forste rapporten ble utgitt i 2011. Vurderinger av sarbarhet,
usikkerhet og overforbarhet inngar na i analysene - i tillegg
til vurderinger av sannsynlighet og konsekvenser.

I risikoanalysene av tilsiktede hendelser gjares det ikke
konkrete vurderinger av sannsynlighet.

V'S

I figur 1 vises resultater av de 21 risikoanalysene av
utilsiktede hendelser med hensyn til sannsynlighet og
konsekvens. Vurderingene er scenariospesifikke. Det vil si at
scenariospesifikk sannsynlighet er lagt til grunn.

Jordskjelv i by.
Kvikkleireskred i by.
Atomulykke.

Pandemi.

Fjellskred i Aknes.
Langvarig strem-
rasjonering.

Olje- og gassutblésning.
Gassutslipp fra
industrianlegg.

Skipskollisjon pa
Vestlandskysten.

Legemiddelmangel.

Langvarig vulkan-

Storm i indre Oslofjord.

é utbrudd. Solstorm.
S Flom i L&gen og
< Glomma.
§ Brann i oljehavn i by.
N,
Sykdomsutbrudd

St Regnflom i by.
med antibiotika-

resistente bakterier.

Tre samtidige
skogbranner.

Brann i undersjgisk tunnel.
Matbaren smitte.

Global svikt i
produksjonen av korn.

Sannsynlighet

FIGUR 1. Risikomatrise med de 21 utilsiktede hendelsene i AKS. Tilsiktede hendelser er utelatt i matrisen. Hendelser i samme rute har

omtrent lik risiko.
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SAMMENDRAG

Matrisen viser at Pandemi og Legemiddelmangel er
scenarioene med hayest risiko. Deretter folger scenarioene
Jordskjelv i by, Kvikkleireskred i by, Atomulykke,
Skipskollisjon pa Vestlandskysten, Storm i indre Oslofjord,
Solstorm og Regnflom i by. Disse ligger langs samme
diagonal midt i matrisen og antas a ha omtrent lik - og
middels hay - risiko. Global svikt i produksjonen av korn
har lavest risiko.

Overfert sannsynlighet pa landsbasis

Overfort sannsynlighet for de ulike hendelsene i AKS er vist
i figur 2 under.

Brann i undersjaisk tunnel, Regnflom i by og
Legemiddelmangel har hoyest overfort sannsynlighet.
Andre hendelser som kan skje flere steder eller pa andre
mater og derfor far hoyere sannsynlighet pa landsbasis, er
Atomulykke, Stort fjellskred og Flom i store vassdrag.

Hendelsene som utgjer sterst risiko

Scenarioene Pandemi og Legemiddelmangel skarer hoyt
bade med hensyn til overfert sannsynlighet og konsekvens.
1 tillegg er det stor risiko knyttet til en alvorlig atomulykke
og et stort fjellskred.

Pandemi

Sannsynligheten for en alvorlig pandemi er i analysen angitt
til 75 prosent i lopet av 100 ar. Konsekvensene av en pandemi
som beskrevet i scenarioet, vil bli sveert store med om lag

8 000 dedsfall, 35 000-40 000 sykehusinnleggelser, sveert
store gkonomiske tap og sosiale og psykologiske reaksjoner i
befolkningen. Pandemier opptrer jevnlig; pa 1900-tallet var
det tre slike hendelser.

Legemiddelmangel
Scenarioet Legemiddelmangel beskriver en hendelse med
akutt mangel pa insulin og antibiotika. Sannsynligheten er

Overfert sannsynlighet for hendelsene i rapporten

Sveert hoy
sannsynlighet
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FIGUR 2. Sannsynlighet for hendelsestypene pé landsbasis. De nyeste analysene er markert med markere farge.
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anslatt til 75 prosent i lopet av hundre ar. Siden ogsa mangel
pa andre legemidler kan fa alvorlige konsekvenser, er den
overferte sannsynligheten vurdert & veere 90 prosent i lapet
av 100 ar. Scenarioet vil medfere anslagsvis 2 500 dedsfall, og
8 000 mennesker vil fa forverret sykdomstilstand. Mangel pa
livsviktige legemidler vil ogsa skape stor uro i befolkningen.

Atomulykke

Den analyserte atomulykken i rapporten er lokalisert til an-
legget i Sellafield i Storbritannia. Det konkrete scenarioet har
sveert lav sannsynlighet (2 prosent i lopet av 100 ar), men den
samlede sannsynligheten for en alvorlig atomulykke med et
starre utslipp som rammer Norge, er beregnet til 65 prosent i
lopet av 100 ar. En ulykke ved Sellafield-anlegget vil over tid
medfore flere hundre dedsfall og flere tusen syke. De gkono-
miske og sosiale og psykologiske konsekvensene vil ogsa veere
store.

SAMMENDRAG

Stort fjellskred

Skredfaren i Aknes overvékes kontinuerlig, og et skred her vil
derfor kunne varsles pa forhand. Sannsynligheten for et fjell-
skred i Aknes med pafolgende flodbelge, er anslatt a vere 2
prosent i lapet av 100 ar. Sannsynligheten for skred i ett av de
26 omradene hvor det er registret fare for et stort fjellskred,
er 40 prosent i lopet av 100 &r. Et varslet fiellskred i Aknes vil
medfere tap av 26 fredede kulturminner og materielle skader
til en verdi av i sterrelsesorden 10-15 milliarder kroner. Det er
regnet med ti omkomne og 100 alvorlig skadde.

Store konsekvenser—lav sannsynlighet

Utfallet av konsekvensvurderingene for de ulike scenarioene
er vist i figur 3. Fargekodene pa soylene illustrerer de ulike
konsekvenstypenes bidrag til samlet konsekvens.

Samlet konsekvens fordelt p& konsekvenstyper per scenario

W Dodsfall Bl Direkte pkonomisk tap B Tap av demokratiske verdier og nasjonal suverenitet
B Alvorlig skadde og syke B Indirekte pkonomiske tap Tap av kontroll over territorium
B Langtidsskader pa naturmiljp B Sosiale og psykologiske reaksjoner
B Uopprettelige skader pa kulturmiljp Pakjenninger i dagliglivet
Sveert store
konsekvenser
Sveert sma ‘ . I I I I I . l . .
konsekvenser I . || |
> A A\ @ & > % A\ S Y QS S < Q> 2 S5 e} A g (] < > Q
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FIGUR 3. Samlet konsekvens per scenario fordelt pa de ulike konsekvenstypene.
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SAMMENDRAG

Jordskjelv i by

Sannsynligheten for et jordskjelv med magnitude 6,5 i
Bergensomradet er anslatt til 3 prosent i lapet av 100 ar;
sannsynligheten pa landsbasis til 10 prosent i lapet av 100 ar.
Bade Oslo og Bergen ligger i jordskjelvsoner. Analysen viser
at et jordskjelv i Bergen med denne styrken kan fa sveert store
konsekvenser. Det er anslatt 300 dede og 500 alvorlig skadde.
Mange fredete kulturminner vil ga tapt, og de direkte gkono-
miske tapene vil ogsa veere sveaert store. Hendelsen vil utlase
store sosiale og psykologiske reaksjoner.

Kvikkleireskred i by

Scenarioet Kvikkleireskred i by er lagt til @vre Bakklandet i
Trondheim. Det er registrert ni andre kvikkleiresoner i tett-
bygd strek i Norge. Sannsynligheten for det konkrete scena-
rioet er anslatt til 4 prosent i lapet av 100 ar, og overfort sann-
synlighet er 35 prosent i lopet av 100 ar. Konsekvensene av et
skred pa @vre Bakklandet vil veere sveert store. Det er anslatt
200 omkomne og 500 alvorlig skadde og syke. Uerstattelige
kulturminner vil ga tapt, og de skonomiske tapene vil ogsa
veere sveert store.

Langvarig stremrasjonering

Ved svikt i tilgangen pa kraft vil det kunne bli innfort sonevis
rullerende stromrasjonering. Scenarioet som er analysert, er
lokalisert til More og Romsdal og Trendelag. Sannsynlig-
heten anslas a veere 2 prosent i lopet av 100 ar og den over-
forte sannsynligheten 10 prosent i lapet av 100 ar. Hendelsen
paferer befolkningen sveert store pakjenninger i dagliglivet
og medforer store sosiale og psykologiske reaksjoner. Kritiske
tjenester og leveranser rammes hardt. I tillegg regnes det
med store helsemessige konsekvenser og skonomiske tap i
starrelsesorden 10-20 milliarder kroner.

Olje- og gassutblisning

Sannsynligheten for en hendelse pa den konkrete bore-
installasjonen er sveert lav, beregnet til 0,02 prosent i lopet
av 100 ar. Arlig bores det imidlertid ca. 200 brenner pa norsk
sokkel, og dette medfarer at sannsynligheten for en alvorlig
utblasning pa norsk sokkel er 4 prosent i lgpet av 100 ar. Det
regnes med 5-20 omkomne i hendelsen og 20-100 alvorlig
skadde og syke. Langtidsskadene pa naturmiljeet blir sveert
store med oljepaslag pa opptil 3 000 km kystlinje. De gko-
nomiske tapene blir ogsa store, og det ma regnes med sterke
reaksjoner i befolkningen.

Skipskollisjon

I scenarioet er det et stort cruiseskip som kolliderer med et
tankskip. Det oppstar brann pa cruiseskipet, og 100 000 tonn
raolje fra tankskipet lekker ut. Sannsynligheten for det kon-
krete scenarioet er anslatt til 10 prosent i lepet av 100 ar, og
overfort sannsynlighet til 20 prosent i lgpet av 100 ar.
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Hendelsen far store konsekvenser for naturmiljoet med olje-
paslag pa 1 000 km kystlinje og medfarer store gkonomiske
tap og store sosiale og psykologiske reaksjoner i befolkningen.

Gassutslipp fra industrianlegg

Scenarioet Gassutslipp fra industrianlegg tar utgangspunkt
ietbrudd pa Yaras amoniakktank ved Hergya industripark i
Porsgrunn. Scenarioet har svaert lav sannsynlighet (1 prosent
ilapet av 100 ar), men vil ha store konsekvenser om det skulle
inntreffe. Det er regnet med i underkant av 100 omkomne

og 500 alvorlig skadde og syke. Ut over dette utgjor de store
gkonomiske tapene storstedelen av konsekvensbildet.

Hendelser med middels hgy sannsynlighet
og middels store konsekvenser

En hendelse som har en sannsynlighet pa 40-69 prosent
for a inntreffe i lopet av 100 ar, faller inn under kategorien
middels sannsynlig. Av disse hendelsene vil bare en alvorlig
atomulykke og et stort fjellskred, som er omtalt over, ha
store eller sveert store konsekvenser. Flere vil imidlertid ha
middels store konsekvenser:

e Solstorm

e Brannioljehavniby

e Flom i store vassdrag

e Storm iindre Oslofjord

e Vulkanutbrudd pa Island

Tilsiktede hendelser

Under folger en gjennomgang av de fire tilsiktede
hendelsene som er analysert. Rekkefalgen er bestemt av
hendelsenes konsekvenser, fra mest til minst alvorlig.
Sannsynlighet vurderes ikke for slike hendelser.

Digitalt angrep pa ekom-infrastrukturen

1 scenarioet Digitalt angrep pa ekom-infrastrukturen lykkes
en ressurssterk utenlandsk akter a sette Telenors transport-
nett for elektronisk kommunikasjon ut av funksjon i fem
degn. Angrepet rammer sa godt som all tale- og datatrafikk og
riksdekkende radio- og tv-sendinger. Hendelsen medfarer 50
ekstra dedsfall og 200-300 alvorlig skadde og syke pa grunn
av manglende mulighet til & varsle nedetatene. Det vil ogsa bli
store gkonomiske tap. Sentrale institusjoners funksjons- og
krisehandteringsevne svekkes, og hendelsen vil skape sveert
stor uro og usikkerhet i befolkningen.



Terrorangrep i by

Scenarioet Terrorangrep i by beskriver et koordinert anslag
fra en gruppe terrorister mot Stortinget, et hotell og et
kjopesenter i Oslo. Det brukes bade sprengstoff og skyte-
vapen. Konsekvensene for liv og helse vil veere store, med
100-150 omkomne og 400-500 alvorlig skadde eller syke.

1 tillegg regner en med store indirekte gkonomiske tap som
folge av svikt i omsetning, nye sikkerhetskrav m.v. Hendelsen
vil skape sveert stor frykt og uro i befolkningen.

Digitalt angrep pa finansiell infrastruktur

Et omfattende digitalt angrep rammer elektroniske betalings-
midler og nettbanker, og all betaling ma skje kontant. Det tar
tid a fa distribuert store kontantmengder til befolkning og
neeringsdrivende. De sosiale og psykologiske reaksjonene i
befolkningen antas a bli sveert store, ikke minst pa grunn av
den usikkerheten som blir skapt med hensyn til stabiliteten
og sikkerheten i det finansielle systemet. Hendelsen medfo-
rer store gkonomiske tap for naeringslivet og vil bli opplevd
som en stor pakjenning i dagliglivet for befolkningen. Samlet
anses konsekvensene som middels store.

Skoleskyting

Det analyserte scenarioet er lagt til en videregaende skole i
Nordland. En elev angriper medelever og laerere med hand-
vapen. I scenarioet er det 16 omkomne og til sammen 50
alvorlig skadde eller syke. Hendelsen medferer sveert store
sosiale og psykologiske reaksjoner i form av sorg, sinne og
bekymring i befolkningen. Totalt sett anses konsekvensene
som middels store.

SAMMENDRAG

Samlet risiko og potensiell risikoreduksjon

Nar samfunnet skal prioritere risikoreduserende tiltak,

ma det ogsa tas hensyn til hvilke virkemidler som finnes,
kostnadene ved tiltakene, og hvilke effekter de vil ha. Dette
kan beskrives som potensiell risikoreduksjon.

Potensiell risikoreduksjon sammenholdt med risiko ved
hendelsene, gir et bedre grunnlag for ansvarlige myndigheter
som skal beslutte eventuelle risikoreduserende tiltak. DSB
foreslar sju indikatorer som kan benyttes for a vurdere
muligheter for risikoreduksjon.
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HENSIKT OG INNHOLD

Analyser av krisescenarioer (AKS) beskriver risikoomrader
og presenterer risikoanalyser som er gjort av et utvalg
uenskede hendelser med potensielt alvorlige konsekvenser
for samfunnet. Dette er hendelser som det norske
samfunnet ber kjenne til for & vurdere risikoreduserende
tiltak mot. Ikke fordi de nedvendigvis inntreffer akkurat slik
de beskrives i AKS, men fordi de representerer pakjenninger
som et robust samfunn ma veere forberedt pa a handtere.

En stor utfordring ved alvorlige ugnskede hendelser er

at konsekvensene og handteringen av dem gar pa tvers

av ansvarsomrader og forvaltningsnivaer i samfunnet.
Avhengighetene mellom funksjoner i et moderne samfunn
er sa store at hvis én viktig funksjon settes ut av spill,
forplanter problemene seg ofte videre til helt andre
omrader.

AKS forseker a vise kompleksiteten i hendelsesforlapet av
alvorlige ugnskede hendelser og inkluderer folgehendelser
og mange typer konsekvenser. Malet er at aktorer som
bergres av konsekvensene eller har en rolle i a forebygge og
handtere kriser, skal fa bedre oversikt og innsikt gjennom
risikoanalysene som presenteres.

HENSIKT OG INNHOLD

Informasjonen fra AKS kan brukes i ROS-analyser,
planprosesser og ovelser bade pa nasjonalt, regionalt

og lokalt niva og omsettes til forebyggende og
skadereduserende tiltak. I Meld. St. 10 (2016-2017)

Risiko i et trygt samfunn trekkes AKS frem som en del av
kunnskapsgrunnlaget for arbeidet med samfunnssikkerhet,
og som sammen med de arlige vurderingene utarbeidet

av PST, NSM og E-tjenesten utgjor en oversikt over "ulike
forhold som kan true norske interesser eller verdier som

vi ensker a beskytte”. Disse vurderingene kan "gi viktige
innspill til risikostyringen til sektorene og virksomhetene,
slik at risikoforstaelsen bedres”. I meldingen pekes det ogsa
pa at "DSBs krisescenarioer er et godt utgangspunkt for
kommunenes arbeid med risiko- og sarbarhetsanalyser”.
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01.1 Utvalg av hendelser

De 25 scenarioene som er med i Analyser av Krisescenarioer
2019 omfatter ikke alle alvorlige uenskede hendelser som
kan inntreffe i det norske samfunnet. Den neste hendelsen
kan veere en vi ikke har sett eller analysert tidligere og kan
derfor komme helt uventet. Likevel mener DSB at hvis det
norske samfunnet er forberedt pa 4 mate hendelsene som

er analysert i AKS, sa er det ogsa forberedt pa a mote mange
andre.

AKS omfatter et bredt utvalg hendelser: naturhendelser,
store ulykker, forsyningssvikt og tilsiktede hendelser. Valg
av hendelser som skal analyseres gjores av DSB i dialog med
departementer, direktorater og andre akterer.

Felles for hendelsene er at:

e de har konsekvenser som rammer flere
viktige samfunnsverdier

 de kan fa katastrofale konsekvenser
og krever ekstraordinaer myndighetsinnsats

» konsekvensene og handteringen av hendelsen gar pa
tvers av sektorer og ansvarsomrader og krever samvirke

« forutsetningene skal veaere til stede for at de kan
inntreffe i morgen

Var forstéelse av et krisescenario er at det er en ugnsket
hendelse som vi er usikre pa om vi har kontroll over.
Hendelsen utfordrer samfunnets evne til risikostyring.
Scenarioene som analyseres er altsa sveert alvorlige, men
ikke utenkelige eller urealistiske. En storm eller skogbrann
vil normalt ha langt mindre konsekvenser enn slik de er
beskrevet i scenarioene i AKS. AKS kan dermed ikke brukes
direkte til dimensjonering av beredskapen, men som et
utgangspunkt for evaluering av hva dagens beredskap kan
handtere.

A
Ekstreme
hendelser
Tenkelige

3 L] . .
S alvorlige scenarioer
i @ e i
z [J
2 e '...g (AKS)
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FIGUR 4. Scenarioene som analyseres i AKS er sveert alvorlige scenarioer—ikke dagligdagse ulykker og heller ikke de mest

ekstreme hendelsene man kan forestille seg.
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01. 2 Bruk av Analyser av krisescenarioer

AKS utfordrer samfunnsakterer pa alle nivaer til a besvare
tre viktige spersmal:

1. Hvordan vil min sektor, fylke, kommune eller virksomhet
berores av hendelsene som er analysert? De fleste hendel-
ser involverer en vertskommune og et vertsfylke som ma
handtere noen av konsekvensene lokalt. Men alle hen-
delser kan ikke skje over alt. Hvor kan det inntreffe en
skipskollisjon eller et skred?

Hendelsene horer ogsa inn under ansvarsomradet til en
eller flere statlige sektormyndigheter. Hvilke hendelser
er relevante for egne risikoanalyser og beredskapsplan-
legging? Pa hvilken mate pavirker de ulike hendelsene
kraftforsyningen, vannforsyningen og framkommelighe-
ten pa veinettet? Hvilke virkemidler har vi for & pavirke
risikoen?

2. Hvilke av de store hendelsene med nasjonale konsekven-
ser bor ut fra lokale forutsetninger nedskaleres til mindre
alvorlige hendelser som likevel vil veere en katastrofe for
lokalsamfunnet? En svakere storm, en mindre brann eller
et mindre skred kan veere eksempler. Alle de nasjonale
hendelsene som analyseres i AKS, bar vurderes om skal
innga i ned-skalert form i lokale, regionale eller sektor-
vise risiko-analyser og beredskapsplaner.

3. Hvordan kan min virksomhet bidra til d forebygge hendel-
sene eller redusere konsekvensene av dem? Hvilke virke-
midler rar vi over?

Grunnlag for risikostyring pa tvers av
sektorer og forvaltningsnivaer

Bade scenariobeskrivelsene og risikoanalysene kan gi
viktige innspill til fylkesROS, helhetlig ROS i kommunene
og risikoanalyser i statlige sektorer.

1 instruks for departementenes arbeid med
samfunnssikkerhet (fastsatt av Justis- og
beredskapsdepartementet 1. september 2017) stilles det
krav om at departementene «utarbeider og vedlikeholder
systematiske risiko- og sarbarhetsanalyser med grunnlag i
vurderinger av tilsiktede og utilsiktede hendelser som kan true
departementets og sektorens funksjonsevne og sette liv, helse
og materielle verdier i fare». Det presiseres videre at disse

analysene skal ta utgangspunkt i overordnede nasjonale
planleggingsgrunnlag som Analyser av krisescenarioer.

1 lov om Kommunal beredskapsplikt, som tradte i kraft
1.1.2011, star det at «kKommunen plikter d kartlegge hvilke
uenskede hendelser som kan inntreffe i kommunen, vurdere
sannsynligheten for at disse hendelsene inntreffer og hvordan
de i sd fall kan pavirke kommunen. Resultatet av dette
arbeidet skal vurderes og sammenstilles i en helhetlig risiko-
og sdarbarhetsanalyse».

Enkelte ugnskede hendelser har sd omfattende
konsekvenser at flere forvaltningsnivaer og sektorer i
samfunnet berares. En utfordring er derfor at man gjor
for snevre risikoanalyser innenfor eget ansvarsomrade og
ikke ser alle avhengighetene og grensesnittene mot andre
aktorer. Risikoanalysene i AKS er tverrsektorielle og kan
ha med alle forvaltningsnivaer for a fa fram kunnskap og
skape bevissthet om det brede spekteret av folgehendelser
og konsekvenser. En slik bred prosess er viktig ogsa i

mer lokale og sektorvise risikoanalyser. En analyse pa
tvers av sektorer og nivaer kan avdekke konsekvenser av
folgehendelser pa helt andre samfunnsomrader enn der den
initierende hendelsen fant sted.

For eksempel vil en kraftig storm fore til direkte skader
som lokale myndigheter ma handtere. Men en storm kan
ogsa fore til folgehendelser som strembortfall, stengte
veier, jernbane, havner og flyplasser, bortfall av tele- og
datakommunikasjon og sa videre. Dette er folgehendelser
som statlige myndigheter ofte har ansvar for a handtere.
Bade de direkte og indirekte konsekvensene av den
uenskede hendelsen bor med i risikoanalysen for 4 fa et
dekkende risikobilde. Det er behov for samarbeid pa tvers
av ansvarsomrader innen forebygging, varsling, handtering,

redning og gjenoppbygging.

Malgrupper

Hovedmalgruppen for AKS er de som kan ha nytte av
risikoanalysene i beredskapsplanlegging, egne ROS-analyser
og ovelser. Samtidig er det ulike behov for kunnskap i
samfunnet om risiko, og AKS kan gi viktige innspill til eget
arbeid med a forebygge uonskede hendelser og redusere
konsekvensene av dem pa ulike nivaer. AKS kan ogsa vaere
med pa a eke risikoforstaelsen i befolkningen generelt.
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OVERSIKT

INNSIKT OG RISIKOSTYRING

OPERATIV BEREDSKAPS-
PLANLEGGING OG @VELSER

Politikere og virksomhetsledere har behov for et sammen-
stilt risikobilde p& tvers av sekotorene uten & gé& i dybden.

Kommuner, fylker og sektormyndigheter kan bruke AKS til &
kartlegge hvilke nasjonale hendelser som vil bergre dem og
som de trenger & ha beredskap for, og som innspill til mindre
alvorlige scenarioer de selv kan analysere.

P& det operative nivaet kan scenarioene i AKS brukes

som innspill til pvelser og beredskapsplanlegging. Hendelser
med nasjonale konsekvenser kan nedskaleres og tilpasses
til lokale forhold.

FIGUR 5. Figur som illustrerer ulike behov som AKS kan imgtekomme.

Analyser av Krisescenarioer 2019 er en samlerapport

der alle 25 gjennomfarte risikoanalyser siden 2010 er
sammenstilt. En slik sammenstilling gir en nyttig oversikt
over sveert ulike hendelser som kan innga i andres ROS-
analyser. Samtidig vil nedvendigvis omtalen av de enkelte
risikoanalysene vaere ordknapp. For mer utfyllende
beskrivelser av risikoanalysene gjennomfort fra og med
2014 henviser vi til delrapportene for hver enkelt analyse.
Delrapportene gir et godt kunnskapsgrunnlag for a forsta
fenomenet som analyseres i den konkrete risikoanalysen,
og er nyttige for akterer som har behov for fordypning i de
ueonskede hendelsene som analyseres.

@kt risikoerkjennelse

I rapporten fra 22. juli-kommisjonen star det:
«Risikoforstaelsen ligger til grunn for hvilke tiltak som
iverksettes og er dimensjonerende for den sikkerhet og
beredskap samfunnet velger a ha.»? Nasjonale risikoanalyser
som AKS kan skape bade tilslutning og motforestillinger,
men bidrar i begge tilfeller til gkt bevissthet og diskusjon
om risiko i samfunnet. A diskutere og analysere risiko gker
kunnskapsnivéet og forstaelsen av farer, sarbarheter og
usikkerhet. Ved a tenke gjennom hva som kan skje, forsta
utviklingen av alvorlige, uenskede hendelser og hvilke
konsekvenser de kan fa, blir vi bedre i stand til a mate det
som matte komme.

Det vil alltid veere diskusjon om de riktige hendelsene
er med i et utvalg av krisescenarioer, om vurderingene
av sannsynlighet og konsekvens er presise nok og sa
videre. Ingen kan med sikkerhet si hva risikoen knyttet

til en bestemt hendelse i framtiden er. Nytteverdien av
risikoanalysene som er gjennomfert i AKS ligger vel sa

mye i beskrivelsen av risikoomradet, hendelsesforlap og
konsekvenser, som i sterrelsen pa risikoen eller plasseringen
i den samlede risikomatrisen.

Strukturirapporten

Rapporten har tre deler; en innledningsdel, en analysedel
og en oppsummeringsdel. Kapittel 11 rapporten omhandler
hensikten med Analyser av krisescenarioer, innholdet i
rapporten, malgrupper og bruk av AKS. Kapittel 2 forklarer
hva DSB legger i de sentrale begrepene som brukes i
rapporten, samt metoden og prosessen som er lagt til grunn
for utarbeidelsen av AKS.

Kapittel 3-18 omfatter analysedelen, som er delt inn

etter risikoomrader med tilhorende uonskede hendelser.
Ett eller flere alvorlige scenarioer er analysert for hvert
risikoomrade, og resultatene av disse presenteres enkeltvis.
Totalt sett er det beskrevet 16 risikoomrader og presentert
25 risikoanalyser i rapporten.

Siste del av rapporten ser pa de 25 risikoanalysene samlet og
drefter likheter, forskjeller og menstre. Analyseresultatene
for de utilsiktede hendelsene presenteres i en risikomatrise
basert pa sannsynlighet og konsekvens og i en matrise for
samlet risiko og potensiell risikoreduksjon.

2 NOU 2012: 14 Rapport fra 22. juli-kommisjonen.
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Risikoanalyser kan gjores pa ulike mater, og de metodiske
valgene og forstaelsen av begreper er avgjerende for hvordan
risiko analyseres og presenteres. Viktige metodevalg i AKS,
hvilke elementer som inngar i risikoanalysene og var forstaelse
av begrepene, beskrives i dette kapittelet.?

2.1 Metodiske valg

Hensikten med analysene og tilgjengelig datagrunnlag
bestemmer i stor grad de metodiske valgene som gjores.

Samfunnsvitenskapelig tilncerming

Risikoanalysene i AKS har en samfunnsvitenskapelig tilneerming
med bruk av kvalitative data, ekspertvurderinger og bred involve-
ring i analyseprosessene. I noen analyser, spesielt av naturhendel-
ser, brukes ogsa teknisk-naturvitenskapelige metoder og kvantita-
tive data, seerlig i beregninger av sannsynlighet. Det er to forhold
som tilsier en bred samfunnsvitenskapelig tilnzerming i AKS:

1) Vi analyserer sjeldne hendelser som har et begrenset
datagrunnlag.

2) Konsekvensene vurderes som tap av ulike samfunnsverdier,

og dette ma i stor grad veere kvalitative vurderinger.

Analyseresultatene i AKS er subjektive vurderinger basert pa
bakgrunnskunnskapen til de som gjor vurderingene. Den sanne
"objektive risikoen” i framtiden er det ingen som kjenner. Det er
imidlertid ikke likegyldig hvem som vurderer risiko. Bruk av re-
levant faglig kompetanse i prosessen er avgjorende for analysens
kvalitet og legitimitet. Etterpravbarhet er et annet kvalitetskrav
til analysene.

LYYV IV LL00000999 5700000000 000490 4000000004444 00 000000/

KOMPETANSE OG ETTERPRQV-
BARHET SKAL KJENNETEGNE
ANALYSENE AV KRISESCENARIOER.

Alle forutsetninger og resonnementer ma dokumenteres, og
usikkerheten beskrives blant annet gjennom en vurdering
av kunnskapsgrunnlaget.

Bruk av scenarioer

Hendelsene som analyseres i AKS utvikles til detaljerte
scenarioer for a konkretisere og avgrense analyseobjektet.
De beskrives som konkrete hendelsesforlop plassert i tid og
rom og med et spesifisert omfang (f.eks vindstyrke, nedbers-
mengde, varighet). Noen scenarioer egner seg a beskrive i
form av sma fortellinger (f.eks. skoleskyting og regnflom i
by). Hensikten med & bruke scenarioer er at det muliggjor
mer konkrete angivelser av sannsynlighet og konsekvenser
enn om vi hadde analysert mer generelle hendelser. For
eksempel blir risiko-analysen mer presis nar man analyserer
en helt konkret storm enn fenomenet generelt.

Valg av analyseobjekt tar ofte utgangspunkt i et storre risi-
koomrade (f.eks. ekstremvaer) som snevres inn til en hen-
delse og utvikles til et detaljert scenario, som illustrert pa
neste side.

3 Fremgangsmadte for utarbeidelse av Nasjonalt risikobilde (NRB) fra 2015 beskriver metoden mer i detalj. En revidert metodebeskrivelse for AKS vil bli utarbeidet.
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SPESIFIKT SCENARIO
(F.EKS. STORM | INDRE OSLOFJORD)

HENDELSE (F.EKS. STORM)

RISIKOOMRADE (F.EKS. EKSTREMV/R)

FIGUR 6. Figuren viser sammenhengen mellom risikoomrader, upnskede hendelser og scenarioer.

Ulempen ved a analysere et spesifikt scenario i stedet for mer
generelle hendelser, er at analyseresultatene strengt tatt bare
gjelder en av mange mulige varianter av hendelsen. Vi drofter
imidlertid generaliserbarheten av scenarioet under sensitivi-
tetsvurderingene i hver analyse. Vi angir ogsa sannsynlighet
bade for det spesifikke scenarioet og for tilsvarende scena-
rioer pa landsbasis.

Valg av hendelser som skal analyseres, gjores av DSB i dia-
log med departementer, direktorater og andre aktgrer. Bade
interne og eksterne forslag vurderes etter et sett kriterier
naermere beskrevet i kapittel 1. Det viktigste er at hendelsen
skal ha potensielt sveert alvorlige konsekvenser for befolknin-
gen (definert som samfunnsverdier) og utfordre eksisterende
beredskap, og ikke veere helt utenkelig.

Analyse av tilsiktede hendelser

AKS omfatter et bredt utvalg av hendelser: naturhendelser,
store ulykker, forsyningssvikt og tilsiktede hendelser. Ana-
lysene gjennomfares likt for alle hendelser, bortsett fra at vi
ikke vurderer sannsynlighet for de fire tilsiktede hendelsene
i rapporten. Bak tilsiktede hendelser star det beregnende
personer som prover a omga sikringstiltak for a gjore storst
mulig skade. Deres intensjon kan veere vanskelig a avdekke.
Sannsynlighetsvurderinger av tilsiktede hendelser er derfor
neermere knyttet til spesifikke trusselakterer, hvor vurderin-
gene i stor grad ma basere seg pa etterretningsinformasjon

og annen lgpende informasjonsinnhenting. Det pekes likevel
pa forhold som kan pavirke sannsynligheten, og det vises til
relevante trussel- og risikovurderinger fra PST, E-tjenesten
og NSM.

Analysemodell

Risiko handler om hva som kan skje i framtiden og er derfor
forbundet med usikkerhet. Usikkerheten knytter seg til om
en bestemt ugnsket hendelse vil inntreffe, og hva konsekven-
sene av denne hendelsen eventuelt vil bli. For a fa et metodisk
og kommunikasjonsmessig grep om hva risikovurderingene
gar ut pa, kan det veere hensiktsmessig a bruke en stilisert
analysemodell.

Hovedelementene i risikoanalysene i AKS er sannsynlighet,
sarbarhet, konsekvenser og usikkerhet. Analysemetoden byg-
ger pa NS 5814: 2009 Risikovurderinger?, men er utvidet med
vurderinger av sarbarhet og usikkerhet.

Analysemodellen i AKS kan illustreres med et diagram som
viser hendelsesforlopet bade for og etter at hendelsen er et
faktum, og de ulike vurderingene som gjores i analysen.
Dette omtales ofte som et «slgyfediagram».

* Standarden er under revisjon.
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KONSEKVENS 3
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FIGUR 7. Slgyfediagram som illustrerer hvilke vurderinger som gjgres i ulike deler av hendelsesforlgpet.

Fordelen ved sloyfediagrammet er at det far fram en tidslinje
i hendelsesforlapet, og at det kan vaere en rekke hendelser
bade for og etter den uenskede hendelsen som har hoved-
fokus i analysen. Bade de utlesende hendelsene og folge-
hendelsene inngar i sarbarhetsvurderingene av systemet og
kan avdekke forhold (og mulige tiltak) som indirekte pavirker
bade sannsynlighet for og konsekvensene av topphendelsen.
Usikkerhet vurderes bade for angivelse av sannsynlighet og
for konsekvensene.

SKALA FOR SANNSYNLIGHET | LAPET AV 100 AR

Sveert hpy 90-99 %
Hoy 70-89 %
Middels 40-69 %
Lav 10-39 %
Sveert lav 0-9 %

TABELL 1. Sannsynlighetsintervallene som brukes i AKS.

2.2 Forstaelse av begreper

De mest sentrale begrepene som brukes i risikoanalysene i
AKS forklares under. Forstaelse av begrepene er avgjorende
for a forsta resultatene av risikoanalysene.

Sannsynlighet

Vi bruker sannsynlighet for a uttrykke hvor trolig vi mener
det er at en bestemt hendelse vil inntreffe, gitt vart kunn-
skapsgrunnlag. I AKS bruker vi prosentvis sannsynlighet for
at en hendelse vil inntreffe i lopet av hundre ar. Siden vi i ut-
gangspunktet analyserer sveert alvorlige og sjeldne hendelser
i AKS, gir et hundrears perspektiv pa sannsynlighet et storre
og mer begripelig tall enn den arlige sannsynligheten. I tid-
ligere utgivelser av AKS ble det ogsa brukt frekvenser (hen-
delse/tidsrom), men disse er na regnet om til sannsynlighet.
Angivelsene av sannsynlighet deles inn i fem intervaller pa en
skala som gar fra svert lav til svert hoy sannsynlighet.

Intervallene er valgt for a fa fram spredningen i sannsynlig-
hetsangivelser innenfor et hundrears perspektiv.
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Tankegangen og sannsynlighetsregningen som benyttes i
AKS, stotter seg i stor grad pa Sannsynligheter og usikkerheter
- Begrepsavklaring i forbindelse med risikovurderinger (FF1
2018).° En frekvens pa en gang i lopet av 100 ar tilsvarer 1
prosent arlig sannsynlighet eller ca. 65 prosent sannsynlighet
i et hundrears perspektiv. Det er altsa overveiende sannsynlig
at hendelsen vil inntreffe, men ikke 100 prosent sikkert.
«Sannsynlighetskurven» er ikke linezer over tid, men avtagen-
de mot slutten av perioden (sannsynligheten for at hendelsen
ikke vil skje, er okende).

Nar vi angir sannsynlighet innenfor et hundrears tidsrom,

er det viktig & veere klar over at vi legger dagens samfunns-
messige og klimatiske forhold til grunn. Nar vi tar hensyn til
klimaendringer, er dette eksplisitt uttrykt (f.eks i analysen av
Regnflom i by).

I analysene angir vi to ulike sannsynligheter. Den ene er
sannsynligheten for at det spesifikke scenarioet som analyse-
res, vil inntreffe. Den andre er sannsynligheten for at denne
typen scenarioer vil inntreffe pa landsbasis. Siden scenario-
ene er svaert spesifikke (et gitt hendelsesforlep pa et bestemt
sted), blir sannsynligheten for disse alltid relativt lav. Men det
kan veere like interessant a se pa sannsynligheten for lignende
hendelser i landet som helhet. Vi kaller dette overfort
sannsynlighet.

Sarbarhet

Den tradisjonelle definisjonen av sarbarhet innen samfunns-
sikkerhet kommer fra NOU 2000:24: "Sarbarhet er et utrykk
for de problemer et system far med a fungere nar det utsettes
for en uansket hendelse, samt problemer det far med a gjen-
oppta sin funksjon.”

Et system kan veere en teknisk infrastruktur, en verdi- eller
produksjonskjede, en organisatorisk virksomhet eller et sam-
funn pa lokalt, regionalt eller nasjonalt niva. Sarbarheten ved
et system pavirker bade sannsynligheten for at hendelsen vil
inntreffe, og hvilke konsekvenser hendelsen vil fa. De to spers-
malene som stilles i sarbarhetsvurderingen er: 1) Hvilken evne
har systemet til & motsta den ugnskede hendelsen og 2) Hvil-
ken evne har systemet til a tale hendelsen uten at den forer til
alvorlige konsekvenser?

Det motsatte av sarbarhet kalles ofte robusthet eller resiliens.
1 faglitteraturen har robusthet og resiliens ofte litt ulike be-
tydninger. Med robusthet forbindes noe statisk, sterkt og mot-
standsdyktig, slik som fysiske barrierer, regulering og planlagt

beredskap mot kjente hendelser. Resiliens derimot forbindes
med en mer generell og dynamisk evne til a tale stress, for
eksempel gjennom en fleksibel og tilpasningsdyktig organise-
ring.

Sarbarhetsvurderingene i AKS omfatter systemets motstands-
evne, taleevne og evne til a gjenoppta sin funksjon. Det over-
ordnede sparsmalet er i hvilken grad systemet som utsettes
for en uensket hendelse makter a beholde sin funksjonsevne.
Spersmalet operasjonaliseres til hva funksjonsevnen er avhen-
gig av, paliteligheten ved disse leveransene, systemets kom-
pleksitet eller oversiktlighet, om det finnes effektive barrierer
og redundans, og om hendelsen utloser folgehendelser som
for eksempel svikt i kritiske samfunnsfunksjoner. I denne rap-
porten presenterer vi en kortfattet versjon av sarbarhetsvurde-
ringene. Der det foreligger delrapporter for enkeltanalysene, er
sarbarheten grundigere beskrevet.

Konsekvenser

Konsekvensene som vurderes i AKS er virkningene de uon-
skede hendelsene har pa gitte samfunnsverdier. Samfunnsver-
diene er definert ut fra et befolkningsperspektiv. Konsekvenser
som ikke er merkbare for befolkningen - men som kan vaere en
pakjenning for en virksomhet - inngar ikke i AKS. For eksem-
pel vil ikke TKT-svikt i et departement innga, sa lenge befolk-
ningen ikke rammes av svikten eller folgehendelser av den.

Fem samfunnsverdier ble definert for forste utgivelse av NRB
12011 og er brukt siden. De er imidlertid blitt noe justert og
presisert gjennom arene basert pa erfaringer fra analysene og
hendelser som har inntruffet.

Konsekvenstypen Sosial uro ble erstattet med Sosiale og psy-
kologiske reaksjoner etter 22. juli 2011 for a bedre fange opp
reaksjonene i befolkningen etter terrorhendelsen. Natur og
miljo er operasjonalisert til Natur og kultur. @konomisk tap

er blitt inndelt i direkte og indirekte gkonomisk tap. Pa grunn
av disse endringene er alle skaringer i tidligere risikoanalyser
gjennomgatt pa nytt i arbeidet med AKS 2019. Det har fort til
noen mindre opp- og nedjusteringer av skaring i NRB 2014, slik
at analysene na er mer konsistente.

0dd Busmundrud, 2018: Sannsynligheter og usikkerheter - Begrepsavklaring i forbindelse med risikovurderinger, FFI-rapport 18/0258, Forsvarets forskningsinstitutt.
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Samfunnsverdiene er operasjonalisert i to konsekvenstyper
hver, og disse blir vurdert mest mulig konkret.

1. Livoghelse

. Antall dedsfall

. Antall alvorlige skadde og syke
2. Natur og kultur

. Langtidsskader pa naturmilje — areal og varighet
. Uopprettelige skader pa kulturmiljo - omfang av
skade pa kulturminner og -miljo
3. @konomi
. Direkte gkonomisk tap — gjenopprettings-
kostnader, erstatningsbelap
. Indirekte ekonomisk tap — produksjons-/
inntektstap
4. Samfunnsstabilitet
. Sosiale og psykologiske reaksjoner i befolkningen
- indikatorer som sjokk, uro osv.
. Pakjenninger i dagliglivet — bortfall av strom,

ekom, transport osv.
5. Demokratiske verdier og styringsevne
. Tap av demokratiske verdier og nasjonal styrings-
evne - trusler mot grunnleggende verdier i
samfunnet m.m.
. Tap av kontroll over territorium - tap av
suverenitet

De ulike konsekvenstypene blir skaret pa en fem-delt skala

fra sveert sma til sveert store konsekvenser. Grenseverdiene
mellom kategoriene angis som et bestemt antall, omfang og sa
videre. Samlet konsekvens for hvert scenario er en vektet sum
av skaringene for de ti konsekvenstypene og inndelt pa en egen
skala fra en til fem.

Usikkerhet

Vurderinger av usikkerhet i AKS er knyttet til kunnskapsgrunn-
laget for analysen og analyseresultatenes sensitivitet for end-
ringer i forutsetningene. Kunnskapsgrunnlaget omfatter bade
forstaelsen av fenomenet som analyseres (forklaringsmodel-
len), det empiriske datagrunnlaget og erfaringer fra lignende
hendelser. Kunnskapsgrunnlaget kan vaere bade skriftlig og

Analyse-

seminar
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muntlig, kvantitativt og kvalitativt. T usikkerhetsvurderingen
tar man stilling til hvor godt kunnskapsgrunnlaget er for
risikoanalysen, noe som innvirker pa troverdigheten til
analyseresultatene.

Sensitiviteten vurderes utfra om sma endringer i noen av forut-
setningene for analysen gir vesentlige endringer i analyseresul-
tatene. Det er saerlig forutsetningene for selve scenarioet som
vurderes, men ogsa grunnleggende antakelser i resonne-
mentene i analysen. Sensitivitetsvurderingene peker ofte pa
sarbarheter som far stor betydning bade for sannsynlighet og
konsekvenser.

T AKS har vi valgt a la bade kunnskapsgrunnlag og sensitivitet
innga i den overordnede vurderingen av usikkerhet. Stor usik-
kerhet betyr at sannsynligheten og konsekvensene kan vaere
storre eller mindre enn angitt, og det kan pavirke beslutninge-
ne i etterkant. Det kan for eksempel vaere behov for mer kunn-
skap og starre sikkerhet for man beslutter omfattende tiltak.

2.3 Analyseprosess

Gjennomfgringen av risikoanalysene i AKS har tre
hovedfaser:

 Informasjonsinnhenting: Innhenting av relevant kunn-
skap og data om hendelsene og systemet som skal ana-
lyseres. Vanlige kilder er offentlige dokumenter og rap-
porter, forskning og meter med ansvarlige myndigheter
og fagmiljoer.

» Analyseseminar: Et ekspertseminar med deltakelse fra
berorte myndigheter og forvaltningsnivaer, forsknings-
miljeer osv. Her vurderes sannsynlighet, konsekvenser,
sarbarhet og usikkerhet basert pa dokumentasjonen som
er framskaffet under forarbeidet.

» Bearbeiding og kvalitetssikring: Oppsummering og struk-
turering av kunnskapen framkommet gjennom forarbei-
det og seminaret i et rapportutkast som sendes pa horing
til seminardeltakerne og eventuelt andre for kvalitets-
sikring.

Bearbeiding og
kvalitetssikring

FIGUR 8. Analyseprosessen i AKS har tre hovedfaser og tar ofte ett ar totalt sett.

¢ Se "Framgangsmdte for utarbeidelse av Nasjonalt risikobilde” pd www.dsb.no for neermere forklaring.
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RISIKOVURDERING

KOMMUNIKASJON OG KONSULTASJON

A 4

FIGUR 9. DSBs illustrasjon av risikostyringsprosessen basert p& NS-1S0 31000:2018 Risikostyring—retningslinjer.

Valget av ekspertseminar som et viktig element i analysepro-
sessene, skyldes behovet for a hente fram kunnskap som kan
veere "taus” og ikke dokumentert skriftlig. I felleskap kommer
ulike oppfatninger fram og kan brynes mot hverandre pa en
effektiv og konstruktiv mate. Ikke minst er erfaringen at slike
seminarer utvikler ny kunnskap og felles risikoforstaelse
blant deltakerne.

Risikostyring

Risikostyring omfatter hele styringsprosessen fra a definere
systemet som skal analyseres, identifisering av farer og
hendelser, gjennomfering av risikoanalyser, vurdering av om
risikoen er akseptabel til beslutning om eventuelle risiko-
reduserende tiltak. Risikoanalysen er altsa bare ett av
elementene i styrings- og beslutningsprosessen, og har
begrenset betydning isolert sett.

Risikoanalysene i AKS dekker primeert de tre forste trinnene
i risikostyringsprosessen. Risikoen evalueres ikke, men mu-
lige tiltak omtales, og en framgangsmate for a vurdere deres
potensielle risikoreduserende effekt omtales i kapittel 19. Det
er sektor- og fagmyndighetene for de ulike ansvarsomradene
i analysene som skal vurdere risikoaksept og hvilke tiltak
som bar iverksettes, og eventuelt legge dette fram for
politisk behandling.
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Flomideler av tettstedet Feda

i Kvinesdal kommune i 2015.
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EKSTREMVZAR OG FLOM

Bakgrunn

Ekstremveer kan omfatte sterk vind, mye regn, hoy
vannstand (eventuelt med hoye belger), torke, kraftig
snoefall eller en kombinasjon av vaerelementer som til
sammen utgjor en fare, men som hver for seg ikke oppfyller
kriteriene for ekstremveer. Nar Meteorologisk institutt
(MET) sender ut et varsel om ekstreme vaerforhold er det
sannsynlig at vaeret vil forarsake omfattende skade eller fare
for liv og verdier i et betydelig omrade, som landsdel, fylke
eller vesentlig del av et fylke.

1 de senere arene har flere land i verden blitt sterkt

rammet av naturkatastrofer og ekstremveersituasjoner.

De gkonomiske tapene relatert til naturkatastrofer globalt
i2017 er et av de hoyeste gjennom tidene, estimert til

314 milliarder dollar.” Tapene er hovedsakelig knyttet til
alvorlige stormer, orkaner, skogbranner, flommer og andre
vaerrelaterte hendelser i Nord-Amerika, Karibia og Europa.®

1 perioden 1980-2017 skyldtes 77 prosent av naturskadene
i Norge storm, og stormskader utgjorde 56 prosent av
erstatningsutbetalingene. 15 prosent av naturskadene var

RISIKOOMRADE / EKSTREMVZAR

knyttet til flom, og de utgjorde 31 prosent av utbetalingene.’
Det er ventet at klimaendringene vil fore til mer ekstremveer
iarene som kommer.

Stormer og orkaner

Nyttarsorkanen pa Nordmere 1992 tok ett menneskeliv og
er en av tidenes storste naturkatastrofer i Norge malt i tapte
verdier. Orkanen skadet 50 000 til 60 000 bygninger, og det
var ogsa betydelige skader pa infrastruktur, kulturminner,
havbruksanlegg og ikke minst pa skog. Bortfall av

elektrisk kraft ga betydelig driftstap for neeringslivet, og
kriselignende provisoriske energilgsninger ble enkelte
steder tatt i bruk i lang tid. Det skonomiske tapet er anslatt
til vel to milliarder kroner, nar egenandeler og tap ved
driftsproblemer er holdt utenfor.!®

Stormen Gudrun i januar 2005 omtales som den mest
odeleggende stormen som har rammet Skandinavia i
moderne tid. I Sverige, som ble hardest rammet, omkom 18
personer. Omtrent 730 000 innbyggere mistet strommen,
og store skogsomrader ble pafart skader. Kostnadene som
stormen pafarte neeringsliv og offentlig sektor, er anslatt til
ca. 20,8 milliarder kroner."

7 “Natural disasters in 2017: Lower mortality, higher cost”, Cred Crunch March 2018, Centre for Research on the Epidemiology of Disasters (CRED).
# Sigma, Swiss Re. No.1/2018 Natural catastrophes and man-made disasters in 2017: A year of record-breaking losses.

° httpy//www.nft.nu/nb/node/2194
10 https;//www.met.no/nyhetsarkiv/25-ar-siden-den-historiske-nyttarsorkanen

I Myndigheten for samhdllsskydd och beredskap (MSB) Krishantering i stormens spdr. Sammanstdllning av myndigheternas erfarenheter.

KBM-rapport 2005. (www.msb.se)
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I desember 2011 rammet stormen Dagmar Norge, Sverige og
Finland med vinder over orkan styrke. Malt i vindstyrke var
ikke Dagmar like sterk som Nyttarsorkanen i 1992, men vind
kombinert med hey vannstand forte likevel til store mate-
rielle skader. Naturskadeerstatningene er anslatt til neer

1,4 milliarder kroner.”? Kraftforsyningen ble rammet, og til
sammen 570 000 kunder mistet stremmen, hvorav

35000 var uten strem i over et dogn.”® Stormen forte i tillegg
til bortfall av internett og fast- og mobilnett for mange tusen
kunder.* Det var redusert dekning i deler av nednettet i
Akershus og Buskerud som folge av stremutfall.

Dagmar skapte ogsa store problemer pa veiene og i kollek-
tivtrafikken. Mange hovedveier og mindre veier ble stengt,
ferjer var ute av drift, og hele eller deler av flere jernbane-
strekninger ble stengt. Dette medforte ekstra utfordringer
bade for nettselskapenes opprydning og feilretting og for
kommunenes handtering av hendelsen.

I januar 2018 rammet ekstremveeret Cora More og Romsdal,
Trondelag og serlige deler av Nordland. Bade pa kysten og

i fiellet kom middelvinden opp i orkan styrke, og det var
sterke vindkast ogsa innover land. Selv om Cora ikke gjorde
like mye skader som Nyttarsorkanen eller ekstremvaeret
Dagmar, er det likevel en av de sterkeste stormene som har
veert i dette omradet de siste tidrene.”®

Flom og nedber

Tradisjonelt er flombegrepet brukt til a beskrive stor vann-
foring i vassdrag som folge av nedber og sngsmelting, og
nar elver og bekker gar ut over sine bredder. Det er ulike
veertyper som forarsaker de storste flommene i de ulike
landsdelene i Norge. I Vest- og Nord-Norge forarsakes oftest
flommer av enten rester av tropiske sykloner eller haytrykk
over Storbritannia og kontinentet med kraftig vestavind
nord for haytrykket. Pa Serlandet og neer kysten av Oslofjor-
den opptrer store regnflommer sammen med lavtrykk neer
Storbritannia. Pa @stlandet gir lavtrykksbaner fra sor eller
sorest de farligste flommene.

Urbanflom oppstar nar kortvarig intens nedber forer til
oversvemmelser i tettbebygde omrader, der bygninger og
asfalterte gater og parkeringsplasser hindrer vanneti a finne
naturlige veier ned i terrenget. Det er intens nedber fra ti
minutter til noen fa timer som forarsaker de fleste flom-
skadene i tettbygde strok.

1 slutten av oktober 2014 forte store nedbermengder, som
kom som regn ogsa heyt til fjells, til storflom i vassdrag
flere steder pa Vestlandet. Hardest rammet ble indre strok

i Hordaland og Sogn og Fjordane, hvor Flamselva i Aurland
kommune, Vosso i Voss kommune og Opo i Odda kommune
hadde noen av de storste vannferingene man har registrert
i disse elvene. E16 og jernbanen mellom Oslo og Bergen ble
stengt i flere dager, flere broer ble tatt av flommen og et stort
antall veistrekninger og flere tunneler ble stengt pa grunn
av flom, skred og skredfare. Mange hus ble tatt av vannmas-
sene og til sammen ble omkring 500 personer evakuert.

1 mai 2013 ble Gudbrandsdalen rammet av en storflom for-
arsaket av sngsmeltning og pafelgende intens nedber over
en tredagersperiode. Flom, skred og erosjon forte til at E6
og jernbanen ble stengt. I enkelte omrader ble neer samtlige
veier adelagt, og én bygd og flere gardsbruk ble isolert. Til
sammen 220 personer ble evakuert. Flomhendelsene med-
forte langvarige stengninger og storstilte reparasjoner. Sam-
funnsekonomiske kostnader er i ettertid beregnet til minst
1,1 milliarder kroner, og omfatter gjenoppbyggingskostnader
knyttet til kommunal infrastruktur, jernbanenettet og riks-
og fylkesveinettet, samt utbetalinger fra forsikringsselska-
per.'

1 juli 2011 forte et voldsomt styrtregn i Kebenhavn til store
oversvemmelser og skader for i storrelsesorden 6 milliarder
kroner. Ekstremveeret Frida rammet i 2012 blant annet
Nedre Eiker i Buskerud, med uoffisielle nedbers-
registreringer pa 150 mm i lopet av noen fa timer.

Norgeshistoriens storste kjente flom, i ettertid kjent som
Storofsen, inntraff i 1789. Offentlige statistikker viser at
flommen tok livet av 72 mennesker, og at over 1 500 gards-
bruk ble skadet. 11995 ble indre deler av @stlandet rammet
av en nesten like stor flom, Vesleofsen. 7 000 personer ble
evakuert og én person omkom. Det ble rapportert inn ca.

6 900 skader. Det anslas at flommen gjorde skader for om-
trent 1,8 milliarder kroner.

Kraftige snofall kan ogsa skape problemer. I lopet av fire
vinteruker i januar og februar 2018 var store deler av indre
Agder stromlost i kortere eller lengre perioder pa grunn av
kraftig snefall som forte til at treer la seg over kraftlinjene.

2 httpsy//www.finansnorge.no/aktuelt/nyheter/2016/01/stormen-tor-har-herjet-i-mange-fylker/
13 Norges vassdrags- og energidirektorat (2012): Forste inntrykk etter ekstremveret Dagmar, julen 2011, NVE rapport 3/2012.
 post- og teletilsynet (2012): Forelopige erfaringer og forslag til tiltak etter ekstremveret Dagmar, PT-rapport nr. 2 2012.

5 METinfo NR. 14/18 Ekstremverrapport Hendelse: Cora, januar 2018.

16 NIFS Rapport 93/2015 Samfunnsekonomiske kostnader av Gudbrandsdalsflommen 2013, Christoph E. Siedler
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P4 et tidspunkt var 24 000 kunder uten strem, og over 6 000
abonnenter sgkte om erstatning fordi streombruddet varte i
mer enn 12 timer."”

Sommeren 2018 var rekordvarm og terr, og ga en paminnel-
se om at nedbgrmangel ogsa er en fare samfunnet ma veere
forberedt pa. Mai maned var den varmeste i Norge noen-
sinne, og juli maned den nest tarreste siden 1900."® Torken
forte blant annet til omfattende mangel pa dyrefor

i landbruket, og ekte strempriser pa grunn av redusert
fyllingsgrad i vannmagasinene.”

@
Risiko

Stormer og orkaner

Kraftig vind i storm- eller orkansstyrke med tilhgrende
vindkast (gustfaktor 1,2-1,5)* er de formene for ekstremveer
som oftest forarsaker store skader i Norge, saerlig i kombi-
nasjon med stormflo, som folge av at vannstanden stiger pa
grunn av sterk vind og lavt lufttrykk.

Klimamodeller viser liten eller ingen endring i gjennom-
snittlig vindforhold i Norge fram mot ar 2100.>' Men samti-
dig vil en tendens de kommende tiarene veere noe gkt sann-
synlighet for kraftige stormer og orkaner, ogsa i omrader
som tidligere ikke har veert rammet av denne type ekstrem-
veer, for eksempel Oslofjordregionen. Det kan for eksempel
forekomme tilfeller med sterk vind fra en vindretning som
normalt sett ikke har gitt dette tidligere.?

Skader pa bygninger som folge av vind og flygende gjen-
stander er typiske konsekvenser av ekstreme vindforhold.
Kraftforsyningen er ogsa sarbar for stormer, og seerlig er
treer som faller over kraftlinjer et problem. En rekke infra-
strukturer og samfunnsfunksjoner er avhengig av kontinu-
erlig stromtilforsel, og bortfall av strom vil i seg selv med-
fore sveert store utfordringer for samfunnet. I tilfeller der
stormer og orkaner forer med seg store nedbermengder, kan
dette ogsa medfare problemer for vann- og avlgpssystemer.

RISIKOOMRADE / EKSTREMVZAR

Flom og nedber

En gjennomgang av hendelser de siste to hundre arene viser
at det har veert 40-60 store flommer i Norge. Det betyr at
det relativt ofte inntreffer en flom med store konsekvenser
ett eller annet sted i Norge.

Det er forventet at klimaendringene vil gi feerre og mindre
sngsmelteflommer, men storre og hyppigere regnflommer i
Norge fram mot ar 2100. Fra 1900 fram til i dag har middel-
nedberen gkt med ca. 18 prosent over hele landet (gjen-
nomsnittlig arlig nedbermengde mm/ar), og den kraftigste
okningen har veert etter 1980. For kraftig nedber i lopet av
kort tid (mindre enn 12 timer) har det de senere arene veert
en gkning bade i intensitet og hyppighet. Det betyr at det
forventes flere lokalt intense nedborepisoder i fremtiden.?

Ved mye nedbaer vil rersystemene for oppsamling av over-
vann i tettbygde strok bli overbelastet, og dette vil skape
store oversvgmmelser nar vannet ma finne nye veier over
bakkeniva. Hayere frekvens av perioder med stor nedber-
intensitet vil i tillegg gi okt sannsynlighet for jord- og flom-
skred, ogsa i omrader som tidligere ikke har veert utsatt for
slike hendelser.

De materielle adeleggelsene pa grunn av flom kan bli sveert
store. Vannmasser som raserer og oversvemmer bygninger,
broer, veier og jordbruksmark kan medfere store gkonomis-
ke tap. Ogsa infrastruktur for vann og avlep er sarbare for
flom. I tillegg kan flommer medfere behov for evakuering,
redusert framkommelighet for gods og personer som folge
av edelagt infrastruktur samt reduserte tjenestetilbud.

Fra historien finnes en rekke beretninger om tap av men-
neskeliv i flommer og andre vassdragsulykker. I nyere tid
har det imidlertid veert fa dedsfall i Norge som folge av flom.
Bedre systemer for varsling og kommunikasjon er en viktig
arsak til dette. Det er imidlertid en storre utfordring a varsle
og forberede seg pa regnflom som folge av styrtregn, fordi
det er vanskeligere a beregne ngyaktig hvor styrtregnet vil
treffe. Faren for tap av menneskeliv er derfor storre ved
slike hendelser.

7 Fedrelandsvennen 8.mai 2018.
8 METinfo no. 07/2018 Veret i Norge Klimatologisk mdnedsoversikt Juli 2018.

¥ https;//www.nve.no/nytt-fra-nve/rapporter-kraftsituasjonen/kraftsituasjonen-veke-29-2018/
2 Ved en gitt middelvindstyrke er det normalt en gustfaktor pa 1.2-1.5. Dvs. at ved full storm 25 m/s skal man forvente vindkast pd 30-37.5 m/s under normale
forhold. I enkeltsituasjoner kan gustfaktoren vere hoyere. En orkan folges av uvanlig store odeleggelser. Det gjor ikke full storm med vindkast over 32.7 m/s.

(Meteorologisk institutt).
2l NCCS report no.2/2015 Klima i Norge 2100.

22 Haugen and Iversen (2008): Response in extremes of daily precipitation and wind. Meteorologisk institutt.

2 NCCS report no.2/2015 Klima i Norge 2100.
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Forebygging og beredskap

Hvor store konsekvenser ulike typer klimaekstremer vil fa,
er helt avhengig av hvordan vi forbereder oss. Mer robust
infrastruktur samt etablering av systemer for tidlig varsling
er viktige tilpasningstiltak.

Den enkelte sektoren og det enkelte forvaltningsnivaet har
et selvstendig ansvar for a redusere konsekvensene av kli-
maendringer innen eget ansvarsomrade. Ansvaret for kli-
matilpasning ligger bade hos det offentlige, nzeringslivet og
privatpersoner. For a redusere konsekvensene er det viktig
bade med forebygging, for eksempel gjennom arealplanleg-
ging, og en beredskap for & handtere situasjonen nar den
oppstar.

Plan- og bygningsloven med tilherende forskrifter og sivil-
beskyttelsesloven®* med konkretisering i forskrift om kom-
munal beredskapsplikt, er sentrale for a ivareta hensynet til
nodvendige klimatilpasninger. Plan- og bygningsloven setter
blant annet krav til vurdering av naturskade ved all plan- og
byggeaktivitet i Norge.

Olje- og energidepartementet har det overordnede ansvaret
for forebygging av skader fra flom i vassdrag og skred, mens
det operative ansvaret er delegert Norges vassdrags- og
energidirektorat (NVE). Dette ansvaret innebaerer blant
annet a bista med kompetanse og ressurser til kartlegging,
arealplanlegging, sikring, overvaking og varsling samt bi-
stand ved hendelser. NVE har ansvaret for den nasjonale
flomvarslingstjenesten og har en degnkontinuerlig bered-
skapstelefon.

Etter nyttarsorkanen i More og Romsdal i 1992 ble det
etablert en nasjonal plan for varsling av ekstreme veerhen-
delser. Meteorologisk institutt har ansvaret for beredskaps-
planen som skal sgrge for at ulike instanser er forberedt og i
storst mulig grad kan opprettholde kritiske samfunnsfunk-
sjoner. Varselet gar til NVE, hovedredningssentralen i berort
omrade, fylkesmannen i berogrte omrader (Sysselmannen pa
Svalbard dersom berort), og deretter til andre beredskaps-
aktegrer bade pa nasjonalt, regionalt og lokalt niva.

Fra mai 2018 graderer Meteorologisk Institutt sine farevars-
ler i fargene gul, oransje og rad, der rodt varsel utstedes nar
det forventes en ekstrem veersituasjon. Farevarslene blir
produsert i henhold til standarden Common Alerting Proto-
col (CAP) som er en internasjonal standard. I tillegg til ek-
stremveervarselet inneholder CAP-meldingen informasjon
om faregrad og sannsynlighet for at varselet vil inntreffe.
For & oke forstaelsen av farevarslene inneholder ogsa CAP-
meldingen mulige konsekvenser av vaeret som ventes og en
beskrivelse av det omradet varselet gjelder for.

Farevarslene til MET skiller ogsa mellom «styrtregn» og
«regn», ettersom dette har mye a si for usikkerheten til
prognosene og de tilhgrende skadeutfordringene.? I krise-
situasjoner knyttet til flom vil flere beredskapsmyndigheter
veaere involvert og ha et ansvar, blant annet kommunene,
politiet, Hovedredningssentralen, Sivilforsvaret, Statens
vegvesen, Bane NOR og Fylkesmannen.

Farge Respons Type situasjon Betegnelse
Gul Veer oppmerksom Utfordrende Gult niva

Oransje Veer forberedt Alvorlig Oransje niva
Red Sikre verdiene Ekstrem Redt niva

TABELL 2. METs farevarsler.

Kilde: https://www.met.no/vaer-og-klima/ekstremvaervarsler-og-andre-farevarsler/faregradering-i-farger

2t Lov av 25. juni 2010 lov om kommunal beredskapsplikt, sivile beskyttelsestiltak og Sivilforsvaret (sivilbeskyttelsesloven).
% httpsy//www.met.no/vaer-og-klima/ekstremvaervarsler-og-andre-farevarsler/vaerfenomener-som-kan-gi-farevarsel-fra-met/farevarsel-for-nedbor
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Hey vannstand i Vagen i Stavanger

sentrum i forbindelse med
gkstremveeret «Vidar» i 2017.

FOTO JON INGEMUNDSEN / STAVANGER AFTENBLAD
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SCENARIO

03.1 Storm i indre Oslofjord

Kraftig storm med vindkast i orkan styrke kan gi store skader i bebygde omrader. Sterk vind gir storre skader pa @stlandet
enn andre steder i landet, blant annet pa grunn av mer bebyggelse, mer omfattende infrastruktur og skog som er tilpasset

lavere vindstyrker. For a belyse konsekvensene av en kraftig storm i Ostlandsomréadet ble det gjennomfart en risikoanalyse
av et alvorlig scenario i 2010. Risikoanalysen er oppdatert i 2018.

Hendelsesforlpp

Midt p& natten eskalerer vindstyrken til storm med vindkast over 34 m/s i indre Oslofjord. Det har regnet mye det siste dgpgnet (30-60 mm), og det
er allerede moderat flom i en rekke mindre vassdrag. Temperaturen er 5 grader og fallende. Stormen sammenfaller med springflo, og vinden stuver
opp vann i Oslofjorden, og fgrer til stormflo pa 250 cm i indre Oslofjord. Uvaeret fgrer til omfattende skader pa strgmnettet og stedvis forurensing av
drikkevannet, p& grunn av overvann og manglende rensing.

Tidspunkt

Omfang

Lignende hendelser

16 timer, et degn i oktober (starter kl. 03).

Middelvind 19 m/s med vindkast pa 34 m/s.
Temperatur pd 5 grader under stormen,
kuldeperiode etterpa.

Stormen Gudrun i 2005, 18 dede i Sverige.

¥ Lokalisering

Innerst i og nord
for Oslofjorden.
Bredde pd omréadet
som rammes

er 20—-30 km.
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Vurdering av sarbarhet

Kraftforsyningen til Oslo kjennetegnes av stor redundans
og robust infrastruktur. Forsyningen kommer fra

ulike hovedretninger og er baret av sentralnett som er
dimensjonert for ekstremt veer. T Oslo sentrum er store
deler av nettet pa alle spenningsnivaer nedgravd, og det
er dermed sveert robust overfor vaer og vind. Oslo ligger i
tillegg relativt skjermet for stormer, mer enn de deler av
Sverige som ble rammet av stormen Gudrun.

Distribusjonsnettet utenfor hovedstaden bestar imidlertid i
mindre grad av nedgravd kabel, og er derfor mer sarbart for
uveer av denne typen. En sterk storm vil derfor kunne pafere
samfunnet store skader, selv om det er vanskelig a forestille
seg at kraftforsyningen til Oslo vil fa langvarige, omfattende
utfall.

Ved strembortfall vil ogsa ekom-tjenester som internett og
mobilnett falle ut relativt raskt, avhengig av batterikapasitet
og eventuelle reservestremlgsninger pa aggregat. Ved
strombortfall er vannverkene i tillegg avhengig av
reservestrom for & kunne rense drikkevann.

Redningsarbeidet underveis og etter uveret er krevende

pa grunn av manglende tilgang til omradet. Omfattende
trefall gir stengte veier som gjor det vanskelig for
utrykningskjeretoy 4 komme fram. Oppryddingsarbeidet
etter stormen er ogsa vanskelig og krever godt samarbeid
mellom myndigheter og redningsetatene, i tillegg til at det
kan veere knapphet pa personer med spesialkompetanse for
opprydding etter stormskader.

Et mildere klima med mer nedber og fravaer av vintertele vil
redusere traernes evne til & motsta en storm.

Vurdering av sannsynlighet

Hele scenarioet, inkludert kraftig nedber og springflo,
forventes a inntreffe en gang i lepet av 100 ar. Det gir

en arlig sannsynlighet pa 1 prosent og ca. 65 prosent
sannsynlighet for at hendelsen skjer i lapet av 100 ar. T
Analyser av krisescenarioer faller denne angivelsen inn
under kategorien middels sannsynlighet. Vindstyrken
alene har en arlig sannsynlighet pa 2 prosent, som gir hay
sannsynlighet (85 prosent) i lapet av 100 ar. Dette omtales
gjerne som 50-ars returverdi, vindstyrken vil ofte ha
sammenfall med kraftig nedber, men sjeldent med kraftig
springflo.

Meteorologiske data over en lang tidsperiode gir i
utgangspunktet et godt kunnskapsgrunnlag for a angi
en sannsynlighet. Siden denne stormen faller ssmmen
med springflo og treffer et lite stormutsatt omrade,

er det imidlertid lite erfaring med sa kraftig vind

her. Kunnskapsgrunnlaget for a angi sannsynlighet
for det spesifikke scenarioet vurderes derfor som
middels godt. Sannsynlighetsangivelsen er sensitiv

i forhold til forutsetningen om springflo. Basert pa
kunnskapsgrunnlaget og sensitiviteten vurderes
usikkerheten i sannsynlighetsanslaget for det spesifikke
scenarioet som moderat.

Andre landsdeler er vesentlig mer utsatt for sterk vind.

Det vil si at dersom en 50 ars returverdi forekommer

andre steder i landet vil stormen veere mye kraftigere. For
eksempel er en 50 ars returverdi 19 m/s i indre Oslofjord

0g 26 m/s pa Flesland i Bergen. Sannsynligheten for at hele
scenarioet med vind, nedber og springflo inntreffer et annet
sted i landet, er ikke vurdert.

o

Vurdering av konsekvenser

Konsekvensene av det gitte scenarioet vurderes samlet
sett som middels store. Scenarioet vil farst og fremst true
samfunnsverdiene liv og helse og gkonomi. I tillegg vil sce-
narioet medfore sosiale og psykologiske reaksjoner, samt
langtidsskader pa naturen som blir berort.

o

Liv og helse

Antall dedsfall som folge av stormen antas a veere ca. 15-20.
Dette antallet er pa niva med antallet drepte ved stormen
Gudrun i Sverige i 2005. Da dede syv personer i lopet av
stormnatten og elleve under det risikofylte og krevende
opprydningsarbeidet.?s Ved en storm i indre Oslofjord vil
flere kunne omkomme som direkte folge av den sterke vin-
den fordi omradet er tettere befolket. Faerre vil imidlertid
omkomme i opprydningsarbeidet, fordi skogsarealene som
rammes er mindre. Det vil sannsynligvis ogsa veere dedsfall,
skader og sykdom som indirekte folge av stormen pa grunn
av transportulykker (skadet infrastruktur), mangelfull
akutthjelp til syke og eldre pa grunn av redusert framkom-
melighet og svikt i kommunikasjonssystemer, og stedvis

26 Til og med januar 2016 (ett dr etter hendelsen) var det registrert 11 dedsfall i forbindelse med oppryddingsarbeidet etter stormen «Gudrun». I lopet av 2005 ble det i
tillegg registrert 141 arbeidsmiljoulykker i forbindelse med oppryddingen. Kilde: MSB https://www.msb.se/sv/Om-MSB/Nyheter-och-press/Nyheter/Nyhetsarkiv/

Nyhetsarkiv-2015/Tio-ar-sedan-stormen-Gudrun/
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forurensing av drikkevann. Antallet alvorlig skadde eller
syke som direkte eller indirekte folge av stormen, antas a
bli 75-150.

Konsekvensene for liv og helse vurderes som smd til middels
store.

4

Natur og kultur

Det antas a bli omfattende, men ikke uopprettelige, skader pa
skogen i deler av det stormrammede omradet. Anslagsvis
1000 km? skog vil bli skadet eller adelagt, og det vil ta fra tre
til ti ar a fa ryddet opp. En folgeskade etter en stormhendelse
er oppformering av skadeinsekter som kan bli sa mangetallige
at de angriper og dreper frisk skog.

Konsekvensene for natur vurderes som middels store. Konse-
kvensene for kultur er ikke vurdert.

o

®konomi

Det direkte skonomiske tapet anslas a veere hayt og ligge

pa 2-10 milliarder kroner. Dette er primeert reparasjons- og
gjenoppbyggingskostnader knyttet til edelagte bygninger og
infrastruktur som veier, kraftforsyning og vann- og avleps-
systemer. Det vil i tillegg veere betydelige indirekte produk-
sjonstap som folge av adelagt bygningsmasse for nezering og
forretningsdrift, forsinkelseskostnader i forbindelse med
odelagt veinett, tidvis mangel pa strem og ekom mm.

Skogbruksneeringen vil bade oppleve et direkte tap ved
odeleggelse av ikke-hogstmoden skog, verdiforringelse?” og
merkostnader ved a rydde vindfelt skog i potensielt farlige
og vanskelige omrader. Utkjoringen av temmer vil gi ekstra
belastning pa skogsbilveier og andre lokale veier. I tillegg
kommer et indirekte gkonomisk tap de kommende arene i
form av endret driftsform i skogen med rydding og nyplant-
ing i stedet for hogst av tammer og eventuelt handtering av
utbrudd av skadeinsekter. Antatt indirekte skonomiske tap
vil belape seg til 2-10 milliarder kroner.

Bdde det direkte og det indirekte okonomiske tapet vil veere
stort.

o

Samfunnsstabilitet

Siden en alvorlig storm i denne delen av landet kommer
uventet, er det fa som er forberedt pa de alvorlige kon-
sekvensene hendelsen medfarer. Det forventes likevel

ikke at stormscenarioet vil skape noen vesentlige sosiale

og psykologiske reaksjoner i befolkningen utenfor det
rammede omradet. At man ikke uten videre kan unnga en
storm, kan imidlertid skape en folelse av ubehag og avmakt,
seerlig for de som opplever store tap.

Kritisk infrastruktur som kraftledninger, veinett og vann
og avlep vil fa omfattende lokale skader med konsekvenser
for mange mennesker i en kortere periode. Skadene antas &
veere minst i selve Oslo, blant annet pa grunn av en robust
infrastruktur med nedgravde kabler for kraftforsyning.

Som folge av skader pa kraftledninger antas det at rundt
300 000 husstander rammes av strembortfall og mister
tele- og datakommunikasjon i 1-7 dager. Selv om strom-
forsyningen til Oslo vurderes a veere dimensjonert for en
storm av denne styrken, bestar distribusjonsnettet utenfor
hovedstaden i mindre grad av nedgravd kabel, og er derfor
mer sarbart for uveer av denne typen. Strembortfallet gir
utfordringer for helse- og omsorgstjenester, problemer
med oppvarming av hus og bygninger samt forurensing

av drikkevann. Mellom 1 000 og 10 000 mennesker far
redusert vannkvalitet i ca. en uke pa grunn av overvann og
manglende rensing av drikkevann som felge av strombort-
fall. Det antas ikke a veere behov for evakuering.

Konsekvensene i form av sosiale og psykologiske reaksjoner er
smd. Pakjenningene i dagliglivet er store.

2 Verdiforringelsen for grunneierne er knyttet bdde til det at vindskadene ikke gjor det mulig d kappe tommeret i de okonomisk mest gunstige lengder, at det kan bli
kvalitetsforringelse etter hvert som tommeret blir liggende, og at det er mer arbeidskrevende d drive ut tommeret. Fra Vestlandsforsking/Teigland rapport 7/2002:
«Sosiookonomiske effekter av ekstremt ver i Norge-en studie av effekter i tid og rom av nyttdrsorkanen 1992».
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Vurdering av usikkerhet

Kunnskapsgrunnlaget for a angi sannsynlighet for det spe-
sifikke scenarioet vurderes som middels godt. Anslaget for
sannsynlighet er sensitivt nar det gjelder forutsetningen om
springflo. Basert pa kunnskapsgrunnlaget og sensitiviteten
vurderes usikkerheten i sannsynlighetsanslaget som moderat.

Usikkerheten knyttet til de ulike konsekvenstypene varierer
fra liten til stor. Utfallsrommet for antallet dede er stort
siden det er snakk om konsekvenser av flere samtidige hen-
delser og folgehendelser. Antall skadde og syke vil forst og
fremst veere avhengig av hvor lenge strembortfallet varer
og i hvilken grad stormfloen forurenser drikkevannet. Usik-
kerheten knyttet til samfunnsverdien Liv og helse vurderes
derfor som moderat. Kunnskapsgrunnlaget knyttet til kon-
sekvenser for naturmiljoet er basert pa erfaring fra tilsva-
rende stormer og vurderes som godt, og usikkerheten vur-
deres derfor som lav. Usikkerheten knyttet til konsekvenser
for skonomi og samfunnsstabilitet vurderes som moderat.

Samlet sett vurderes usikkerheten knyttet til sannsynlighet
for og konsekvenser av stormscenarioet som moderat.

Mulige tiltak

e Vurdere tettere samarbeid mellom MET og beredskapsak-
torene i forbindelse med krisehandtering.

e Videreutvikle den konsekvensbaserte varslingen som er
innfert som en del av de nye varslingsrutinene.

¢ Oke kunnskapen om forebyggende tiltak mot stormskader
i skogbruket.

e Ved bygging av nye eller fornyelse av eksisterende for-
bindelser i distribusjonsnettet i kraftforsyningen ber skal
jordkabel erstatte luftledninger dersom naturgitte forhold
tilsier moderate naturinngrep og ekstrakostnader.?*®

SCENARIO 03.1/ STORM | INDRE OSLOFJORD

2 NVEs standardvilkdr for omrddekonsesjoner.
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TABELL 3. Skjematisk presentasjon av resultater fra risikoanalysen.

Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVART SVART
VIL INNTREFFE | LOPET AV 100 AR LAV LAV | MIDDELS | HOY HOY
. . 65 % sannsynlighet for at hendelsen
Det spesifikke scenarionet som er analysert inntreffer | Igpet av 100 &r.
Tilsvarende hendelser pé landsbasis lkke vurdert.
Konsekvensvurdering
SVART SVART
SAMFUNNSVERDI KONSEKVENSTYPE SMA SMA MIDDELS | STORE STORE
15-20 dpde av Ippet av hendelsen eller
Dpdsfall i forbindelse med oppryddingsarbeidet
etterpa.
Livog helse
Alvorlig skadde .
0g syke 75-150 alvorlig skadde og syke
Langtidsskader p& 1000 km? skog pdelegges. 3-10 &rs
naturmiljo oppryddingsarbeid.
Natur og kultur Uopprettelige
skader p& lkke vurdert.
kulturmilje
Direkte 2-10 mrd. kroner, pa reparasjons- og
pkonomiske tap gjenoppbyggingskostnader.
Pkonomi ) 2-10 mrd. kroner, p& produksjonstap,
Indirekte forsinkelseskostnader og omlegging av
pkonomiske tap h
skogsdrift.
Sosiale og psyko- . . .
logiske reakgjoner Kjent fenomen, men vanskelig & unnslippe.
Samfunnsstabilitet Flere hundre tusen bergres av mangel
Pakjenninger i pa strpm og rent vanninoen dager.
dagliglivet Redusert framkommelighet for alle
transportmidler.
Tap av demokratiske
. verdier og nasjonal lkke relevant.
Demokratiske styringsevne
verdier og
styringsevne
Tap av kgntro\l over Ikke relevant.
territorium
;S\O“élléﬁ;zgsgﬁgégﬁ Totalt sett middels store konsekvenser.
Samlet vurdering av usikkerhet
SVART SVART
LITEN LITEN |MODERAT| STOR STOR

KUNNSKAPS-
GRUNNLAG 0G
SENSITIVITET

Usikkerheten rundt anslagene vurderes
samlet sett som moderat.
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SCENARIO

03.2 Flom i Lagen og Glomma

En storflom i vassdrag i tett bebygde omrader kan gi alvorlige konsekvenser for liv og helse og materielle verdier. Det konkrete
scenarioet som er analysert er en situasjon hvor snesmelting og store nedbermengder forer til sveert stor vannfering og flom i de
storste elvene pa @stlandet. Risikoanalysen ble gjennomfert vinteren 2011/2012 og oppdatert i 2018.

Hendelsesforlpp

Etter en sngrik vinter pa @stlandet blir det en kjglig var med forsinket sngsmelting. | slutten av mai kommer en varmluftsfront fra sgrest inn over
(stlandet og forer til kraftig sngsmelting i fiellet i hele regionen. Varmluftsfronten fgrer ogsa med seg store nedbgrmengder med lokalt ekstremt
heye nedbgrintensiteter i tre dager. Kombinasjonen av smeltevann og store nedbgrmengder forer til flom bade i Gudbrandsdalen og Psterdalen, som
igjen forer til stor flom i Mjgsa og Qyeren. | tillegg flommer sidevassdrag, og bekker oppstar der det vanligvis ikke renner vann. Det gar hundrevis av
Jjordskred i de mest skredutsatte dalene, og ett av skredene rammer tettbygde omréader.

Tidspunkt Omfang Lignende hendelser
Tre degn i mai med ekstremt mye nedber. » 150-200 mm nedbgr pé tre dggn. » Storofsen i 1789.
Unormalt hgy vannfering i fire uker. Vannfering: + Vesleofseni1995.

» 3000-5 000 m? per sekund.

¥ Lokalisering

(Pstlandet.
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Vurdering av sarbarhet

Det er flere virkemidler for a redusere sarbarheten ved
flomhendelser. NVE utarbeider flomsonekart og bistar

og veileder kommunene i hvordan de bor kartlegge og

ta hensyn til flom- og skredfare i arealplaner. NVE gir

ogsa bistand til sikringstiltak for a redusere risikoen for
eksisterende bebyggelse som er utsatt for flom- og skredfare.
Nye og bedre varslingstjenester gjor ansvarlige myndigheter
bedre i stand til a iverksette akutte forebyggende tiltak

som utplassering av sandsekker, flompalser og provisoriske
flomvoller.

Norge har veert rammet av en rekke mindre flommer de
siste arene, og mange kommuner i flomutsatte omrader

har erfaring fra a handtere flomhendelser. Omfanget av
dette scenarioet, sammen med bortfall av strom og ekom vil
imidlertid utfordre og tidvis begrense kriseledelsens evne til
a utfere sine oppgaver.

Flere kritiske samfunnsfunksjoner blir pavirket av

hendelsen:

- Jordskred og oversvemmelser adelegger ledningsnettene
og forer til bortfall av strom og ekom.

- @delagte veier hindrer framkommeligheten blant annet
for nedetatene, og viktige veier blir stengt i lang tid pa
grunn av reparasjoner.

- Avhengig av varigheten av bortfallet kan svikt i strom
og ekom fore til at kommunale trygghetsalarmer og
medisinske apparater slutter a virke.

Vurdering av sannsynlighet

En sa omfattende flom som beskrevet i scenarioet for
Glomma og Lagen, forutsetter et sjeldent sammenfall av
flere meteorologiske forhold som en kraftig og relativt
stasjoneer varmluftsfront i en uvanlig bane fra serost, samt
mye sng og kulde som gir sen og kraftig snesmelting. Det
er forventet at dette sammenfallet kan inntreffe en gang i
lopet av 500-1 000 ar, det vil si at det er 0,1-0,2 prosent arlig
sannsynlighet og 15 prosent sannsynlighet for at hendelsen
inntreffer i lopet av en 100-arsperiode. T Analyser av
krisescenarioer gir dette en lav sannsynlighet.

Sa sjeldne hendelser med svaert alvorlige konsekvenser
som vi her snakker om, kan trolig skje i fire til seks
regioner i Norge. Dersom vi legger dette til grunn, blir
sannsynligheten pa landsbasis for et lignende scenario
55 prosent i lapet av 100 ar, det vil si middels stor
sannsynlighet.

Anslaget for sannsynlighet er basert pa tidligere flommer
i Norge og Nord-Europa i historisk tid. Klimaendringer
forventes a fore til mer nedber og hayere temperaturer.
Usikkerheten knyttet til sannsynlighetsangivelsen anses
som moderat.

o

Vurdering av konsekvenser

Det bor ca. 20 000 mennesker i omradene som direkte
rammes av flommen i scenarioet. Samlet sett vurderes sam-
funnskonsekvensene som middels store. Scenarioet vil forst
og fremst true samfunnsverdiene Liv og helse og Gkonomi.
1 tillegg vil scenarioet medfere store skader pa kritisk infra-
struktur og fare til en viss uro i befolkningen.

o

Liv og helse

Minst ti menneskeliv antas a ga tapt pa grunn av de mange
skredene som vil ga og sideelver med mye masseforing

som tar nye lgp. Det er i tillegg fare for betydelig tap av liv,
dersom omradene pa innsiden av de store flomverkene
(primeert langs Glomma) ikke evakueres i tide. Vi har lagt til
grunn at flommen lar seg varsle tilstrekkelig tid i forkant, og
at omradene er evakuert for flomverk eventuelt overtoppes.
Mellom 100-300 personer antas a bli skadd eller syke som
en direkte eller indirekte folge av storflommen.

Konsekvensene for liv og helse vurderes som smd til
middels store.

4

Natur og kultur

Vannet vil grave ut jord, og dyrket mark vil eroderes og sta
under vann i en periode. Bade naturreservater og kulturmin-
ner vil bergres, men det vurderes at lommen ikke medferer
langvarige alvorlige skader pa natur- eller kulturmilje. Selv om
store omrader oversvemmes, vil ikke dette ha varige negative
konsekvenser for miljoet.

Konsekvensene for natur- og kulturmilje vurderes som svert smd.

Pkonomi

Det direkte skonomiske tapet anslas a vaere mellom 5 og

10 milliarder kroner. Dette skyldes hovedsakelig skader pa
infrastruktur og bygninger, som vil veere kostbart a reparere
og gjenoppbygge. Indirekte skonomiske tap, som midler-
tidig produksjonstap i berarte omrader, er anslatt til det
samme, 5-10 milliarder kroner.

Bade det direkte og det indirekte okonomiske tapet vurderes
som stort.
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e

Samfunnsstabilitet

En storflom av slike dimensjoner som forutsatt i scenarioet,
vil medfoere uro i befolkningen. Selv om flom er en kjent
naturhendelse, vil alvorlighetsgraden med tap av men-
neskeliv og hjelpelgsheten overfor naturkreftene berore
mange og skape frykt og usikkerhet i befolkningen.

Mennesker som er bosatt i de flomtruede omradene, vil i

stor grad bli varslet og ha mulighet til a8 komme seg vekk.
Hus og fast eiendom er imidlertid sveert utsatt for skader.
Flommen vil ramme skoler, barnehager og institusjoner i
omradet direkte eller indirekte ved at transportsystemet

faller sammen.

Folk forventer at myndighetene er forberedt pa a handtere
hendelsen siden flom er et kjent fenomen og kan varsles.
Det kan oppsta mangel pa hjelpemannskap til a sikre byg-
ninger, redde dyr fra garder og sa videre mens flommen
pagar. Redningsarbeidet er vanskelig pa grunn av man-
glende framkommelighet (store vannmasser og edelagte
veier).

Nesten alle de 20 000 som er bosatt i det flomutsatte omra-
det blir evakuert i fra et par dager til en maned. Nesten alle
husstander vil oppleve problemer med vannforsyningen og
elektronisk kommunikasjon. Det vil bli store adeleggelser
pa vei og jernbane i omradet, noe som vil ramme bade lo-
kaltrafikk og gjennomgangstrafikk. Det antas ogsa at de
fleste husstander i omradet vil miste stromtilferselen for en
kortere periode (3-7 dager).

De sosiale og psykologiske reaksjonene vurderes som smd,
men pdkjenninger 1 dagliglivet vurderes som store.
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Vurdering av usikkerhet

1 risikoanalysen av flom er det knyttet liten usikkerhet til
kunnskapsgrunnlaget, og forstaelsen av hendelsen er god.
Den sentrale forutsetningen for sannsynlighetsvurderingen
er veerforholdene. Utfallet av flommen er avhengig av kraftig
sngsmelting samtidig med nedberen, men ogsa en noe min-
dre flom vil gi omfattende skader. Resultatenes sensitivitet
vurderes derfor som moderate.

Usikkerheten rundt konsekvensvurderingene anses som mo-
derat til liten. Konsekvensene, serlig for liv og helse, er sveert
avhengige av hvor skred rammer, og om det oppstar brudd i
flomverk for evakuering er foretatt. Usikkerheten om konse-
kvenser for naturmiljoet og det skonomiske tapet anses som
liten gitt forutsetningene som ligger til grunn for scenarioet.

Samlet vurderes usikkerheten knyttet til anslagene for sann-
synlighet og konsekvens som liten.

Mulige tiltak

e Kommuner ma ha oppdaterte og ovede beredskaps-
planer som inkluderer evakuering og bruk av utstyr som
midlertidige installasjoner (sandsekker, plastpolser,
aluminiumsvegger og sa videre)

¢ Det er viktig at kommunene folger med pa flomvarsling
og blant annet benytter seg av abonnementsordningen
med varsling av flomfare fra www.varsom.no.

¢ Kommuner ma sorge for en restriktiv arealbruk i
flomutsatte omrader.

» Det finnes en modell for vannstandsvarsling fra Elverum
til @yeren. En tilsvarende modell bor etableres for flere
strekninger i Glomma/Lagen.
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TABELL 4. Skjematisk presentasjon av resultater fra risikoanalysen.

Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVART SVART
VIL INNTREFFE | LOPET AV 100 AR LAV LAV |MIDDELS | H@Y HOY
o ) . .
Det spesifikke scenarioet som er analysert I1m5péntsaavngsiglbg—gitsgzr;‘izzSEt inntreffer
. . 55 % sannsynlighet for et liknende
Lignende hendelser andre stederilandet Scenuarm i Igpegav 100 &r pa landsbasis.
Konsekvensvurdering
SVART SVART
SAMFUNNSVERDI KONSEKVENSTYPE SMA SMA MIDDELS | STORE STORE
10-20 omkomne som direkte eller
Dedsfall indirekte konsekvens av hendelsen.
Livog helse
Alvorlig skadde
05 syke 100-300 skadde og syke.
Langtidsskader p& Flommen medferer ubetydelige skader
naturmilje pé& naturmiljp.
Natur og kultur ’
gfapdpgfggehge Flommen medfgrer ubetydelige skader
Kulturmiljo pa kulturmiljo.
Direkte 5-10 mrd. kr, pga. skader pé infrastruk-
pkonomiske tap tur og bygninger.
(Pkonomi
Indirekte 5-10 mrd. kr, pga. midlertidige
pkonomiske tap produksjonstap.
Sosiale og psyko- Uro i befolkningen blant annet pga. tap av
logiske reaksjoner menneskeliv.
Samfunnsstabilitet
Pakjenninger i Mange evakuerte og bortfall av strem,
dagliglivet ekom og vann.
Tap av demokratiske
Demokratiske verdier og nasjonal Ikke relevant.
X styringsevne
verdier og
styringsevne Tap av kontroll over Ikke relevant
territorium :
SAMLET VURDERING De samfunnsmessige konsekvensene
AV KONSEKVENSER vurderes & bli middels alvorlige.
Samlet vurdering av usikkerhet
SVART SVART
LITEN LITEN |MODERAT| STOR STOR

KUNNSKAPS-
GRUNNLAG 0G
SENSITIVITET
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SCENARIO

03.3 Regnflom i by

Intens nedber i lgpet av kort tid kan fore til store flomskader i tettbygde strok. Omrader med asfalterte flater, tett bebyggelse
og bekker som er lagt i rar, er spesielt utsatt. Hosten 2016 ble det gjennomfort en risikoanalyse av et spesifikt scenario med
regnflom i Drammen. Analysen er dokumentert i en egen delrapport.?®

Hendelsesforlgp

Etter en lang periode med mye nedbgr og hgy temperatur er et dypt lavtrykk med frontnedber pé vei inn i Oslofjorden. MET har sendt ut OBS-varsel
om fare for lokalt store nedbgrmengder, men det er usikkert hvor nedbgren vil treffe. | Drammen er tusenvis av mennesker samlet i sentrumsgatene
i forbindelse med den &rlige elvefestivalen. Styrtregnet starter med et kraftig tordenvaer. Stremmen blir slatt ut, og i mgrket oppstér det kaos og
trengsel i folkemengden.

Etter en halv time er kapasiteten sprengt i overvannssystemet og i de rgrlagte sidebekkene ned &ssidene. Snart flommer vannet gjennom byen, og i
assidene og langs elva géar det flere skred. Samtidig gker vannstanden i Drammensfjorden pga stormflo, og lavtliggende omrader langs Drammenselva
blir oversvemt.

Tidspunkt Omfang Lignende hendelser
En sgndag kveld i august. 110 mm styrtregn i lgpet av 2 timer fgrer til + StyrtregniKgbenhavn 2. juli 2011, 135 mm
Oppryddingsarbeid i flere uker/maneder. regnflom i sentrum. nedbgrpad 2,5 t.

+ Ekstremveeret «Frida» 6. august 2012, 150
mm i lppet av fa timer i Nedre Eiker.

X Lokalisering

Drammen.

2 DSB, 2016. Risikoanalyse av regnflom i by.
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Vurdering av sarbarhet

Bymiljeer med tette, asfalterte og bebygde flater og stort press
pa vann- og avlgpssystemet har liten evne til a absorbere
overvann. I Drammen er alle de rundt 50 bekkene som gér ned
assidene, lagt i ror under bebyggelsen, og disse har begrenset
kapasitet til 4 ta imot nye store nedbermengder. Bratte assider
og kvikkleiresoner langs elva gjor byen ekstra utsatt for
flomskred og kvikkleireskred.

Presis varsling av styrtregn har vaert en utfordring som har
gjort det vanskelig for lokale myndigheter a forberede seg
tilstrekkelig pa denne type flomhendelser. Nye malemetoder
for a registrere minuttnedber i kombinasjon med veerradar,
har imidlertid bidratt til bedre varsling av korttidsnedber de
seneste arene. Fra 2018 har Meteorologisk institutt (MET)
ogsa tatt i bruk nye farevarsler som skiller mellom styrtregn og
annet regn. Det gjor myndighetene bedre i stand til a iverksette
tiltak bade for og underveis i hendelsen.

I sarbarhetsanalysen i delrapporten er det vurdert i hvilken
grad scenarioet pavirker andre kritiske samfunnsfunksjoner.
Transportevnen blir utfordret nar bade hovedveier og
omkjaringsveier blir stengt pa grunn av flom og jordskred.
Tidvis bortfall av strem og ekom og et uframkommelig veinett
begrenser i tillegg den lokale og regionale kriseledelsens og
redningsetatenes mulighet til 4 ivareta sin primeerfunksjon.

Vurdering av sannsynlighet

Sannsynligheten for scenarioet regnflom i Drammen vurderes
a veere stor, det vil si ca. 75 prosent sannsynlig i lopet av en
100-arsperiode® (1-2 prosent arlig sannsynlighet).

Vurderingen er basert pa statistiske returperioder for kortvarig
intens nedbor i Oslofjordomradet og et klimapaslag som tar
hoyde for 40 prosent gkning i ekstremnedbgren fram mot
2050. Sannsynlighet uten klimapaslaget vil veere noe lavere.
Ekstremt kraftige regnbyger har ofte kortere varighet enn to
timer. Derfor vil sannsynligheten for mye nedber per minutt
veere storre for korte byger enn lengre byger, selv om samlet
vannmengde er den samme. Basert pa disse forutsetningene,
er sannsynligheten for at det kan komme 110 mm nedber pa to
timer stor.

Styrtregnet vil med sikkerhet fore til flom i bekkene ned
assidene i Drammen med pafolgende store eller sma jordskred.
Ekstreme regnbyger kan naturlig sammenfalle med kraftig
vind serfra som stuver vannet opp i Drammensfjorden,

slik at det blir stormflo og hgy vannstand i nedre deler av
Drammenselva.

Sannsynligheten for at en regnflom skjer i en av de til sammen
20 utsatte byene langs Oslofjorden og Skagerak er sveert neer
100 prosent i lapet av hundre ar.

o

Vurdering av konsekvenser

De samlede konsekvensene av det gitte scenarioet vurderes
som smd sammenlignet med andre krisescenarioer, men
scenarioet vil likevel true samfunnsverdiene Liv og helse,
Natur og kultur, @konomi og Samfunnsstabilitet.

o

Liv og helse

Det anslas at til sammen seks personer omkommer og
50-60 blir skadde eller syke, i hovedsak som folge av skred,
lynnedslag og trafikkulykker. Bragernestunnelen i sentrum
fylles av vann, og folk begynner a evakuere ut av tunnelen til
fots, samtidig som nye biler kjorer inn. En person blir pa-
kjort og drept i tunnelen.

Et flomskred blir utlgst i Stremsasen, der fem hus blir truf-
fet, og to av husene blir totalskadd. To personer omkommer
i skredet. Senere forer erosjon i bekkelgp ved Drammens-
elva til flere sma kvikkleireskred uten forvarsel. Det forven-
tes at ca. 20 personer blir syke av magekatarr pa grunn av
forurenset drikkevann etter hendelsen. Pa grunn av delvis
uframkommelige veier blir redningsarbeidet forsinket, og
dette medvirker til skadeomfanget.

Konsekvensene for liv og helse vurderes som smd.

o

Natur og kultur

Scenarioet antas a medfere fa langtidsskader pa naturmilje.
Naturgdeleggelsene vil begrense seg til omradene der skre-
dene gar og naeromradene som rammes av lasmassene. Skog,
dyrket mark og utmark blir i liten grad berart.

Kulturmiljeer og fredede enkeltobjekter med hey verneverdi i
sentrum av Drammen vil vaere truet av flom fra Drammenselva
og oversvemmelser fra sidebekkene. Det kan derfor bli uopp-
rettelige skader pa bygninger og kulturmilje, men omfanget er
usikkert.

Konsekvensene for naturmiljoet i scenarioet vurderes som svert
smd og konsekvensene for kulturmiljoet vurderes som middels
store.

% I delrapporten "Risikoanalyse av regnflom i by” vurderte vi sannsynligheten for at scenarioet vil inntreffe i lopet av 50 dr, det gir en middels stor sannsynlighet (40-60 %).
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SCENARIO 03.3 / REGNFLOM | BY

Qkonomi

@konomiske tap omfatter bade direkte og indirekte tap for
privatpersoner og bedrifter. Direkte skonomiske tap i dette
scenarioet anslas a veere pa rundt 500-750 millioner kro-
ner, i hovedsak knyttet til kostnader til gjenoppbygging av
odelagte veier og infrastruktur, kommunale eiendommer og
erstatning av tapt inventar og utstyr.

Til sammenligning utloste ekstremvaeret «Frida» godt

over 1000 skademeldinger og erstatningsutbetalinger pa
424 millioner kroner i Buskerud.® Hendelsen i scenarioet
vil ikke fore til produksjonsstans i neeringslivet i Drammen,
sa de indirekte skonomiske tapene er begrenset, utover
noen forsinkelseskostander knyttet til redusert fram-
kommelighet pa vei og eventuelt jernbane.

De direkte okonomiske tapene anses som middels store, mens
de indirekte okonomiske tapene vurderes som svert smd.

a5

Samfunnsstabilitet

Det er forstaelse i befolkningen for at naturhendelser
oppstar, men flom og skred som rammer bratt vil likevel
oppleves skremmende, bade av bergrte i Drammen og i
befolkningen ellers. Forsinket innsats fra redningsetatene
og manglende informasjon fra kommunen, vil skape frus-
trasjon og utrygghet. Pakjenningene i dagliglivet vil veere
sma, i form av kortvarige strembortfall og ustabile elek-
troniske kommunikasjonslgsninger i inntil fem dager etter
hendelsen. Reparasjoner av gdelagte veier vil fore til lokale
omkjoringer, men innen en uke vil de fleste veiene vaere
apne igjen. Beboerne i de skredutsatte omradene vil bli
evakuert, men de fleste kan flytte tilbake i lopet av kort tid.

De sosiale og psykologiske reaksjonene i befolkningen vurderes
som middels store, mens pdakjenninger i dagliglivet vurderes
som smd.

Vurdering av usikkerhet

1 risikoanalysen av regnflom i by er kunnskapsgrunnlaget
godt, og det bygger blant annet pa erfaringer fra lignende
hendelser andre steder. Det finnes gode kartdata om skred-
og flomutsatte omrader, bekkelap, flomveier, kulturminner, i
tillegg til veerstatistikk og nedbersprognoser. Det er god for-
stielse av hendelsen og stor grad av enighet blant ekspertene
som har deltatt i risikoanalysen. Sma endringer i nedbor-
mengde og varighet vil i liten grad pavirke analyseresultate-
ne. Bade flomskred og kvikkleireskred kan skje i mange byer
rundt Oslofjorden. Folkemengdene som er samlet i sentrum
pavirker konsekvensene, men i begrenset grad. Det er samlet
liten grad av usikkerhet knyttet til analyseresultatene.

Mulige tiltak

Analyseresultatene peker pd flere mulige tiltak, blant annet:

e Mer presis varsling av ekstremveer (tid og sted) fra MET
minst en time i forkant av hendelsen.

e TFor redningstjenesten og kriseledelsen er det viktig med
rask erkjennelse av styrtregnets mulige folgehendelser
for kritisk infrastruktur og konsekvenser for befolknin-
gen.

e Ekstremt styrtregn bor innga i helhetlige regionale og
lokale risiko- og sarbarhetsanalyser og beredskapsplaner.

e Overvannsutvalget (2015)* foreslar en rekke endringer i
lover og rammebetingelser som vil gjore det enklere for
kommunene & tilpasse seg problemet med overvann.

e Statens vegvesen og Bane NOR har i samarbeid med
Norges vassdrags- og energidirektoratet (NVE) gjennom
NIFS-programmet® forslatt en rekke tiltak for hvordan
man best kan handtere naturfarer gjennom samarbeid pa
tvers av etater og ansvarsomrader.

! Rapport "Risikoanalyse av regnflom i by”, DSB, 2016.

32 Utvalget bak NOU 2015:16 "Overvann i byer og tettsteder—som problem og ressurs” (2015).
# NIFS (Naturfare, Infrastruktur, Flom og Skred), se blant annet NIFS sluttrapport 43/2016.
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TABELL 5. Skjematisk presentasjon av resultater fra risikoanalysen.

SCENARIO 03.3 / REGNFLOM | BY

Sannsynlighetsvurdering Forklaring

SANNSYNLIGHETEN FOR AT HENDELSEN SVART SVART

VIL INNTREFFE | LOPET AV 100 AR LAV LAV |MIDDELS | H@Y HOY

Det spesifikke scenarioet som er analysert §5aE/:?rwnglssgsi%\éuér:ieres aveere

Sannsynligheten for at det skjerienav

Tilsvarende hendelse pé& landsbasis de 20 utsatte byene langs Oslofjorden/

Skagerak er sveert hgy (neer 100 %).
Konsekvensvurdering
SVART SVART
SAMFUNNSVERDI KONSEKVENSTYPE SMA SMA MIDDELS | STORE STORE
6 antas & omkomme i skred, lynnedslag
Dodsfall og trafikkulykker.

Livog helse
Alvorlia skadde 55 antas & bli skadd i skred, lynnedslag,
00 s kg trafikkulykker eller bli syke pga smitte fra

gsy forurenset vann.
Langtidsskader p& . .
naturmilje Liten langtidsskade pé natur.

Natur og kultur Uopprettelige Fredede enkeltobjekter og verne-
skader pé& verdige kulturmiljger blir utsatt for
kulturmilje flom og overvann.

. Reparasjons- og erstatningskostnader
Direkte ” )
pkonomiske tap :Iﬂ iigmnger, veier og avlgp p& 500-750

(Okonomi o
Indirekte Begrensede tap av inntekter pga forsin-
pkonomiske tap kelseskostnader og redusert handel.

Kaotisk akuttfase med mangelfull
Sosiale og psyko- varsling, uoversiktlig situasjon, vanskelig
logiske reaksjoner krisehandtering, lite informasjon,
forsinket redningsinnsats.
Samfunnsstabilitet
Strgombortfall og ustabile tele- og data-
Pakjenninger i tjenesterinoen dager og stengte veieri
dagliglivet dager/uker. 50 hus blir evakuert og 6 hus
blir totalskadd av skred.
Tap av demokratiske
Demokratiske verdier og nasjonal Ikke relevant
; styringsevne
verdier og
styringsevne Ta kontroll
p av kontroll over
territorium Ikke relevant
i’o%gﬁgggsgﬁgg\é‘ﬁ Totalt sett sméa konsekvenser.
Samlet vurdering av usikkerhet
SVART SVART
LITEN LITEN MODERAT STOR STOR

KUNNSKAPS-
GRUNNLAG 0G
SENSITIVITET

Hvor stor usikkerhet
er knyttet til
analyseresultatene?

Kunnskapen om styrtregn og regnflom er
relativt god, og sensitiviteten er liten.
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STORE ODELEGGELSER:
(delagte hus etter kvikkleire-
skredet i Namsos 2009.




ST/ 00000000000000/

SKRED

Bakgrunn

Ulike typer skred skilles fra hverandre ut fra hva slags masse
som er i bevegelse: stein, jord eller sng. Skred er en del av

de naturlige geologiske prosessene som pagar nar fjell og
losmasser brytes ned. I Krisescenarioer 2018 presenteres
analyser av to typer skred: fjellskred og kvikkleireskred.

Fjellskred

Fjellskred defineres som skred med et volum pa over

100 000 m? steinmasser. Utlasende arsak til fjellskred kan
veere vanskelig a identifisere, fordi deformasjoner kan
forega over lang tid. @kt vanntrykk, jordskjelv eller frost-
sprengning kan utlese fjellskred.

TABELL 6. Gruppering av skredtyper i Norge (Kilde: NVE).

RISIKOOMRADE / SKRED

Fjellskred er blant de mest alvorlige naturkatastrofer som
kan inntreffe her i landet. Store fjellskred er sjeldne, men
skadeomfanget kan veere stort. Historien viser at det har
veert to til fire fjellskred som har medfert dedsfall i Norge
hvert arhundre. Nar et stort fjellparti kollapser og raser ut,
far det en kolossal kraft og rekkevidde. Hvis massene tref-
fer en fjord eller et vann, kan det oppsta flodbelger som kan
forplante seg over store omrader.

De siste store fjellskredulykkene i Norge var pa 1930-tallet i
Tafjord og Loen. Under skredet i Loen i 1905 omkom 61 per-
soner, mens skredet samme sted i 1936 forte til at 73 perso-
ner omkom. For skredet i Tafjord to ar for var dedstallet 40.
Felles for disse skredene var at store fjellpartier kollapset og
raste ut i vann og fjord, og ferte til enorme flodbolger med
stor rekkevidde og katastrofale konsekvenser for mennes-
ker, bygninger, dyr og dyrket mark.

Lgpsmasser
Fast fell Grove «—» Fine Sne
Steinsprang Jordskred Sneskred
Steinskred
Flomskred Kvikkleireskred Serpeskred
Fjellskred

DSB ANALYSER AV KRISESCENARIOER 20189 53



RISIKOOMRADE / SKRED

Kvikkleireskred

Fenomenet kvikkleire er knyttet til istiden og den pafelgende
landhevingen. Leire som ble avsatt i saltvann (marin leire)
foran breen, har senere kommet over havniva. Over tid har
ferskvann stremmet gjennom denne leira, og saltet har blitt
vasket ut. Kvikkleire forekommer i dag som lommer eller lag
i marine avsetninger helt opp til marin grense, som er det
heyeste nivaet havet hadde etter siste istid. De storste fore-
komstene av kvikkleire finner vi pa Ostlandet og i Trendelag,
der marin grense er hoyest, og vi har de storste mektighetene
av marine avsetninger. Vi finner imidlertid mindre kvikkleire-
forekomster i marine avsetninger langs hele kysten av Norge.

Det som karakteriserer kvikkleireskred er at ved brudd i leira
vil omradet som blir berort ofte bli veldig stort. Dette skyldes
at kvikkleireskredene utvikler seg bakover, fremover eller
sideveis fra der leira i utgangspunktet ble overbelastet. Leira
blir ved brudd naermest flytende, og skredmassene kan derfor
dekke store areal. Den storste ulykken er kvikkleireskredet

i Verdal 11893, der 116 mennesker omkom. I 1978 omkom en
person i et kvikkleireskred i Rissa. 20 hus og tre garder ble
tatt av skredet. I 2016 omkom tre anleggsarbeidere i et kvikk-
leireskred i Serum i forbindelse med et oppfyllingsarbeid.

Kvikkleireskred kan forarsakes av naturlige prosesser som
erosjon i vassdrag, slik tilfellet var i Verdal. I vare dager er det
oftere menneskelige inngrep som medforer at leira overbelas-
tes og utlgser skred, selv om erosjonsutlaste skred fremdeles
forekommer. Sma oppfyllinger eller utgravninger kan under
gitte forhold medfore en overbelastning av leira med pafol-
gende skred.

Risiko

Skred er blant de naturhendelser som tar flest menneskeliv

i Norge. Siden 1900 er det registrert over 500 skred som til
sammen har medfert tap av rundt 1100 menneskeliv.

Siden 1900 er det sngskred som har tatt flest liv, etterfulgt av
fjellskred og kvikkleireskred.

Skred er i utgangspunktet naturlige prosesser som fore-
kommer med ujevne mellomrom. Menneskelig aktivitet og
inngrep i terrenget pavirker imidlertid skredfaren. Snoskred
kan utloses av skilopere og kvikkleireskred kan utlgses av
grave- eller utfyllingsarbeider. Selv om vi prover a unnga
bygging i omrader med stor sannsynlighet for skred og sikrer
eksisterende infrastruktur og bosetning, er det alltid en fare
for ugnskede hendelser.

Fjellskred

Gjennom det statlige kartleggingsprogrammet for fjellskred
blir ustabile fjellparti i Norge kartlagt. Det pagar detaljert
kartlegging av ustabile fjellsider i Troms, More og Romsdal,
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Sogn og Fjordane samt deler av Telemark og Rogaland fylker.
Formalet er a avklare behovet for a ta seerlig hensyn til skred-
faren fra store ustabile fjellparti ved arealplanlegging, i tillegg
til & vurdere behovet for risikoreduserende tiltak.

NVE har ansvar for & kartlegge faren for fjellskred, og NGU
utferer arbeidet pa oppdrag fra NVE. Det blir utfort en sys-
tematisk oversiktskartlegging for & avdekke mulige ustabile
fjellparti. Dette blir gjort blant annet ved hjelp av InSAR,
flybilder og feltkartlegging av geologi og sprekkesystem. En
mer detaljert kartlegging blir utfort for fjellparti som viser seg
a ha potensiell fare for skred. For disse fjellpartiene méler en
bevegelse i fjellet og estimerer volum pa det ustabile partiet, i
tillegg til a kartlegge rekkevidde og konsekvenser av et poten-
sielt skred.

Fare- og risikoklassifisering av fjellparti der det er malt beve-
gelse over tid, og der det er fare for bebyggelsen, inngar som
en del av kartleggingsarbeidet. For fjellparti som blir klassifi-
sert med hay risiko, blir det gjennomfart ytterligere geologis-
ke undersgkelser for a kunne vurdere behovet for risikoredu-
serende tiltak. Dette vil ofte veere i form av degnkontinuerlig
overvaking og varsling. Det er identifisert syv fjellparti med
hay risiko (heyrisikoobjekt).

For fjellparti med middels risiko blir det gjennomfart pe-
riodiske malinger av bevegelse i fjellet, for a folge med pa
hvordan fjellet utvikler seg, og om risikoen gker eller minker.
Slike periodiske malinger skjer for tiden av 83 fjellparti. For
fjellparti med lav risiko blir det ikke gjennomfart ytterligere
undersgkelser.

For fire av de syv hoyrisikoobjektene er det fare for flodbelge,
da fjellskredet vil ga i fjorden. Det blir derfor kartlagt opp-
skyllingsomrader basert pa volumet av den ustabile fjellsida
og hayde pa flodbelgen inn over land.

Kvikkleireskred

Kartlegging av omrader med potensiell fare for store kvikk-
leireskred startet opp i etterkant av Rissaskredet i 1978. Det er
til na kartlagt over 2 000 kvikkleiresoner med potensiell fare
for store kvikkleireskred i Norge. De aller fleste av disse fin-
ner vi pa Ostlandet og i Trondelag. Alle de kartlagte sonene er
vurdert etter faregrad (et uttrykk for sannsynlighet for skred)
og konsekvens ved skred. Med bakgrunn i dette er det utar-
beidet en risikoklassifisering av de kartlagte sonene, et verk-
tay for prioritering av soner for videre utredning av skredfare
og eventuell sikring dersom det er behov. Omkring 140 000
personer er i dag bosatt innenfor de kartlagte kvikkleiresone-
ne, i tillegg er det annen bebyggelse som skoler, barnehager,
industri og forretninger. Fortsatt er det omrader med poten-
sial for store kvikkleireskred som ikke er kartlagt.



RISIKOOMRADE / SKRED

TABELL 7. Fordeling av kartlagte soner (kvikkleire) med hensyn til faregrads- og risikoklasser (risikoklasse 5 har storst risiko).

Kilde: NVEs skreddatabase.

Risikoklasse

Faregrad 1 2 3 4 5

Faregrad hey 10 34 118 48 18

Faregrad middels 113 302 538 115 7

Faregrad lav 122 318 340 21 1
Forebygging og beredskap Store fjellskred

Den enkelte innbygger, grunneiere og eiere av bygninger

og infrastruktur har et ansvar for a sikre seg selv og egen
eiendom. Kommunene har et generelt ansvar for a ta vare
pa innbyggerne og for den lokale beredskapen, som ogsa
inkluderer a gjennomfare risiko- og sarbarhetsanalyser.
Kommunene har videre ansvar for arealplanleggingen og
plikter a sarge for at ny bebyggelse plasseres i samsvar med
de lov- og forskriftsfestede sikkerhetskravene for flom og
skred. Utbyggere har pa sin side ansvar for utredning av fare
for ny utbygging.

Olje- og energidepartementet har det statlige forvaltnings-
ansvaret for flom og skred med Norges vassdrags- og
energidirektorat (NVE) som operativ myndighet.

NVE bistar kommunene og samfunnet for gvrig med a
handtere utfordringene knyttet til flom og skred gjennom
farekartlegging, arealplanoppfelging, gjennomfoering av
sikringstiltak, overvaking og varsling samt bistand ved
hendelser.

Kartlegging, arealplanlegging og sikring reduserer risikoen
for skader som folge av flom og skred. Det er likevel ikke
mulig a fjerne all risiko, og samfunnet ma derfor forholde
seg til at hendelser vil inntreffe. NVE har ansvaret for den
nasjonale flom- og skredvarslingstjenesten som gir varsel
pa regionalt niva, mens det er opp til lokale aktorer &
overvake aktuelle dalsider og skredbaner. I krisesituasjoner
knyttet til flom og skred vil flere beredskapsmyndigheter
veere involvert, blant annet kommunene, politiet,
Hovedredningssentralen, Sivilforsvaret, Statens vegvesen,
Jernbaneverket og Fylkesmannen.

Overvaking av store ustabile fjellparti med hay risiko i Norge
blir utfort av NVE. Syv omrader er identifisert som hayrisi-
koobjekt og har degnkontinuerlig overvaking/varsling med
tilhgrende beredskap. Disse er Aknes, Hegguraksla og Man-
nen i Mare og Romsdal, Joasetbergi i Sogn og Fjordane og
Jettan, Indre Nordnes og Gamanjunni 3 i Troms. Flere tusen
personer kan bli direkte berert dersom det gar fjellskred pa
disse stedene.

Kvikkleireskred

Erosjon i vassdrag er en viktig naturlig faktor for utlesning

av kvikkleireskred. Gjennom erosjonssikring eller stabilitets-
forbedrende tiltak, kan faren for kvikkleireskred reduseres.
NVE har gjennom en arrekke gjennomfort slike forebyggende
tiltak i samarbeid med kommunene og andre statlige etater,
blant annet Statens vegvesen. I tillegg jobber NVE aktivt med
veiledning og oppfelging av arealplanlegging i kommunene
med sikte pa at utbygging i fareomrader unngas, eller
nedvendige sikringstiltak gjennomfores for utbygging.

For gjennomforing av sikringstiltak ma det gjores en detaljert
utredning for 4 sla fast behovet for sikring. Ved utgangen av
2017 hadde NVE og andre utredet til ssmmen 275 kvikkleire-
soner og gjennomfort eller pabegynt sikring i 145 soner.
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SCENARIO

04.1 Fiellskred i Aknes

Et stort fjellskred ut i en fjord med pafelgende flodbelger vil gi store skader i omradene som blir rammet. For a belyse hvor
alvorlige konsekvensene av en slik hendelse kan bli, ble det gjennomfaert en risikoanalyse av et konkret alvorlig scenario hvor
et 54 millioner m? stort fjellparti i Aknes raser ut i Storfjorden i More og Romsdal, og en gigantisk flodbelge brer seg.

Den opprinnelige analysen fra 2010 ble revidert i 2016. Det er skrevet en egen delrapport for scenarioanalysen, hvor
analyseresultatene er dokumentert mer i detalj.**

Hendelsesforlpp

I slutten av juni pker bevegelsene i fiellpartiet Aknes og NVE hever fareniva til moderat fare, og gul beredskap innfgres. Etter kraftig nedber i august,
akselererer bevegelsen til 8 mm per degn. Oransje beredskap og restriksjoner for ferdsel i Storfjorden innfgres. | slutten av september nar beveg-
elsen et niva pa flere cm per degn. Red beredskap innfgres og evakuering av alle forh&ndsdefinerte evakueringssoner besluttes. Onsdag 15. november
klokken 10:35 beveger hele fjellpartiet seg og katastrofescenarioet er et faktum. Flodbglgen fgrer til bortfall av elektronisk kommunikasjon, stengte
veier, stopp i skipstrafikken, gpdelagte vann- og avigpsnett, delvis strombortfall, og store utfordringer innenfor kriseledelse, beredskap og redning.

Tidspunkt

Omfang

Lignende hendelser

Evakuering fire og en halv méned fgr skredet gar
—opprydding og gjenoppbygging méneder og ar
etterpa.

54 millioner m? stein raser ut i Storfjorden. Dette
skaper en gigantisk flodbglge med oppskyllings-
hgyder pa 70—80 meter som beveger seg innover

+ Skredet (ca. 350 000 m?) i Loenvatnet 1905
forarsaket en tsunami opp til 40,5 meter
og 61 omkomne.

og utoveri hele fljordsystemet. + Skredet (anslatt 3 millioner m3) i Tafjord

1934 medferte en 64 meter hopy flodbglge
og 41 omkomne.

+ Skredet (ca. 1 million m®) i Loenvatnet 1936
medfprte en 74 meter hgy flodbglge og
73 omkomne.

X Lokalisering

Aknes i Stranda
kommune i Mgre
og Romsdal.

Vurdering av sarbarhet

Syv kritiske samfunnsfunksjoner pavirkes i stor grad av
flodbelgen(e) og ivaretar ikke sin primerfunksjonien
periode. Innen telekommunikasjon adelegges fiberkabler og
noder i transmisjonsnettet som ligger i oppskyllingssonen.
Trafikkrestriksjoner i en langvarig red fare- og
beredskapsfase medforer store utfordringer for transport.
Cruisetrafikk stoppes nar beredskapsnivaet heves til oransje,
og all skipstrafikk — inkludert redningsfartey — stopper

opp ved stenging av fjorden i rod beredskapsfase. Vann- og
avlgpsnettet innenfor oppskyllingssonene blir gdelagt, og det
tar lang tid a reparere dette. En rekke sarbare objekter og
samfunnsfunksjoner som ligger innenfor evakueringssonen,
flyttes til alternative lokaler. Alternativ drift vil vedvare lenge
etter at skredet har gatt. Beredskap og kriseledelse hos en
lang rekke akterer lokalt, regionalt og nasjonalt vil over lang
tid veere mobilisert for rask innsats. Nodetatene utfordres
kapasitets- og ressursmessig.

* DSB, 2016. Risikoanalyse av varslet fiellskred i Aknes.
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Fjordbygdene innerst i Storfjorden vil fa strambortfall, men
leveranderene mener flodbelgen ikke vil fa konsekvenser
for den generelle leveringsdyktigheten. Det vil ga relativt
raskt a fa strom igjen i omrader som ikke er helt gdelagt av
flodbalgen.

Kontinuerlig overvaking av fjellpartiet med mulighet
for varsling og evakuering er en barriere som reduserer
sarbarheten.

Vurdering av sannsynlighet

Sannsynligheten for det analyserte fjellskredet fra Aknes
er anslatt a veere 2 prosent i et 100-ars perspektiv, som

gir en arlig sannsynlighet pa 0,02 prosent, og vurderes
derfor som svert lav. Sannsynligheten for et fjellskred

fra Aknes er fastsatt etter en helhetlig vurdering av
bevegelse, strukturgeologi og fjellskredhistorikk. Det tas
ogsa hensyn til historiske og geologiske data og frekvenser.
Sannsynligheten for at hendelsen skal inntreffe er sensitiv
for endringer i vanntilforsel eller temperatursykluser

ut over normale sesongvariasjoner. Aknes er et svaert

godt undersokt og overvaket fjellparti, men hvert objekt
er individuelt og representerer et komplekst system, og
usikkerheten knyttet til sannsynlighetsvurderingen er
derfor stor.

26 skredfarlige objekter er identifisert med lik eller starre
sannsynlighet. Sannsynligheten for et skred i ett av disse
omradene i lgpet av 100 ar er 40 prosent, det vil si middels
sannsynlighet.

o

Vurdering av konsekvenser
De samfunnsmessige konsekvensene av det gitte scenarioet
vurderes samlet som store. Scenarioet vil seerlig pavirke

samfunnsverdiene @konomi, Samfunnsstabilitet og Natur og

kultur. Usikkerheten knyttet til de ulike konsekvenstypene
varierer fra liten til stor.

L

Liv og helse
Totalt ferer direkte og indirekte konsekvenser av scenarioet

til opp mot 10 dede. Antall alvorlig skadde og syke, inkludert

senskader, traumer og posttraumatiske stressreaksjoner,

anslas 8 komme opp mot 100. De begrensede konsekvensene

for liv og helse har sammenheng med forutsetningen om at
fiellskredet er varslet, og innbyggerne evakuert.

Den lange evakueringsperioden og usikkerheten knyttet til
nar/om skredet gar, gker sannsynligheten for at personer

oppholder seg i faresonene nar skredet inntreffer og ikke
unnslipper flodbelgen. Det forventes at en hurtig evaku-
ering vil medfare trafikkulykker som farer til dedsfall og
alvorlige skader. Stengte/odelagte veier og ferjestrekninger
og manglende mulighet for a varsle nedetatene medforer

at personer med behov for akutt behandling ikke far det
tidsnok. I arbeidet med sikring, opprydding og reparasjon av
infrastruktur er det fare for skader og dedsfall blant perso-
nell som er i innsats.

Konsekvensene for liv og helse vurderes som smd.

4

Natur og kultur

Innenfor flodbelgens oppskyllingsheyde vil naturmilje bli
pafort store adeleggelser, men tilstanden normaliseres relativt
raskt. Fjordlandskapet vil forbli uberort.

Skipsvrak pa fjordbunnen, gravroyser, kirker og kirkegarder
innenfor oppskyllingssonene star i fare for a fa uopprettelige
skader eller bevaringsverdien forringet betraktelig. Ogsa ver-
neverdig trehusbebyggelse i Geiranger, Hellesylt og Dyrkorn
vil bli oversvemt.

Konsekvensene for naturmiljo vurderes som smd, mens konse-
kvensene for kulturminner og-miljo er svert store.

Pkonomi

Det direkte materielle tapet anslas a veere sveert hayt og
ligge pa 10-15 milliarder kroner. Dette omfatter blant annet
oppryddings-, reparasjons- og gjenoppbyggingskostnader
knyttet til edelagte bygninger og viktig infrastruktur og
langvarig og sveaert kostbar evakuering av 800 privathus-
stander, sarbare grupper og dyrebestander. Neermere 1 500
bygninger blir helt eller delvis edelagt av flodbelgen.

Det indirekte skonomiske tapet vil ogsa bli store og anslas a
ligge pa mellom 2 og 10 milliarder kroner. Kostnadene om-
fatter produksjonsstans i bedrifter innenfor evakuerings-
sonene ved heving til ekstremt fareniva nesten 2 maneder
for skredet gar, og det vil ga lang tid etter skredet for nod-
vendig infrastruktur er pa plass igjen. Det er i overkant av

8 200 sysselsatte med arbeidssted i regionen i 2016. Viktig
turistneering rammes hardt og lenge. Inntektstapene vur-
deres a bli store og ligge mellom 2 og 10 milliarder kroner.

De direkte okonomiske konsekvensene vil vere svert store,
mens de indirekte okonomiske konsekvensene vil veere store.
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SCENARIO 04.1 / FJELLSKRED | AKNES

e

Samfunnsstabilitet

De sosiale og psykologiske reaksjonene vil i forste rekke
omfatte befolkingen som bor i det rammede omradet og i
regionen rundt Storfjorden, samt personer som har naere
relasjoner til rammede og berorte. Reaksjonene i befolknin-
gen i Norge for gvrig antas a vaere sma.

For den rammede befolkningen vil varsling, informasjon og
evakuering over en lang periode i seg selv medfore frykt,
usikkerhet og avmakt i befolkningen. Flytting og evakuering
av sveert mange innbyggere i en lengre periode, inkludert
pleie- og omsorgstrengende, vil skape frustrasjon. A leve i
en krisesituasjon i fire-fem maneder for skredet gar, adeleg-
gelsene i akuttfasen og ettervirkningene i maneder og ar
etterpa, medforer svaert store psykologiske pakjenninger.

De sosiale og psykologiske reaksjonene i befolkningen som helhet
vurderes allikevel a bli smd.

Mange samtidige hendelser og bortfall av elektronisk kom-
munikasjon, inkludert Nadnett, gir politiet store utfordrin-
ger med a ivareta det operasjonelle samordningsansvaret
og prioritere innsats fra nedetatene der behovet er storst.
Dette kan skape negative reaksjoner i befolkningen.

Svikt i flere kritiske samfunnsfunksjoner vil fore til store
pakjenninger og forstyrrelser i arbeids- og dagliglivet, seer-
lig for de rundt 17 000 innbyggerne i de fem innerste og
mest berorte kommunene i Storfjorden. Strembortfall, svikt
i drikkevannsforsyningen og avlgpssystemet og stengte
veier i manedsvis vil veere en stor belastning pa innbyggere
og bedrifter. Det anslas a veere behov for a evakuere opp
mot 3 000 innbyggere i fra to maneder til over ett ar.

Pakjenninger i dagliglivet vil bli store.

Vurdering av usikkerhet

Aknes er et av sju heyrisikoobjekter som overvikes dogn-
kontinuerlig, og hvor det brukes ulike malemetoder for a
sikre god reliabilitet. Tilgang pa overvakingsdata, historisk
og geologisk dokumentasjon fra tilsvarende skred, kartdata
over skredutsatte omrader, simuleringer av oppskyllings-
hoyder og ROS- og konsekvensanalyser gir et godt kunn-
skapsgrunnlag. Men hvert fjellparti utgjor et komplekst
system, og usikkerheten er stor.
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Basert pa forskning, analyser og modellering og historiske
data vurderes fjellskred som et relativt godt kjent fenomen.
Fokus har imidlertid veert pa geologi og i mindre grad pa
konsekvenser. Under analyseseminaret ble det ikke regis-
trert store meningsforskjeller mellom ekspertene. Usik-
kerheten i konsekvensvurderingene vurderes samlet sett a
veere moderat.

Konsekvensene er sarlig sensitive for endringer i forutset-
ningene om varsling og evakuering. Den lange evakuerings-
perioden kan ogsa gjore det vanskelig a ha kontroll med
etterlevelse av forbudet mot ferdsel og opphold i
evakueringssonene. Skredets volum pavirker ogsa i stor
grad analyseresultatene. Samlet sett vurderes resultatenes
sensitivitet for endringer i forutsetningen a vaere hoy.

Samlet usikkerhet er pa denne bakgrunn stor.

Mulige tiltak

Pd bakgrunn av analyseresulatene peker vi pd folgende tiltak:

e Utrede hvordan mulighetene for elektronisk kommu-
nikasjon i utsatte omrader kan forsterkes. Tilbydere ma
vurdere tiltak som kan gjore infrastrukturen mer robust.

¢ Ved fremtidig utbygging, oppgradering og rehabilitering
ber infrastruktureiere vurdere a flytte sarbare installa-
sjoner til flodbelgesikre omrader.

* Beredskapsakterene ber vurdere konkrete ressursbehov
og hva som bar vaere pa plass for & handtere en slik hen-
delse over lang tid.

» Inkludere «fjellskredscenario» i planleggingen av store
nasjonale gvelser.

e Utrede om drenering for a senke grunnvannsnivaet vil
ha en stabiliserende effekt pa Aknes.

e Utrede hvem som baerer kostnader som den enkelte
kommune selv ikke er i stand til a dekke.

e Avklare erstatningsansvar ved evakuering etter palegg
nar varslet skred ikke gar.



TABELL 8. Skjematisk presentasjon av resultater fra risikoanalysen.

SCENARIO 04.1 / FJELLSKRED | AKNES

Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVART SVART
VIL INNTREFFE | LOPET AV 100 AR LAV LAV |MIDDELS | H@Y HOY
o )
Det spesifikke scenarioet som er analysert irfifspfr;iyir};%zitaiolr‘oaotéhrendelsen
o .
26 far‘eob_jekter_identiﬂsert med lik eller 1%t/i§;2:ﬁyen!Lg:52gosrkfzgfgsdaetlisn
sterre sannsyniighet. fiellpartiene lppet av 100 &r.
Konsekvensvurdering
SVART SVART
SAMFUNNSVERDI KONSEKVENSTYPE SMA SMA MIDDELS | STORE STORE
Opp mot 10 omkomne som direkte eller
Dedsfall indirekte konsekvens.
Livog helse
Alvorlig skadde Opp mot 100 alvorlig skadde eller syke
og syke som direkte eller indirekte konsekvens.
Langtidsskader p& 200-300 km kystlinje bergrt. Tilneermet
naturmilje normal tilstand gjenopprettet etter tiar.
Natur og kultur U el
opprettelige ) . .
26 fredede kulturminner og -miljger blir
skader p8 helt eller delvis pdelagt.
kulturmiljo
Direkte Reparasjons-, erstatnings- og
pkonomiske tap evakueringskostnader pd 10-15 mrd. kr.
(Pkonomi
Indirekte Tap av inntekter, forsinkelseskostnader,
gkonomiske ta produksjonsnedgang og redusert handel
P mellom 2 og 10 mrd. kr.
Befolkningen som er rammet vil
Sosiale og psyko- oppleve sveert sterke reaksjoner, men
logiske reaksjoner reaksjonene i befolkingen for gvrig i
Samfunnsstabilitet Norge vil veere smé.
Pakienninger i Kritiske tjenester og leveranser rammes
da J“ Hvet? hardt og lenge. Opp mot 3 000 personer
gig evakuert i minst to méneder.
Tap av demokratiske
Demokratiske verdier og nasjonal lkke relevant.
verdier og styringsevne
styringsevne Ta K
p av kontroll over
territorium Ikke relevant.
SAMLET VURDERING De samfunnsmessige konsekvensene
AV KONSEKVENSER vurderes & bli store.
Samlet vurdering av usikkerhet
SVART SVART
LITEN LITEN |MODERAT| STOR STOR

KUNNSKAPS-
GRUNNLAG 0G
SENSITIVITET

Usikkerheten vurderes samlet sett som
stor.
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SCENARIO

04.2 Kvikkleireskred i by

Kvikkleireskred skjer relativt ofte i Norge siden det finnes mange omrader med marin leire som tidligere 1a under havniva.
Denne leiren blir helt flytende i et skred. De fleste kvikkleireskred skjer i ubebodde omrader, men et alvorlig skred kan ogsa
skje i tettbygde byomrader. Det analyserte scenarioet er lagt til en kjent kvikkleiresone i hayeste risikoklasse hvor det bor
mange mennesker: @vre Bakklandet i Trondheim med dreyt to tusen innbyggere.

Risikoanalysen ble gjennomfert i 2013 og er oppdatert i 2018.

Hendelsesforlpp

raskt med 12 meter.

Anleggsarbeid og erosjon utlgser et stort skred pa @vre Bakklandet i Trondheim. Det gar fgrst et initialskred, hvor 10x100 meter glir ut i Nidelva en
natt i oktober. Det iverksettes evakuering neste dag, og natta etter gar hovedskredet. Hovedskredet forer umiddelbart til en flodbglge bade opp-
strpms og nedstrgms i Nidelva som rammer bebyggelsen langs elva. Leira fgrer til fullstendig oppdemming av elva, og vannstanden oppstrems stiger

Tidspunkt Omfang

Lignende hendelser

To dggn i oktober.

3 mill. m? leire glir ut. Ca. 2 000 personer bor pa
det 0,5 km2 store Ipsne-omradet. Et areal pd 1,5
km2 med ca. 1 000 innbyggere blir oversvgmt i
Trondheim sentrum og péa Qya. + Verdalsskredet i 1893 er den storste

+ Rissaskredet i 1978 hvor 5—6 mill m3 leire
gled ut. 20 hus og garder ble tatt, og en
person omkom.

skredulykken i moderne tid i Norge. 116
mennesker mistet livet da 55 mill m3 leire
eller tre km? av Verdal kommune
forsvant med 105 gérder.

+ Skredet pa Sgrum 2016 hvor 140 000 m?3
leire gled ut og tre anleggsarbeidere om-
kom. P&gdende oppfyllingsarbeid i omradet
var sannsynligvis &rsaken til skredet.

* Lokalisering

(Ovre Bakklandet i
Trondheim med ca.
2 000 fastboende.

Vurdering av sarbarhet

Trondheim er spesielt utsatt for kvikkleireskred med flere
store og tett bebygde kvikkleiresoner. Det er restriksjoner
pa gravearbeid i omradene, men det er vanskelig a overvake
og hindre utlgsende faktorer som byggeaktivitet og

erosjon. Kvikkleireskred skjer ofte uten forvarsel, og da er
evakuering ikke mulig. Ved et initierende skred (forvarsel)
tar en fullstendig evakuering av de ca. 2 000 innbyggerne pa
@vre Bakklandet flere timer. Redningsarbeidet etter skredet
er krevende pa grunn av manglende tilgang til skredomradet
og er avhengig av helikopter. Lokal infrastruktur som veier,
jernbane, ekom- og stremtilfersel, blir adelagt.
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Vurdering av sannsynlighet

Estimatet for sannsynlighet bygger pa folgende

forutsetninger:

e At det historisk sett gar ett starre kvikkleireskred i Norge
per ar.

e At 80 prosent av disse skredene skjer i en av de kartlagte
kvikkleiresonene.

Sannsynligheten for skred er vurdert a vaere noe lavere
enn for en gjennomsnittlig sone pa grunn av gjennomforte
sikringstiltak mot erosjon i Nidelva og en viss kontroll med
byggetiltak.



Et skred pa @vre Bakklandet er vurdert a kunne inntreffe
ilopet av 2 000 til 3 000 ar. Det gir en arlig sannsynlighet

pa rundt 0,04 prosent. Sannsynligheten for at hendelsen vil
inntreffe i lopet av 100 ar er 4 prosent. Det tilsvarer svert lav
sannsynlighet pa AKS-skalaen.

Dersom vi legger til grunn at det er ti omrader i landet med
en lignende skredrisiko som @vre Bakklandet, blir sannsyn-
ligheten for et lignende scenario pa landsbasis 35 prosent i
lopet av hundre ar. Dette faller i kategorien lav sannsynlighet
i AKS.

Usikkerheten knyttet til angivelsen av sannsynlighet, vurde-
res a veere moderat. Kvikkleireskred er et kjent fenomen og
kunnskapsgrunnlaget er godt. Angivelsen av sannsynlighet er
imidlertid sensitiv for en rekke forutsetninger, som definert
frekvens for storre skred, faregraden i denne sonen i forhold
til gjennomsnittet, og hvilken kontroll man har over anleggs-
arbeid i omradet.

o

Vurdering av konsekvenser

Konsekvensene av det gitte scenarioet vurderes samlet sett
som svert store. Scenarioet truer forst og fremst samfunns-
verdiene Liv og helse, Natur og kultur, @konomi og
Samfunnsstabilitet.

L

Liv og helse

Det bor i overkant av 2 000 mennesker pa @vre Bakklandet.
1 tillegg oppholder det seg daglig ca. 300 personer pa skoler,
institusjoner og lignende. Siden hele omradet antas a bli eva-
kuert for hovedskredet gar, anslas antall dedsfall & begrense
seg til ca. 200. Noen av disse blir tatt av initialskredet for
omradet evakueres. Flesteparten antas a de i hovedskredet
ett dogn senere eller som falge av flodbalgen. Noen har ikke
etterkommet evakueringsordren, og andre har kommet til-
bake for & hente eiendeler da hovedskredet gar.

Det anslas at skredet vil medfere 500 alvorlig skadde og at
like mange far varige psykiske plager som folge av hendel-
sen. Skadene skjer ved at folk som befinner seg i omradet
blir dratt med i skredet, bygninger som raser sammen og sa
videre.

Konsekvensene for liv og helse er sveaert sensitive for forut-
setningen om at det er tid til evakuering for hovedskredet
gar. Dersom det bare gar for eksempel tre timer mellom skre-
dene, vil politiet ikke ha tid til a pabegynne en evakuering

samtidig som de driver med redningsarbeid etter det forste
skredet. Geologiske vurderinger som grunnlag for evaku-
ering vil heller ikke foreligge i lapet av sa kort tid. Det vanlig-
ste er at hovedskredet kommer uten forvarsel. Antall dedsfall
i et scenario uten evakuering, vil bli langt hoyere. Minst 1 200
mennesker antas da 8 omkomme, rundt halvparten av de som
befinner seg i omradet.

Konsekvensene for liv og helse vurderes som store.

o

Natur og kultur

Naturgdeleggelsene vil begrense seg til selve kvikkleiresonen
og neeromradene som rammes av leirmasser. Skred og ned-
slamming av elva og fjorden er naturlige prosesser, og natur-
typene som bergres antas i hovedsak a restitueres i lopet av ti
ar. Dette er en lite sarbar brakkvannssone preget av tidligere
inngrep. Elva vil forurenses av bygningsmaterialer og avfall,
men bare fra bolighus og ikke fra bedrifter. Leveomradene
kan bli adelagte for «radlistede» plante- og insektarter og
sarbare pattedyr (som oter) og fuglearter.

Omradet som oversvemmes er i hovedsak middelalderbyen
Trondheim, som er et arkeologisk kulturminne av hoy
nasjonal verdi. Flere fredede kulturminner slik som Nidaros-
domen, Erkebispegarden og Stiftsgarden, vil ga tapt eller
forringes betydelig av vannmassene som oversvemmer om-
radene. Det blir store adeleggelser ogsa pa andre fredede og
bevaringsverdige bygninger i Trondheim sentrum og verdi-
fulle friluftsomrader som Pilgrimsleden.

Konsekvensene for naturmiljo vurderes som smd, mens
konsekvensene for kulturmiljo blir sveert store.

o

(Pkonomi

Det direkte gkonomiske tapet (erstatningskostnader) vil
veere hoyt og ligge i overkant av 30 milliarder kroner. Skre-
det, flodbelgen og flommen vil fore til edelagte bruer, veier,
jernbane og bygninger. Kostnader for gjenoppbygging er
basert pa 25 000-30 000 kroner per m2. Minst tusen boliger
gar tapt, noe som alene vil utgjere en erstatningskostnad pa
4-5 milliarder kroner.

Det vil i tillegg veere indirekte produksjonstap som folge av
odelagte lokaler for anslagsvis 100 forretninger og restau-
ranter. Med en antatt arlig omsetning pa 50 millioner kroner
per virksomhet, blir omsetningstapet for alle virksomhetene i
en maned rundt 400 millioner kroner.
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Reiselivsnaeringen vil tape store inntekter pa grunn av
feerre turister og tilreisende i en lengre periode. Kulturmin-
ner som Nidarosdomen, Erkebispegarden og Stiftsgarden
genererer en stor del av turismen i byen, og disse gar helt
eller delvis tapt i scenarioet. En studie fra 2017 om "kultur-
miljeturismen” viser at turister med besgk av kulturminner
og kulturmilje som hovedmotivasjon utgjorde 1/3 av verdi-
skapingen i reiselivsnzeringen totalt pa Roros.* Overfort

til Trondheim utgjer "kulturmiljeturismen” 730 millioner
kroner arlig.*® En antatt halvering av denne typen turisme

i Trondheim i 10 ar, vil utgjere et tap pa over 7 milliarder
kroner.

Det direkte okonomiske tapet etter kvikkleireskredet er svert
stort, mens det indirekte okonomiske tapet er stort.

o2
Samfunnsstabilitet

Skredet vil oppleves som skremmende bade lokalt og
nasjonalt. Et stort skred i et tett befolket omrade er de
feerreste forberedt pa. Folk forventer ikke at myndighetene
tillater noen & bo pa et sted som de vet er sveert skredutsatt.

Nar bakken plutselig svikter, utloser dette redsel og panikk
hos de som befinner seg der. Folk som bor i andre omrader
med kvikkleire, blir ogsa urolige av det de ser og horer.
Mange foler avmakt og at situasjonen er utenfor deres
kontroll. Ogsa en akutt evakuering vil oppleves som skrem-
mende av mange. Sveert mange blir indirekte berort som
parerende og venner til drepte og skadde, og hele byen vil
preges av hendelsen i mange ar.

Redningsarbeidet er sveert vanskelig og mange vil gnske a
komme inn i skredomradet for a lete etter savnede. Det blir
krevende for lokal og nasjonal kriseledelse a fa oversikt over
situasjonen og a varsle, evakuere og informere innbyggerne.
Dette forer til kritikk og svekket tillit til myndighetene.

Mange vil oppleve pakjenninger i dagliglivet etter skredet.
De to tusen evakuerte vil ha midlertidig bosted i kortere
eller lengre tid, og ingen kan flytte tilbake til samme hus.
Det vil ta mange ar for losneomradet kan tas i bruk igjen,
mens opprydding i utlapsomradet vil ga raskere. Hvis det
ikke er mulig a hente ut alle omkomne fra leirmassene, vil
omradet kanskje ikke bli bebygd igjen.

Lokalt blir kritisk infrastruktur som strem, ekom, vann,

vei og jernbane helt adelagt, og det vil ta inntil en méaned a
gjenopprette de viktigste funksjonene. Kraftnettet i omradet
er finmasket og robust, sa strembortfallet vil ikke ramme et
storre omrade.

Konsekvensene for samfunnsstabilitet blir store.

Vurdering av usikkerhet

Kvikkleireskred er et kjent fenomen bade i Norge og andre
land. Geologi og geoteknikk er egne fagomrader hvor det
forskes pa skred. Det finnes skredhistorikk, skreddatabaser,
kartlegging av kvikkleiresoner og risikovurderinger, men
ikke erfaring fra sa omfattende skred i en storre by.
Kunnskapsgrunnlaget vurderes som godt.

Anslaget for sannsynlighet bygger pa en rekke forutsetnin-
ger (omtalt under sannsynlighet), og sensitiviteten for disse
er hoy. Antall drepte og skadde er i stor grad avhengig av
forutsetningen om evakuering, mens sensitiviteten knyttet
til de andre konsekvensene vurderes som lav.

Usikkerheten vurderes som moderat. Dette er basert pa at
kunnskapsgrunnlaget er godt. Sensitiviteten er imidlertid

stor for endringer i forutsetningene, saerlig med hensyn til
konsekvenser for liv og helse.

Mulige tiltak

Pd bakgrunn av analyseresultatene peker vi pd folgende tiltak:

» Kommuner bor sorge for kartlegging og kartfesting av
alle kvikkleiresoner og vurdere restriksjoner i bebyggelse
og gravearbeid i disse.

e Kommuner og politi i kommuner med bebygde kvikk-
leiresoner bor utarbeide beredskapsplaner for hurtig
evakuering og redningsarbeid ved skred

e Kommuner og kulturminneforvaltningen ber kartlegge
kulturminner som kan bli rammet av kvikkleireskred og
eventuell pafolgende oversvemmelse, og vurdere tiltak
for a sikre disse.

¥ Menon Economics 2017, Verdien av kulturarv-en samfunnsekonomisk analyse med utgangspunkt i kulturminner og
Kulturmiljeer. Her brukes tall fra Roros, da undersokelsen ikke omfatter Trondheim.
3 Verdiskapning av reiselivet i Trondheim var 2,2 mrd kr i 2016. Kilde: http;//www.statistikknett.no/reiseliv/okonomi/struktur_region.aspx

62 ANALYSER AV KRISESCENARIOER 2019 DSB



TABELL 9. Skjematisk presentasjon av resultater fra risikoanalysen.

SCENARIO 04.2 / KVIKKLEIRESKRED | BY

Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVART SVART
VIL INNTREFFE | LOPET AV 100 AR LAV LAV |MIDDELS | H@Y HOY
Det er vurdert at det er 4 % sann-

Det spesifikke scenarioet som er analysert synlighet for at scenarioet inntrefferi
Ilppet av 100 &r.
Sannsynligheten er 35 % i lppet av 100 &r

Tilsvarende kvikkleireskred p8 landsbasis for at et liknende skred vil skje i en av de

10 tilsvarende kvikkleiresonene i Norge.

Konsekvensvurdering

SVART SVART
SAMFUNNSVERDI KONSEKVENSTYPE SMA SMA MIDDELS | STORE STORE
200 omkomne som konsekvens av
Dodsfall skredene og den pafplgende flodbglgen.

Livog helse
Alvorlig skadde Det antas at 500 blir alvorlig skadd og like
og syke mange far psykiske plagerietterkant.

. Lite s&rbart omréde. Naturen
Langt\d's.skader pa restitueresilppet av 10 &r.
naturmilje .
Leveomré&der for fugl og fisk forringes.

Natur og kultur : : : :
Uopprettelige Kulturminner av stor nasjonal betydning
skader p& gar helt eller delvis tapt, bl.a Nidaros-
kulturmiljp domen og andre fredede bygninger.
Direkte Mer enn 30 mrd. kroner i reparasjons- og
pkonomiske tap gjenoppbyggingskostnader.

(Pkonomi Inntektstap pé rundt 7,5 mrd. kr pga.
Indirekte redusert turisme (pdelagte attraksjoner)
pkonomiske tap og midlertidig stengte forretningsbygg

i sentrum.
Skredet oppleves som uventet og
Sosiale 0g psvko- skremmende i hele befolkningen. Ofrene
loaiske r‘egaEsyoner er helt hjelpelpse. Mange ma evakueres.
9 J Hele befolkningen i Trondheim blir direkte
Samfunnsstabilitet eller indirekte berort.
Pakienninger i Mange evakuerte over lengre tid. 2 000
Jenning beboere ma flytte. En méneds bortfall av
dagliglivet L
kritisk infrastruktur lokalt.
Tap av demokratiske
) verdier og nasjonal Ikke relevant.

Dempkrat\ske styringsevne

verdier og

styringsevne
Tap av kontroll over

o lkke relevant.
territorium

SAMLET VURDERING De samfunnsmessige konsekvensene

AV KONSEKVENSER vurderes & bli sveert store.

Samlet vurdering av usikkerhet

SVART SVART
LITEN LITEN |MODERAT| STOR STOR

KUNNSKAPS-
GRUNNLAG 0G
SENSITIVITET

Usikkerheten knyttet til kunnskaps-
grunnlag og sensitivitet vurderes
samlet som moderat.
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SMITTSOMME SYKDOMMER

Bakgrunn

Med smittsom sykdom menes en sykdom eller smitte-
beerertilstand som er forarsaket av en mikroorganisme
(smittestoft), del av en slik mikroorganisme eller av en
parasitt som kan overfores blant mennesker. Som smittsom
sykdom regnes ogsa sykdom som er forarsaket av gift (toksin)
fra mikroorganismer. Smittevernloven®” definerer begrepet
allmennfarlig smittsom sykdom som en sykdom som er saerlig
smittsom, kan opptre hyppig, har hay dedelighet, eller kan

gi alvorlige eller varige skader, og som a) vanligvis ferer til
langvarig behandling, eventuelt sykehusinnleggelse, langvarig
sykefraveer eller rekonvalesens, b) kan fa sa stor utbredelse at
sykdommen blir en vesentlig belastning for folkehelsen, eller
¢) utgjor en seerlig belastning fordi det ikke finnes effektive
forebyggende tiltak eller helbredende behandling for den.

Sterre utbrudd betegnes gjerne som en epidemi. En pandemi
er en epidemi som opptrer i et stort omrade av verden, og
som rammer en stor del av befolkningen. Begrepet brukes
ikke bare om sveert smittsomme sykdommer som influensa,
men ogsd om mindre smittsomme sykdommer (for eksempel
AIDS-pandemien). Mest aktuelt i beredskapssammenheng er
smittsomme sykdommer med rask spredning. Sarbarheten er
stor i alle samfunn for sykdommer som smitter lett med

RISIKOOMRADE / SMITTSOMME SYKDOMMER

drapesmitte eller luftbaren smitte som fa eller ingen er natur-
lig immune mot, og som det ikke finnes (tilstrekkelig) vaksine
eller behandling mot. Ingen samfunn kan effektivt stenge
slike sykdommer ute.*

Sykdommer som smitter mellom dyr og menneske, enten
direkte eller via mat eller vann, kalles zoonoser. Ogsa zoo-
noser kan gi opphav til epidemier og pandemier. Hvert ar blir
det utarbeidet en rapport som beskriver funn av smittestoff
som forarsaker zoonoser i for, dyr og mat, i tillegg til syk-
domstilfeller hos mennesker. Zoonoserapporten 2017 viser at
det er lite smitte mellom dyr og mennesker i Norge, men at
antall meldte tilfeller av smitte med E.coli er skende.** Over-
vakingen viser at den vanligste zoonosen pavist hos men-
nesker i Norge er norovirus, campylobacteriose, salmonellose
og E.coli-enteritt. Dette er mage-tarm-infeksjoner som oftest
smitter via forurensede neeringsmiddel eller direkte fra
smittebaerende dyr.

Det ble i 2017 varslet 162 utbrudd av allmennfarlig smittsom
sykdom i Norge.*® Dette er litt mer enn i 2016, men pa samme
niva som arene for. Antallet syke varierte fra 2 til 230 per
utbrudd. De vanligste angitte smittestoffene var norovirus,
etterfulgt av MRSA (meticillinresistente stafylokokker), in-
fluensavirus og vankomycinresistente enterokokker (VRE).
Over 60 prosent av utbruddene varsles fra helseinstitusjoner—

¥ Lov om vern mot smittsomme sykdommer LOV-1994-08-05-44, sist endret LOV-2017-03-03-8. Lovdata.no.

3 NOU 2000:24 Et sarbart samfunn.
¥ Veternerinstituttet, 2018. The Norwegian Zoonoses Report 2017. Report 23.

“ Utbrudd av smittsomme sykdommer i Norge. Arsrapport 2017. Utgitt av Nasjonalt folkehelseinstitutt, Divisjon for smittevern. 2018 www.fhi.no.
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hvorav 40 prosent av tilfellene er blant helsepersonell. En tre-
del av utbruddene er neeringsmiddelbarne utbrudd. Antallet
har gatt opp sammenliknet med 2016, men er noe lavere enn
tidligere ar.

Siden 1510 har det veert 18 kjente pandemier. Tidsrommet
mellom dem har variert, men vanlige intervaller har veert 10
til 40 ar. Pa 1900-tallet var det fire influensapandemier: Span-
skesyken (1918), Asiasyken (1957), Hong-Kong-syken (1968)
og russerinfluensaen (1977). Av disse var spanskesyken den
mest alvorlige med mellom 14 000 og 15 000 dede i Norge.*

T april 2009 varslet Verdens helseorganisasjon (WHO) om
utbrudd av influensa med bakgrunn i et nytt virus i Mexico og
USA. Det nye viruset ble utgangspunktet for en ny epidemi
som i lgpet av aret kom til a spre seg over hele verden og
medferte at en stor del av befolkningen i mange land ble
influensasyke. I juni samme ar erkleerte WHO pandemi, det
vil si vedvarende smitte i minst to verdensdeler.

I Norge ble de farste tilfellene av sykdommen rapportert
allerede i begynnelsen av mai, mens hovedbelgen slo inn over
landet i oktober/november 2009. Anslag tilsier at ca. 900 000
personer kan ha veert syke med svineinfluensaen i Norge.

For de fleste artet influensaen seg som en mild sykdom, men
noen ble rammet hardt. Det ble registrert 32 dedsfall med
bakgrunn i ny influensa i Norge. Handteringen av influensa-
pandemien involverte hele helse-Norge og store deler av
samfunnet for gvrig.

12014-2016 herjet et utbrudd av sykdom med ebolavirus i
de vest-afrikanske landene Guinea, Liberia og Sierra Leone.
Ebola er en dodelig bladningsfeber, og smitter via direkte
kontakt. Utbruddet var alvorlig pa grunn av omfanget og
dadeligheten av sykdommen, og er det storste ebola-
utbruddet som er rapportert noen gang. Tall fra Verdens
helseorganisasjon (WHO) viser at rundt 28 600 personer ble
smittet, og 11 323 dade.*? Det ble registrert smitte i totalt

ti land.

Et nytt ebolautbrudd startet i Kongo i mai 2018. I midten
av september ble det meldt om nzermere 150 smittetilfeller,
inkludert nzerere 100 dede.*

Risiko

Det norske meldingsregisteret for smittsomme sykdommer
(MSIS) har i snart 40 ar bidratt til overvakingen av infek-
sjonssykdommer i Norge. Arlig kommer det inn rundt 16 000
individuelle meldinger om smittsomme sykdommer i gruppe
A og B, som ansees for a veere de to mest smittsomme katego-
riene.** Influensa-liknende sykdom tilhgrer gruppe C.

Antall meldinger til registeret har gkt betydelig de senere
arene. @kningen skyldes en reell gkning i forekomsten av
enkelte sykdommer, herunder mat- og vannbarne sykdommer
og infeksjoner forarsaket av resistente bakterier. Pa bakgrunn
av dette er sannsynligheten for at Norge vil bli rammet av
alvorlige smittsomme sykdommer vurdert til a veere hoy.

Influensapandemier med ulik alvorlighetsgrad registreres pa
verdensbasis med 10-30 ars mellomrom. Dette innebzerer en
antagelse om at den framtidige frekvensen av influensa-
pandemier vil veere hayere enn én per hundre ar, men lavere
enn én per ti ar. Sannsynligheten for at Norge vil bli rammet
av en alvorlig influensapandemi, slik som spanskesyken, er
imidlertid lavere enn for influensapandemier generelt. De tre
andre influensapandemiene pa 1900-tallet og influensapan-
demien i 2009 var betydelig mildere enn spanskesyken. Bedre
helse generelt blant befolkningen og et bedre helsevesen forer
til at smittsomme sykdommer far mindre alvorlige konse-
kvenser.

Nar det gjelder sannsynlighet for storre utbrudd av andre
smittsomme sykdommer pa verdensbasis, er dette vanskelig
avurdere. I et lengre perspektiv vil bakteriers resistens mot
antibiotika medfore en stadig storre utfordring i form av en
snikende krise med en generell gkning av antall beerere av
antibiotikaresistente bakterier. Vi kan om noen tiar ende opp i
en 'postantibiotisk tidsalder’, der infeksjoner som i dag enkelt
lar seg behandle med antibiotika igjen blir dedelige. En britisk
studie fra 2014 estimerte at ti millioner mennesker arlig vil do
som folge av antimikrobiell resistens i 2050.%

En alvorlig smittsom sykdom som medferer mange alvorlig
syke og dade, vil innebzere en stor belastning for helsevesenet.
Ettersporselen etter helsetjenester vil gke, bade diagnostise-
ring, ordinzer behandling og intensivbehandling. Samtidig vil

# Store norske leksikon (www.sln.no).
“ http;//apps.who.int/ebola/ebola-situation-reports
# http;//www.who.int/csr/don/20-september-2018-ebola-drc/en/

“T. Bruun, T. Arnesen, P. Elstrom, K. Konsmo, 0. Nilsen og H. Blystad: MSIS og tuberkuloseregisteret. Arsstatistikk for 2012 og beskrivelse og evaluering av

registrene. Folkehelseinstituttet, www.fhi.no 2013.

# Review on Antimicrobial Resistance, 2014. Antimicrobial Resistance: Tackling a crisis for the healt and wealth of nations.
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helsepersonell ogsa bli syke, og kapasiteten dermed redusert.
Det vil bli behov for a innkalle ekstrapersonell. Behandling av
andre sykdommer vil matte bli utsatt i stor grad med de be-
lastninger det vil gi for dem som blir bergrt. Gjennomgangen
av erfaringene fra influensapandemien i 2009 pekte pa sar-
barhet knyttet til sma enheter i helsetjenestene i distriktene
og begrenset intensivkapasitet ved sykehusene.

En pandemi kan fore til at en stor del av befolkningen blir syk
samtidig, og at en enda starre del blir borte fra arbeidsplassen.
Fraveer kan skyldes egen sykdom, omsorgsansvar eller frykt
for smitte, og kan fore til store problemer i en rekke sektorer.
Et hoyt arbeidsfraveer kan blant annet fore til at viktige sam-
funnsfunksjoner, som ogsa helsevesenet er avhengig av,
svekkes eller i verste fall bryter sammen.

Forebygging og beredskap

Norge har et veletablert smittevernregime, med tilhgrende
regelverk, planer, meldeplikt og rutiner. Dette gir rammer og
premisser for handtering av utbrudd av smittsom sykdom.

Nasjonal beredskapsplan mot pandemisk influensa fastset-
ter ansvar og fordeler oppgaver for handteringen pa en rekke
instanser, bade i og utenfor helsetjenesten.*® Planen skal bidra
til a forebygge og begrense smittespredning, sykelighet og
ded, og til at det gis god behandling og omsorg til personer
som er rammet av influensapandemien. Av pandemiplanen
framgar det at vaksinering av befolkningen er hovedstrate-
gien ved handtering. Fram til vaksine foreligger, skal bered-
skapslagrede antivirale?” legemidler brukes til 4 behandle de
som blir syke. I tillegg benyttes alminnelige hygienetiltak.*®

1 juni 2015 la regjeringen fram en tverrsektoriell strategi mot
antibiotikaresistens for arene 2015-2020.% Strategien har

et sdkalt ‘one-health’-perspektiv, det vil si at de foreslatte
tiltakene har et bredt fokus og er rettet inn mot human-, land-
dyr- og fiskehelse samt milja. De overordnede malene med
strategien er a redusere den totale bruken av antibiotika og
opprettholde et ansvarlig forbruk av antibiotika i alle sekto-
rer, oke kunnskapsgrunnlaget og veere en internasjonal padri-
ver for a motvirke antibiotikaresistens.

RISIKOOMRADE / SMITTSOMME SYKDOMMER

46
¥ Medikamenter som virker pd virus.
48

49

Helse- og omsorgsdepartementet, Nasjonal beredskapsplan pandemisk influensa. 23. oktober 2014.

Slike hygienetiltak omfatter d vaske hendene ofte, ikke hoste pd andre og holde seg hjemme ved sykdom.
Helse- og omsorgsdepartementet (2015a), Nasjonal strategi mot antibiotikaresistens 2015-2020.
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SCENARIO

05.1 Pandemi i Norge

En pandemi er et sykdomsutbrudd som rammer svaert mange mennesker og sprer seg over store deler av verden. Som regel
er pandemier forarsaket av nye, sveert smittsomme og uforutsigbare infeksjonssykdommer. Tidligere pandemier har stort sett
hatt sin opprinnelse i influensavirus hos dyr. Det er Verdens helseorganisasjon som avgjer nar et sykdomsutbrudd kan regnes
for & vaere en pandemi.

Scenarioet som analyseres er et noe nedskalert scenario fra den nasjonale pandemiplanen fra 2006, med Thailand som
opprinnelsesland.

Risikoanalysen ble gjennomfort hasten 2010, og oppdatert i 2018.

Hendelsesforlgp

Et nytt influensavirus som smitter primaert ved drépesmitte, og med 1-2 dagers inkubasjonstid, oppdages i Thailand i midten av desember. Viruset
spres raskt, og influensapandemien ndr Norge i midten av januar. Pandemien nar toppen etter seks uker og varer i fire maneder. Vaksine blir ikke
tilgjengelig i Norge i Ippet av influensapandemien, og antiviralia har ikke effekt. Unge og arbeidsfgre rammes seerlig sterkt.

Tidspunkt Omfang Lignende hendelser
Pandemien registreres i Norge i januar, nar « 25 prosent av befolkningen blir smittet og + Spanskesyken i 1918-1919 tok livet av
toppen etter seks uker og varer i fire méneder. sykdommen varer ca. 10 dager. 50-100 millioner mennesker pa verdens-
« 20 prosent av de syke oppsgker lege, og tre basis.
prosent av de syke legges inn pa sykehus. + Asiasyken i 1957 tok livet av 1-2 millioner
- 25 prosent av de innlagte trenger mennesker pé verdensbasis.
intensivbehandling. » Svineinfluensaen i 2009 tok livet av
32 mennesker i Norge.

* Lokalisering

Alle landsdeler
rammes.
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Vurdering av sarbarhet

Et stort antall syke pa samme tid innebzaerer en utfordring
for alle deler av helsesektoren, bade gjennom hey arbeids-
belastning og heoyt sykefraveer. Dagens intensivkapasitet er
ikke tilstrekkelig til a dekke behovet i dette scenarioet. Bade
primaer- og spesialisthelsetjenesten vil komme under press
under en pandemi med hgy angrepsrate.

Norge har inngatt avtale om levering av pandemivaksine til
hele befolkningen. Produksjon av pandemivaksine vil vaere
avhengig av at WHO har identifisert, isolert og klargjort
pandemiviruset for vaksineproduksjon. Den forste leveran-
sen med pandemivaksine vil tidligst kunne na fram til den
norske befolkningen fire-seks maneder etter produksjons-
start. Vaksinen vil deretter bli levert i sma delleveranser
over en lengre periode. Dette innebarer at det vil ta lang tid
for hele befolkningen kan fa tilbud om vaksine.

Et pandemiutbrudd vil medfore hoyt sykefraveer, og i tillegg
vil mange matte veere hjemme for a ta seg av syke familie-
medlemmer. Dette vil kunne gi redusert tilgjengelighet

i kritiske samfunnsfunksjoner som forsyningssikkerhet,
transport og helse og omsorg.

Vurdering av sannsynlighet

Pa bakgrunn av den historiske frekvensen for influensa-
pandemier er sannsynligheten for at Norge igjen vil bli
rammet av en influensapandemi vurdert til & veere hay.

Pandemier med ulik alvorlighetsgrad registreres pa ver-
densbasis med 10-30 ars mellomrom. Pa 1900-tallet var det
tre utbrudd i Norge. Stadig ekende reisevirksomhet mellom
land og kontinenter gjor det vanskelig a begrense smitte-
spredning. Bedre helse generelt blant befolkningen og et
bedre helsevesen forer til at sykdommen far mindre alvor-
lige konsekvenser. En pandemi som beskrevet i scenarioet
antas a kunne bryte ut i lepet av 100 ar i Norge, det vil si en
arlig sannsynlighet pa 1-2 prosent, eller 75 prosent i lapet av
100 ar. I Krisescenarioer faller denne sannsynlighetsangi-
velsen inn under kategorien hoy sannsynlighet.

Usikkerhet knyttet til anslaget for sannsynlighet er forst

og fremst hvilken type virus hos dyr som smitter over til
mennesker. Virustypene har ulike egenskaper med hensyn
til smitte og alvorlighetsgrad pa sykdommen. Viruset i sce-
narioet forutsettes a smitte lett fra menneske til menneske,
og det gjor ikke alle virus som smitter fra dyr til mennesker.
Usikkerheten for sannsynlighetsanslaget vurderes som
moderat.

<)

Vurdering av konsekvenser

Konsekvensene av det gitte scenarioet vurderes samlet sett
som svert store. De alvorligste direkte konsekvensene av
pandemien er et stort antall dedsfall og syke i befolkningen.
Omfanget av helsemessige konsekvenser er avgjorende

for samfunnsmessige konsekvenser for gvrig, som stort
sykefraveer i alle sektorer, mangelfull offentlig transport,
skader pa stremforsyningsnettet som ikke blir reparert

og darligere behandlingstilbud for andre sykdommer.

De gkonomiske tapene blir ogsa store pa grunn av
produksjonsbortfall og haye behandlingsutgifter for
sykehusene.

o

Liv og helse

En influensapandemi har alvorlige konsekvenser fordi per-

soner som blir smittet kan bli alvorlig syke, og flere av disse

kan de. Folkehelseinstituttet har utviklet en «pandemikal-

kulator» med utspring i data WHO har samlet fra de siste

tiars pandemier over hele verden. Beregninger med denne

viser at et virus med egenskaper som i scenarioet vil smitte

25 prosent av befolkningen og fare til at ca. 1,2 millioner

mennesker blir syke:

e 20 % oppseker lege, dvs. 245 000 personer.

e 3% ma legges inn pa sykehus, dvs. 36 500 personer.

e 25% av de innlagte trenger intensivbehandling (opphold
pa ca. 12 dager), dvs. 9 188 personer.

e 0,5% av de totalt 1,2 mill. syke dor, dvs. 6 125 dede.

En forutsetning for denne beregningen er at alle som tren-
ger intensivbehandling, far det. Det er mulig i dagens situa-
sjon, da det vil bli mangel bade pa utstyr og behandlingsper-
sonell. Ogsa de som er syke og trenger intensivbehandling
av andre arsaker, vil lide under samme kapasitetsmangel de
fire manedene pandemien varer. Basert pa dette oppjusteres
antall dede fra rundt 6 000 til rundt 8 000 personer.

Anslagene pa 8 000 dedsfall og mer enn 35 000 alvorlig syke
gjor at pandemiutbrudd far de alvorligste konsekvensene
for liv og helse av samtlige scenarioer som er analysert i
Analyser av krisescenarioer.

Konsekvensene ndr det gjelder antall dedsfall og skadde og
syke vurderes som svert store.
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Qkonomi

De direkte skonomiske kostnadene knytter seg til behand-
ling av smittede. Mer enn 35 000 sykehusinnleggelser, her-
under i overkant av 9 000 intensivbehandlinger 4 12 dager
0g 27 000 andre sykehusinnleggelser 4 10 dager i lopet av
fire maneder vil medfere ekstraordinzere utgifter pa mer
enn 5 milliarder kroner.

De direkte okonomiske kostnadene vil veere store.

Et stort antall dedsfall og omfattende sykefraveer vil fore til
et stort produksjonstap. Vi antar at 700 000 arbeidstakere
blir borte fra jobb i gjennomsnitt 10 dager som folge av egen
sykdom eller behov for a ta seg av syke barn. I 2017 var gjen-
nomsnittlig manedslenn for alle kvinner og menn i ulike
sektorer 44 310 kr. Sykefravaeret som folge av pandemien

vil derfor medfere i overkant av 14 milliarder kroner i tapt
arbeidsinnsats.

Det indirekte okonomiske tapet vurderes som svert stort.

e

Samfunnsstabilitet

Pandemi er en sjelden, men kjent hendelse i mange land,
ogsa i Norge. Alle pandemier er imidlertid ulike, sa bade
hendelsesforlop og konsekvenser vil vaere usikre.
Omfanget av dedsfall og syke antas a fore til store psykolo-
giske pakjenninger og folelse av sorg, redsel og avmakt.
Man har liten mulighet til & unnslippe en pandemi som
rammer hele landet og nabolandene. Pandemien kan i
enkelte tilfeller ramme seaerskilte aldersgrupper i befolk-
ningen som ikke vanligvis er i faresonen ved smittsomme
sykdommer som sesonginfluensa (for eksempel friske, unge
mennesker), avhengig av tidligere opparbeidet immunitet.
Mangel pa vaksine kan skape en folelse av avmakt og
mistillit til myndighetene. Dette vil skape sosial uro.

De sosiale og psykologiske reaksjonene i befolkningen vurderes
a bli sveert store.

Under en pandemi vil mange unnga a oppseke steder med
mye folk og stor smittefare, som for eksempel offentlige
transportmidler. Tilbudet av offentlige tjenester blir redu-

sert, blant annet som folge av hoyt sykefraveer.

Pakjenninger i dagliglivet vurderes som middels store.
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Demokratiske verdier og styringsevne
Hoyt sykefraveer vil ogsa a ramme den offentlige
sentraladministrasjonen og nasjonale politikere.

Konsekvensene for styringsevne vurderes som smd.

Vurdering av usikkerhet

Pandemi er et relativt godt kjent fenomen, og ut fra omfanget
som forutsettes i scenarioet vurderes usikkerheten knyttet
til de ulike konsekvenstypene a variere fra moderat til stor,
og samlet sett vurderes usikkerheten knyttet til konsekvens-
vurderingen som moderat. Den storste usikkerheten knytter
seg til virustype og hvor smittsomt og sykdomsfremkallende
den er. Dette pavirker i stor grad konsekvensene.

Sosiale og skonomiske konsekvenser vil ogsa avhenge av i
hvilken grad viktige samfunnsfunksjoner er robuste og for-
beredt pa a handtere en slik krise. Myndighetenes krisehand-
tering og evne til 8 kommunisere pa en god mate under
krisen er ogsa viktig.

Mulige tiltak

Nasjonal beredskapsplan mot pandemisk influensa innehol-

der detaljerte tiltaks- og beredskapsplaner for departementer

og virksomheter med beredskapsansvar under en pandemi-
situasjon. Tiltaksplanen er inndelt i folgende tematiske omra-
der med tilharende ansvarsfordeling:

 Planlegging og koordinering, som blant annet innebzerer
a ha en oppdatert influensapandemiplan

» Overvaking og begrensning, som blant annet innebzerer
a ha gode overvakningsdata om arlige influensautbrudd
hos mennesker og dyr, samt vaksinasjonsdekning.

e Forebygging og begrensning, som blant annet innebzerer
a ha strategi for distribusjon og bruk av antiviralia og
pandemivaksine.

e Respons, som innebeerer a ha oppdaterte beredskapspla-
ner og strategier for 4 handtere en pandemi i alle deler av
helsesektoren og andre samfunnssektorer.

¢ Kommunikasjon, som blant annet innebzerer a ha planer
for kriseskommunikasjon.



TABELL 10. Skjematisk presentasjon av resultater fra risikoanalysen.

SCENARIO 05.1 / PANDEMI | NORGE

Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVART SVART
VIL INNTREFFE | LOPET AV 100 AR LAV LAV |MIDDELS | H@Y HOY
Det spesifikke scenarioet som er analysert 75 prosent i lppet av 100 &r.
Overfgrbarhet er ikke relevant.
Konsekvensvurdering
SVART SVART
SAMFUNNSVERDI KONSEKVENSTYPE SMA SMA MIDDELS | STORE STORE
Rundt 6 000 dedsfall som direkte folge
Dopdsfall av pandemien og 2 000 pga. manglende
behandling for andre sykdommer.
Livog helse
Alvorlig skadde 35 000-40 000 m& legges inn pé sykehus,
og syke ca. 10 000 pé intensivavdeling.
Langtid's.skader pa lkke relevant.
naturmilje
Natur og kultur :
Uopprettelige
skader pa Ikke relevant.
kulturmiljo
. Mer enn 35 000 sykehusinnleggelser i
Direkte . ;
pkonomiske tap Impe.t.av 4 maneder vil utgjere mer enn
5 milliarder kroner.
(Okonomi
Indirekte 14 milliarder i tapt arbeidsinnsats som
pkonomiske tap folge av sykefraveer.
) Usikre og skremmende konsekvenser,
Sosiale og psyko- manglende vaksine, sveert mange
logiske reaksjoner g ! 9
rammes.
Samfunnsstabilitet
Pakjenningeri Redusert tilbud av offentlig tjenester og
dagliglivet kollektivtransport.
Tap av demokratiske . -
verdier og nagjonal g’gor‘;sykiomsdfrafaly rngsmng,
Demokratiske styringsevne ortinget og departementene.
verdier og styrings-
evne
Tap av kgntr‘o\l over lkke relevant.
territorium
SAMLET VURDERING De samfunnsmessige konsekvensene
AV KONSEKVENSER vurderes & bli sveert store.
Samlet vurdering av usikkerhet
SVART SVART
LITEN LITEN |MODERAT| STOR STOR

KUNNSKAPS-
GRUNNLAG 0G
SENSITIVITET

Usikkerheten knyttet til kunnskaps-
grunnlag og sensitivitet vurderes
samlet som moderat.
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SCENARIO

05.2 Matbaren smitte

I Norge er vi vant til rikelig tilgang til mat, og vi legger til grunn at maten skal vaere trygg a spise. I tillegg til sikker
tilgjengelighet pa mat, er ogsa mattrygghet viktig. Mattrygghet innebaerer at maten vi spiser ikke inneholder smittestoffer,
miljogifter eller fremmedelementer som gjar oss syke dersom vi tilbereder og spiser den som tiltenkt. I 2015 ble det
gjennomfort en analyse av et matbarent smitteutbrudd av enterohemorrhagiske E. coli (EHEC). Scenarioet er lagt til
Trondheim. Det er skrevet en egen delrapport hvor analysen er dokumentert mer i detalj.’® Risikoanalysen er oppdatert
12018.

Hendelsesforlpp

To barn legges inn med blodig diaré pa sykehus i Trondheim. To dager senere innlegges ogsé en eldre kvinne pa sykehuset i Levanger. Innleggelsene
innrapporteres til Folkehelseinstituttet som mistanke om EHEC. 18. april der det ene barnet av nyresvikt. Analyser bekrefter at det dreier seg om en
serotype av EHEC med en sjelden DNA-profil. | Iapet av to uker oppstar flere tilfeller spredt rundt i landet, men konsentrert i Trgndelag. Utbruddet
defineres som nasjonalt. Innen fire uker der ytterligere fem personer, hvorav fire barn. P4 samme tid besluttes importforbud av issalat fra Spania.
Antall sykdomstilfeller avtar. Kilden til utbruddet blir aldri verifisert.

Tidspunkt Omfang Lignende hendelser

En hverdag i midten av april. Etter &tte uker er « Flere steder spredt rundt i landet. + EHEC-utbrudd i Tyskland 2011: 4397

det ingen flere nye tilfeller. + 6 der, 275 blir syke og av disse utvikler personer ble syke, ca. 900 utviklet HUS® og
55 nyresvikt. 55 dede. | tillegg til Tyskland ble 13 andre

land i Europa bergrt, samt USA og Canada.
EHEC-utbrudd i Norge 2006: Utbruddet
rammet 18 personer, hovedsakelig barn.

Ti av barna utviklet HUS, hvorav ett av
barna dede av nyresvikt.

X Lokalisering

Konsentrert i
Trgndelag med flere
tilfeller spredt
rundt i landet.

%0 DSB, 2015. Risikoanalyse av "Matbdren smitte”.
st HUS-hemolytisk-uremisk syndrom. Emn alvorlig blod- og nyresykdom som medforer feber, redusert antall blodplater, skade pd smd blodkar, anemi som folge av
odeleggelse av rode blodlegemer, og forskjellige grader av nyresvikt. (nhi.no)
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Vurdering av sérbarhet

Alvorlige smittsomme sykdommer er bedre kontrollert i Norge
enn i de fleste andre land. Det skyldes at vi har hey saniteer
standard, gode levekar, hoy vaksinasjonsdekning, god dyrehelse
og generelt et godt utbygd smittevern som raskt identifiserer
utbrudd av infeksjonssykdommer og gjor det mulig a sette inn

tiltak tidlig.5> @kende import av matvarer fraland med en annen :

epidemiologisk situasjon enn Norge gir okt smittepress og kan
gi okt forekomst i arene framover.® I tillegg vil gkende globali-
sert matvareproduksjon, gkende reisevirksomhet, nye matvarer,
rastoffer og produksjonsmater skape hoyere smittepress.

Utbruddets varighet vil utfordre beredskapen bade i kommu-
ner, fylker og nasjonalt med hensyn til kapasitet og ressursbruk
over tid.

Matforsyningen vil i liten grad bli berert, og importforbud pa
enkelte matvarer vil ikke fore til matvareknapphet.

Et stort antall alvorlig syke vil medfere et stort behandlings-
behov, og det vil skorte pa kapasiteten til a kunne tilby et hoyt
antall barn med HUS dialysebehandling. 55 barn med HUS vil
overskride behandlingskapasiteten i Trendelagsomradet.

En stor mengde prover av matvarer fra pasientenes hushold-
ning og fra bergrte virksomheter vil utgjare en stor belastning
for laboratorier fordi antall innsendte bakteriekulturer oker
dramatisk.

Vurdering av sannsynlighet

Neeringsmiddelbarne infeksjoner har de siste tiarene blitt

et gkende helseproblem i den industrialiserte del av verden.
Arsaken er forst og fremst forandringer i husdyrhold, matpro-
duksjon og handelsmonstre. I tillegg til at de skadelige smitte-
stoffene finner veien inn i maten pa flere steder i matkjeden fra
jord til bord, er de ogsa globetrottere og vandrer verden over.

De siste arene har det veert en betydelig okning av alvorlige E.
coli-infeksjoner. Det har veert flere utbrudd, og infeksjonene
har forarsaket tilfeller av nyresvikt og enkelte dedsfall blant
barn. Arsaken til denne ekningen er ukjent.

Erfaringer fra Tyskland (der HUS har vaert meldepliktig siden
2001) viser at HUS i hovedsak rammer barn under ti ar, og
disse barna har 50 til 100 ganger hoyere risiko for a utvikle
HUS enn hva eldre pasienter har.>

Med utgangspunkt i dagens forekomst av E. coli-infeksjoner,
vurderes det at en hendelse tilsvarende scenarioet kan inn-
treffe en gang i lopet av 100 &r, det vil si at det er én prosent
sannsynlig at det vil inntreffe i lopet av 1 ar. Det gir en sann-
synlighet pa 65 prosent for at det kan inntreffe i lapet av 100 ar,
som tilsvarer middels sannsynlighet.

Det finnes ulike typer av enterohemorrhagiske E. coli (EHEC).
Det kan skje liknende utbrudd av matbaren smitte ogsa gjen-
nom andre matvarer og pa andre steder. Sannsynligheten for
et tilsvarende scenario pa landsbasis vurderes derfor a veere 75
prosent i lapet av 100 ar, det vil si hoy sannsynlighet.

<)

Vurdering av konsekvenser

De samfunnsmessige konsekvensene av det gitte scenarioet
vurderes samlet som smd. Scenarioet medferer middels konse-
kvenser for samfunnsverdiene Liv og helse, og smd til middels
for Samfunnsstabilitet. Konsekvensen for @konomi vurderes
som svert smd.

o

Liv og helse

HUS kjennetegnes av nyresvikt. Ved HUS skjer en abnorm de-
struksjon av de rade blodlegemer, og samtidig dannes det blod-
propper i kroppens minste blodkar. Nar dette skjer i nyrene,
pavirkes nyrefunksjonen, og dette kan fore til nyresvikt. Men
blodproppene kan ogsa dannes i andre organer og fore til at
disse organenes funksjon svikter. Nyresvikt kan kreve dialyse
enkelte pasienter kan veere kandidater for nyretransplantasjon.
Tilstanden kan veere dedelig.

I scenarioet anslas det at 275 personer blir alvorlig syke, 55
utvikler HUS (i hovedsak barn), og seks mennesker dor (fire
barn, to voksne). Selv om det er spredte sykdomstilfeller rundt
ilandet, er det Trondelagsregionen som rammes spesielt.

Konsekvensene nar det gjelder antall dedsfall vurderes om smd,
mens de for alvorlig skadde og syke er middels store.

52 Meld. St. 34 (2012-2013)-Folkehelsemeldingen.
5 Meld. St. 19 (2014-2015)-Folkehelsemeldingen.

5 Insidens pd 1,38 per 100 000 for pasienter under 10 dr og 0,02 per 100 000 for pasienter over 10 dr. (Kilde Robert Koch-Institut, SurvStat,

http://wwwa3.rki.de/SurvStat, Datenstand: 22.11.2006)
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Okonomi

Det direkte akonomiske tapet anslas a utgjere rundt 100 mil-
lioner kroner. Dette omfatter ekstraordinaere kostnader innen
helsevesenet, tilbaketrekking av produkter fra markedet, even-
tuelt at feil matvarer blir utpekt som smittekilde, eventuelle
erstatningskrav og ekstrakostnader knyttet til identifikasjon
av smittekilden, sporing i matkjeden og analyse av prover. Det
indirekte gkonomiske tapet anslas ogsa a utgjere rundt 100
millioner kroner knyttet til blant annet tap av inntekter og
forstyrrelser i forretningsdrift som gir redusert

inntjening.

De direkte og indirekte okonomiske konsekvensene er
svert smd.

Fed

Samfunnsstabilitet

Det er ikke kjent hvilke matvarer som baerer smitten, og hva
som eventuelt ma unngas. Generelle rad blir gitt, og det antas
at dette til en viss grad vil minske potensiell uro. Det at smitte-
kilden er ukjent, og smitten rammer sarbare grupper, vil skape
usikkerhet og uro, seerlig hos smabarnsfamilier. Utbruddet tref-
fer i hovedsak Trendelagsregionen, og det antas at uroen ogsa
vil veere storst her, mens befolkningen ellers i landet i mindre
grad vil oppleve uro og engstelse. Utbruddets relativt lange
varighet vil skape et stort informasjonsbehov i befolkningen.

De sosiale og psykologiske reaksjonene 1 befolkningen
vurderes a bli middels store.

Foreldre ma holde seg hjemme fra jobb for a passe barn som
ma holdes hjemme fra barnehage/skole i berarte deler av
landet. Barna vil ikke ngdvendigvis veere veldig syke, men
smittevernregimet ma opprettholdes. Det innebeerer at de
ma holdes hjemme fra barnehage 48 timer etter de er erkleert
symptomfrie.

Ved behandlende sykehus kan det veere nadvendig med ekstra
skift dersom dialysekapasiteten skal utnyttes maksimalt.

Pakjenninger i dagliglivet vurderes som smd.
Vurdering av usikkerhet
Matbaren smitte er et kjent fenomen, og hendelser de seneste

ti arene har veert grundig evaluert. Det er god erfaring med
utbrudd, og tilgang pa relevante data er god. Ansvars- og
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oppgavefordeling pa mat-/helseomradet er klart beskrevet og
innevd, og det er et etablert samarbeid mellom akterene.

Det er ogsa et utstrakt samarbeid innen smittsomme sykdom-
mer og matkvalitet. I Norge er det erfaring med handtering

av langt sterre utbrudd forarsaket av andre smittestoffer, for
eksempel Salmonella, men det er liten erfaring med a handtere
store utbrudd av E.coli-infeksjon i Norge. Kunnskapsgrunnla-
get vurderes som godt.

Sma endringer nar det gjelder tid pa aret, hvilke matvarer som
er infisert og hvilken bakterie som er involvert, vil kunne gi
store utslag pa konsekvensvurderingene. Andre faktorer som
pavirker konsekvensene, er tiden det tar til smittekilden er
funnet, hvordan myndighetene kommuniserer fremdriften av
oppklaringsarbeidet, og hvordan mistanker og resultater for-
midles til befolkningen. Antall dede vil i stor grad avhenge av
tidlig diagnostisering og god behandling. Sensitiviteten knyttet
til konsekvensvurderingene vurderes som stor.

Samlet usikkerhet vurderes som moderat.

Mulige tiltak

Matbaren smitte er et omrade som har hey prioritet og folges
opp tett av norske myndigheter. Endrede matvaner og gkt im-
port av ferskvarer innebzerer imidlertid ogsa flere muligheter
for enkelttilfeller og utbrudd av matbarne sykdommer i Norge.
Pa lang sikt ser en at klimaendringer kan medfere knapphet pa
vanningsressurser i land vi importerer matvarer fra, endrede
produksjonsmetoder og forandringer i handelsmonstre. Dette
kan gi nye utfordringer knyttet til mattrygghet.

Pa bakgrunn av analyseresultatene peker vi pa folgende tiltak:

 Styrke overvakingen og varslingen av mat- og vannbarne
smittestoffer blant pasienter og i nzeringskjedens ulike ledd,
ogsa i importerte nzeringsmidler, gjennom overvakingspro-
grammer og det daglige arbeidet ved referanselaboratori-
ene.

¢ Utvikle samarbeidet mellom referanselaboratoriene.

 Styrke nasjonale og internasjonale kommunikasjons- og
varslingslinjer og bedre internasjonal samhandling ved
utbrudd.

« Identifisere smittekilder og risikofaktorer for sykdommene
gjennom mikrobiologiske og epidemiologiske
undersakelser som bakgrunnsinformasjon nar et
utbrudd oppstar.

* ke bevisstgjoringen av matprodusenter og importerer om
farene knyttet til EHEC og andre smittestoffer, og intensive-
re tilsynet med at «risikovirksomheter» ivaretar sitt ansvar
for mattryggheten.



TABELL 11. Skjematisk presentasjon av resultater fra risikoanalysen.

SCENARIO 05.2 / MATBAREN SMITTE

Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVART SVART
VIL INNTREFFE | LOPET AV 100 AR LAV LAV |MIDDELS | H@Y HOY
. . 65 % sannsynlighet for at hendelsen
Det spesifikke scenarioet som er analysert inntreffer | Igpet av 100 &r.
Sannsynlighet for lignende hendelser Analyseresultatene er overfgrbare til
andre stederilandet andre tilsvarende hendelser.
Konsekvensvurdering
SVART SVART
SAMFUNNSVERDI KONSEKVENSTYPE SMA SMA MIDDELS | STORE STORE
Dedsfall Seks dade.
Livog helse
Alvorlig skadde 275 alvorlig syke, 55 sveaert alvorlig syke
og syke som krever avansert behandling.
Langt\d_svskader pa Ikke relevant.
naturmilje
Natur og kultur -
Uopprettelige
skader pé& lkke relevant.
kulturmiljp
Tilbaketrekking av produkter fra
. markedet, identifikasjon av smittekilde,
Direkte sporing i matkjeden, analyse av prover,
okonomiske tap mv. fgrer til et samlet tap p& ca. 100
Pkonomi millioner kroner.
Forstyrrelseriforretningsdrift, barne-
Indirekte hager og store institusjoner stenges,
pkonomiske tap redusert produktivitet mv. fgrer til et
samlet tap pa ca. 100 millioner kroner.
Matbéren smitte vil oppleves som alvorlig
Sosiale 04 psyko- og urovekkende. Rammer barn, syke og
K 9 psy eldre sterkest. Usikkerhet om smittekil-
logiske reaksjoner - : ;
de og stort informasjonsbehov vil skape
Samfunnsstabilitet uro og frykt i befolkningen.
Foreldre m& holde seg hjemme fra_jobb
Pakjenninger i pga. stengte barnehager, og opprett-
dagliglivet holdelse av smittevernregimet gjor dette
relativt langvarig.
Tap av demokratiske
verdier og nasjonal lkke relevant.
Demokratiske styringsevne
verdier og
styringsevne Tap av kontroll over
o Ikke relevant.
territorium
SAMLET VURDERING De samfunnsmessige konsekvensene
AV KONSEKVENSER vurderes & bli sma.
Samlet vurdering av usikkerhet
SVART SVART
LITEN LITEN |MODERAT| STOR STOR

KUNNSKAPS-
GRUNNLAG 0G
SENSITIVITET

Usikkerheten knyttet til kunnskaps-
grunnlag og sensitivitet vurderes
samlet som moderat.
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SCENARIO

05.3 Sykdomsutbrudd med antibiotikaresistente bakterier

Antibiotikaresistens er en stadig skende utfordring for folkehelsen som gradvis vil kunne fore helsevesenet tilbake til en for-
antibiotisk tilstand, der selv enkle infeksjoner kan bli livstruende. Antibiotikaresistens hos bakterier innebzerer at de kan leve
videre og formere seg selv etter at de blir utsatt for antibiotika. Forekomsten av antibiotikaresistens i Norge er relativt lav,
men en kombinasjon av gkt forbruk og feilbruk av antibiotika, gkt internasjonal handel, okt reisevirksomhet og manglende
utvikling av nye antibiotikum har medfert en stadig raskere utvikling og spredning av resistente bakterier.

Det ble gjennomfort en risikoanalyse av et konkret scenario hesten 2017. Analysen er dokumentert i egen delrapport.*

Hendelsesforlgp

P& ortopedisk sengepost ved Sykehuset i Vestfold pavises at en eldre kvinne har en postoperativ sarinfeksjon forarsaket av multiresistente gule
stafylokokker (MRSA). P& ortopedisk seksjon og ved sykehjemmet der den eldre kvinnen er beboer, gjennomfgres umiddelbart aktuelle smittevern-
tiltak og smitteoppsporing.

De pafplgende ukene pavises MRSA hos pasienter/beboere og ansatte ved sykehuset og sykehjemmet. Bakterieprever bekrefter at MRSA fra de ulike
smittede personene er av samme bakteriestammen som ogsa antas & smitte til og fra svinebesetninger.

Sykehuset i Vestfold, et sykehjem, en svinebesetning og en besgksgard blir spesielt rammet.

Tidspunkt Omfang Lignende hendelser
Forste tilfelle av MRSA pévist i september, og = Mer enn 200 personer tester positivt for » 11991-1992 var det et stgrre utbrudd av
utbruddet varer i seks méneder. baererskap, og 56 blir infisert av MRSA- MRSA i tre sykehus i East Northampton-
stammen tilknyttet utbruddet. shire i Storbritannia. 400 pasienter ble
- MRSA pévist i to svinebesetninger. smittet, hvorav syv dgde. 196 pasienter ble

lagt i isolasjon.

+ 12015 ble det pavist MRSA-smitte hos 15
barn og fire ansatte ved nyfedt intensiv
ved Universitetssykehuset i Nord-Norge.

+ 12015 ble LA-MRSA oppdaget i en avls-
besetning i Rogaland. | alt seks besetninger
ble rammet og 4 500 griser slaktet.

X Lokalisering

Sykehus, sykehjem
og svinebesetninger
i Vestfold.

55 DSB, 2017. Krisescenarioer: Risikoanalyse av antibiotikaresistens: Utbrudd av MRSA i Vestfold.
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Vurdering av sarbarhet

Et veletablert smittevernregime innen bade folke- og dyre-
helse er en effektiv barriere mot spredning av antibiotika-
resistente bakterier. Myndighetene jobber ogsa malrettet for
a redusere bruken av antibiotika i primeer- og spesialist-
helsetjenesten for a hindre utviklingen av stadig nye anti-
biotikaresistente bakterier. Antibiotikaresistens er imidler-
tid en global utfordring, og folkehelsen i Norge blir pavirket
av en gkende spredning av antibiotikaresistens.

Gitt forutsetningene for analysen, er konsekvensene av et
slikt MRSA-utbrudd betydelige for helsevesenet og svine-
neeringen i fylket, men krisen vil stort sett bli handtert pa
lokalt niva. Folkehelseinstituttet og Mattilsynet vil imid-
lertid i stor grad matte bistd kommunene og andre akterer
involvert i utbruddshandteringen.

Ved et omfattende MRSA-utbrudd vil kapasiteten i helse- og

omsorgstjenester bli utfordret ved at et stort antall pasi-
enter ma isoleres og folges opp, samtidig som kapasiteten
ved sykehuset og sykehuslaboratoriet blir satt under press.
Situasjonen vil forverres ytterligere dersom helsearbeidere
ved sykehus og sykehjem far pavist MRSA-smitte og blir
sykemeldt eller omplassert over en lengre periode.

Vurdering av sannsynlighet

MRSA-utbrudd i befolkningen og svinebesetninger er
sveert sannsynlig, og inntreffer stort sett arlig. Det konkrete
scenarioet som ligger til grunn for denne analysen, forut-
setter imidlertid en MRSA-bakterie som er mer smittsom
og sykdomsfremkallende enn det som er vanlig i dag, som
sirkulerer i svinebesetninger, og som smitter mellom dyr og
mennesker og mellom mennesker. Vi vurderer den arlige
sannsynligheten for et MRSA-utbrudd som beskrevet i
scenarioet a veere 0,3 prosent, eller 25 prosent i lopet av 100
ar. I henhold til kategoriseringen i AKS tilsvarer dette lav
sannsynlighet.

Et tilsvarende MRSA-utbrudd kan inntreffe over hele landet
under de samme forutsetningene som er lagt til grunn for
scenarioet, selv om det er noen geografiske forskjeller hva
gjelder antallet svinebesetninger. Analyseresultatene vil
veere representative for andre typer smittehendelser som
krever langvarig isolering av smittede i befolkningen, selv
om det bare er et fatall andre typer antibiotikaresistente
bakterier som kan overfares mellom dyr og mennesker.
Sannsynligheten for et alvorlig utbrudd av antibiotikaresis-
tente bakterier som smitter mellom dyr og mennesker pa
landsbasis vurderer vi a veere middels hoy (65 prosent i lapet
av 100 ar).

A fastsette sannsynlighet for biologiske fenomener av denne
typen er imidlertid sveert vanskelig, noe som reflekteres i at
usikkerheten rundt fremkomsten av en slik virulent MRSA-
bakterie er vurdert til 4 veere svert stor. Bakterier muterer
og tilpasser seg hele tiden, og en slik MRSA-bakterietype
med et tilsvarende scenario kan derfor ikke utelukkes.

<)

Vurdering av konsekvenser

De samfunnsmessige konsekvensene av det gitte scenarioet
vurderes som smd. De mest alvorlige samfunnskonsekven-
sene er relatert til sosiale og psykologiske reaksjoner i befolk-
ningen. Utfyllende beskrivelse med mer detaljert gjennom-
gang av grunnlaget for anslagene finnes i delrapport.®

o

Liv og helse

I lopet av de seks manedene som utbruddsscenarioet va-
rer, tester mer enn 200 personer positivt for beererskap av
MRSA, 56 utvikler MRSA-infeksjon og ni mennesker dor,
deriblant to barn og to eldre.

Gjennomfering av smittevernregimet for de 56 isolerte pasi-
entene vil vaere sveert ressurskrevende og ha konsekvenser
for de som er isolerte, andre innlagte pa sykehuset og ansat-
te. Pasienter i isolasjon vil i praksis fa darligere behandling
enn de ville fatt under normale forhold. MRSA-smitte vil
ogsa oppleves som opprorende og skremmende for mange
pasienter og parerende.

Konsekvensene ndr det gjelder antall dedsfall og skader
og sykdom vurderes allikevel som smd.

Okonomi

@konomiske tap omfatter bade direkte og indirekte tap i
helsetjenesten/helseinstitusjoner (sykehus, sykehjem) og
svinengeringen, og for privatpersoner og bedrifter pa grunn
av hendelsen.

Det direkte skonomiske tapet antas a utgjere rundt 200-300
millioner kroner. Pa helsesiden vil de direkte kostnads-
driverne knytte seg til kartleggingsvirksomhet, smitte-
oppsporing, analyser av prover, isolering, smitteverntiltak,

% DSB, 2017. Krisescenarioer: Risikoanalyse av antibiotikaresistens: Utbrudd av MRSA i Vestfold.
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SCENARIO 05.3 / SYKDOMSUTBRUDD MED ANTIBIOTIKARESISTENTE BAKTERIER

behandling av beererskap og behandling av infeksjon. Pa
landbrukssiden vil de direkte kostnadene veere knyttet til
smittesporing, utvidet provetaking av svinebesetninger,
iverksetting av smitteverntiltak, nedslakting og sanering, og
deretter gjenoppbygging av besetning.

Det indirekte skonomiske tapet antas a utgjere rundt 100-
200 millioner kroner. De indirekte kostnadsdriverne er
knyttet til tap av inntekter ved sykehuset som falge av inn-
taksstopp, sykehusansatte som blir sykemeldt som folge av
pavist MRSA, tapt arbeidstid for pasienter som ma isoleres,
og andre ekstraordinzere kostnader i helsevesenet i form

av transport av pasienter til andre sykehus, ekstra renhold
og sa videre. Pa landbrukssiden vil det indirekte tapet vaere
knyttet til blant annet tap av inntekter og forstyrrelser i for-
retningsdriften som gir redusert inntjening. Et utbrudd av
MRSA-smitte vil ogsa i betydelig grad kunne pavirke om-
demmet til svinekjott og ha negative konsekvenser for salg
av svinekjott.

For samfunnsverdien okonomi vil konsekvensene vere smd.

a5

Samfunnsstabilitet

Det er grunn til 4 anta at reaksjonen i befolkningen pa et
utbrudd av resistente bakterier blir omfattende. Utbruddet
vil prege lokale og nasjonale medier i lang tid og spesielt nar
MRSA tar liv. Overskrifter om at ‘dedsbakterien sprer seg’
vil forsterke en utbredt folelse av en uavklart og alarme-
rende situasjon. Usikkerhet om hvor smittsom og sykdoms-
fremkallende MRSA er, medforer spekulasjoner og stor
engstelse i befolkningen og spesielt pa sosiale medier. Selv
om mediehandteringen er godt samkjert pa tvers av ulike
berorte instanser med et felles budskap, vil begrenset kunn-
skap om utbruddet den forste tiden skape stor uro.

De sosiale og psykologiske reaksjonene i befolkningen
yurderes da bli store.

En gkning av personer som oppsgker fastlegekontorer og
legevaktene i fylket med krav om a bli testet for MRSA, vil
kunne gi kapasitetsproblemer og skape noe forstyrrelser

i hverdagen. Tilsvarende vil scenarioet utfordre analyse-
kapasiteten ved laboratoriene. Foreldre som velger a vaere
hjemme med barn, eller som blir hjemme fra jobb av frykt
for a bli smittet, vil i noen grad kunne skape forstyrrelser i
arbeidslivet.

Pdkjenninger i dagliglivet vurderes som smd.
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Vurdering av usikkerhet

Det er et godt kunnskapsgrunnlag om antibiotikaresistens
generelt, bade nasjonalt og internasjonalt. Med et storre om-
fang og utbredelse av antibiotikaresistente bakterier falger
ogsa mer erfaring og kunnskap om fenomenet og dets konse-
kvenser, bade nar det gjelder forebygging og handtering. Det
finnes imidlertid lite erfaringsdata for hendelser med et slikt
omfang som skisseres i scenarioet, der MRSA smitter mellom
dyr og mennesker og mellom mennesker. Usikkerheten knyt-
tet til utviklingen av biologiske fenomener er generelt sveert
hey. Usikkerheten knyttet til sannsynligheten for et slikt
utbrudd vurderes dermed som svert stor.

Konsekvensvurderingen er sveert sensitiv for bakteriens smit-
tepotensial og sykdomsfremkallende egenskaper. Tiden det
tar for man blir klar over at det dreier seg om et utbrudd har
ogsa betydning for smittespredning og utfall. Usikkerheten
knyttet til konsekvensanslagene vurderes som moderat.

Samlet usikkerhet er pd denne bakgrunn stor.

Mulige tiltak

e Sykehus og sykehjem ma ha et oppdatert beredskaps-

planverk basert pa risikoanalyser, serlig hva gjelder

bemanningskapasitet, etablering av isolat og smittevern-

tiltak i en alvorlig utbruddssituasjon

Sykehus og sykehjem bar ha en klar organisering av og et

kontinuerlig fokus pa arbeidet med smittevern, sykehus-

hygiene og infeksjonskontroll

* Det bor vaere forberedt og utarbeidet godt informa-
sjonsmateriell til befolkningen, og det ber veere en klar
bevissthet omkring en mediestrategi for bruk av sosiale
medier ved et smitteutbrudd, nedfelt i tiltakskort tilknyt-
tet beredskapsplanverk

e Smittevernutdanning i Norge ber styrkes, bade som en
egen utdanning og som en del i sykepleierutdannelsen.
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TABELL 12. Skjematisk presentasjon av resultater fra risikoanalysen.

Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVART SVART
VIL INNTREFFE | LOPET AV 100 AR LAV LAV |MIDDELS | H@Y HOY
. . 25 % sannsynlighet for at hendelsen
Det spesifikke scenarioet som er analysert inntreffer i lgpet av 100 &r.
65 % sannsynlighet for at et tilsvarende
Utbrudd av antibiotikaresistente bakterier utbrudd av antibiotikaresistente bak-
som smitter mellom dyr og mennesker et eller terier kan inntreffe over hele landet,
annet stedilandet under de samme forutsetningene som er
lagt til grunn for scenarioet.
Konsekvensvurdering
SVART SVART
SAMFUNNSVERDI KONSEKVENSTYPE SMA SMA MIDDELS | STORE STORE
Ni personer d¢r som direkte folge av
Dadsfall MRSA-utbruddet.
Liv og helse
Alvorlig skadde o
og syke 56 personer blir infisert med MRSA.
Langtidsskader pa
naturmiljo Ikke relevant.
Natur og kultur -
Uopprettelige
skader pé& lkke relevant.
kulturmiljp
Om lag 200-300 millioner kroner
knyttet til kartleggingsvirksomhet,
Direkte smitteoppsporing, smitteverntiltak,
pkonomiske tap behandling av beererskap, behandling av
infeksjon og nedslakting av svine-
Pkonomi besetninger.
Om lag 100-200 millioner kroner knyttet
Indirekte til tap avinntekter ved sykehuset ogii
skanomiske ta landbruket, tapt arbeidstid for pasienter
P og andre ekstraordineere kostnaderi
helsevesenet.
Selv om fenomenet er delvis kjent,
Sosiale og psyko- skaper hpy smittsomhet og usikkerhet,
logiske reaksjoner hendelsesforlgp og konsekvenser
utrygghet, avmakt og fortvilelse.
Samfunnsstabilitet
Ikke tilstrekkelig tilgang pé helse-
Pakjenninger i tjenester. Arbeidstakere som holder
dagliglivet seg hjemme kan skape forstyrrelseri
arbeidslivet.
Tap av demokratiske
. verdier og nasjonal Ikke relevant.
Dempkrat\ske styringsevne
verdier og
styringsevne Tap av kontroll over Ikke relevant
territorium :
SAMLET VURDERING De samfunnsmessige konsekvensene
AV KONSEKVENSER vurderes & bli sma.
Samlet vurdering av usikkerhet
SVART SVART
LITEN LITEN |MODERAT| STOR STOR

KUNNSKAPS-
GRUNNLAG 0G
SENSITIVITET

Usikkerheten knyttet til kunnskaps-
grunnlag og sensitivitet vurderes
samlet som stor.
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SKOG- 0G UTMARKSBRANN

Bakgrunn

Det er knyttet betydelige miljomessige, skonomiske og
livskvalitetsmessige verdier til skog og utmark. Skogsomradene
spesielt har stor betydning for klima og biologisk mangfold.
Skog gir grunnlag for naeringsutevelse og verdiskaping ved
produksjon og foredling av skogsvirke og utmarksprodukter,
og skog og utmarksarealene utgjor omrader for opplevelse
og rekreasjon. Branner setter mange av disse verdiene i fare.
De fleste branner i utmark i Norge er relativt sma, men under
spesielle forhold kan mindre branner raskt utvikle seg til
storbranner der flere tusen dekar skog brenner ned, eller
store utmarksomrader rammes. Nar skogbranner og andre
utmarksbranner oppstar, er det ikke lenger kun skogen og de
verdier knyttet til den som star i fare, men ogsa bygninger,
infrastrukturer og i verste fall menneskeliv.

1 juni 2008 inntraff den storste brannen i Norge i nyere tid i
Froland kommune i Aust-Agder. Etter en sveert torr forsommer
var skogbrannfaren ekstrem, og kraftig vind gjorde at
skogbrannen spredte seg svaert hurtig. Pa det meste var totalt
790 mann og 15 skogbrannhelikoptre involvert. Tettstedet
Mykle var i en periode i fare, 77 personer ble evakuert, og det
tok 13 dager for brannen var fullstendig slukket. I lopet av
denne tiden hadde 19 000 dekar med produktiv skog brent

RISIKOOMRADE / SKOG- 0G UTMARKSBRANN

i ned. Ingen menneskeliv gikk tapt i brannen, men et tyvetalls

i hytter, flere hayspentmaster og hundrevis av meter med hoy-
i oglavspentlinjer brant opp. De totale kostnadene er anslitt til
¢ omkring 100 millioner kroner.

! Ilopet av elleve dager i januar 2014 oppstod tre av de storste

i brannene i Norge i nyere tid, forst da en boligbrann i Laerdal

i spredte seg til 40 bygninger, hvorav 17 bolighus gikk tapt. Pa

: halveya Sernesset i Flatanger kommune i Nord-Trendelag slo
© gnister fra en kraftledning ned i det torre gresset og startet

¢ en brann som pa grunn av sterk vind spredte seg over store

i deler av halveya og fikk tak i bebyggelsen i grendene. 64

i bygninger, hvorav 23 bolig-/fritidshus, gikk tapt. PA Froya i

i Ser-Trendelag brant et omrade pa om lag 10 km? med lyng og
: gress, der én bygning gikk tapt. Alle tre brannene medforte

i omfattende evakuering. Felles for brannene er at de er store i
i norsk malestokk i form av kompleksitet eller omfang. De totale
i kostnadene for disse tre brannene er anslatt til flere hundre

¢ millioner kroner.

Sommeren 2018 var varmere og terrere enn normalt, og antallet
i branner i skog- og utmark og gress- og innmark var svaert heyt

i sammenliknet med tidligere r. Det ble registrert 887 branner

i iskog ogutmark, over dobbelt sa mange som de to foregaende

i arene.
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Totalt brant 33 km? areal. Den mest hektiske dagen ble det
registrert 114 samtidige branner.” Pa det meste hadde
DSB 22 helikopter i beredskap og innsats.

Risiko

1 Norge er det saerlig omrader med typisk innlandsklima,
med varme og terre somre, som er mest utsatt for skog- og
utmarksbrann.’® Var og forsommer har tradisjonelt veert den
mest brannfarlige tiden, da skogbunnen enna er dekket av
knuskterre og lettantennelige dede planterester fra forrige
vekstsesong. De fleste og starste skog- og utmarksbrannene
skjer derfor normalt fra slutten av april til midten av juni.
Etter dette vokser gress og gronn bunnvegetasjon frem og
skogbrannfaren avtar. Generelt gker skogbrannfaren i tort
og varmt veer.

Nesten alle branner i naturen er forarsaket av en eller an-
nen form for menneskelig aktivitet. Seerlig brate-, gress-,
halm- og balbrenning, samt barns lek med ild er arsak til
mange branner.*” Den eneste naturlige arsaken til skogbrann
er lynnedslag, men kun en liten andel av skogbrannene i
Norge skyldes vanligvis dette.®® Sommeren 2018 opplevde vi
imidlertid at flere branner startet som folge av lynnedslag pa
grunn av perioder med bygeveer kombinert med det torre og
varme veret.

Norge har i gjennomsnitt tillep til 1100 skogbranner per

ar, men de aller fleste skogbrannene (80 prosent) berorer
mindre enn fem dekar skog, mens kun to prosent har berort
over 100 dekar.® Ser man pa store skogbranner der mer enn
1000 dekar produktiv skog har gatt tapt, viser statistikk at
det har vaert ni slike branner etter 1945.% I grove trekk betyr
dette at Norge i gjennomsnitt erfarer én skogbrann i denne
storrelsesordenen hvert tiar. De brannene vi for eksempel
erfarte i januar 2014 var i lyng, kratt og gress og ikke i pro-
duktiv skog.

Konsekvensene av branner i skog og annen utmark kan vaere
flere. Med hensyn til natur og milje kan disse brannene
innebeere alt fra lett pavirkning til gjennomgripende end-
ringer i gkosystemer. For enkelte dyr og planter som ram-
mes direkte, kan brann vaere en katastrofe, mens for andre

arter er brann en nedvendighet for artens videre eksistens.
Skogbrann frigjer karbon fra skogens karbonlager og pa-
virker saledes bade konsentrasjonen av klimagasser i atmo-
sfeeren og refleksjonen av solenergi fra de brente arealene.
Omfanget av skogbranner i det enkelte land inngar derfor i
klimagassregnskapet som rapporteres med utgangspunkt i
klimakonvensjonen.®

Store og ukontrollerte branner kan ogsa medfere fare for
menneskers liv og helse. Brann- og reykskader kan gi bade
akutte og kroniske skader og i verste fall ta liv. Seerlig red-
nings- og slokkemannskaper utsettes for stor risiko, mens
muligheten for evakuering gjor at faren for den ovrige
befolkningens liv og helse kan begrenses. I Norge er det
sjelden at liv gar tapt som falge av branner i skog og annen
utmark. I 2018 omkom imidlertid en brannmann under
slokking av en skog- og utmarksbrann i Akershus.

I utlandet har man opplevd skogbranner der flere titalls
personer har omkommet. I juli 2018 omkom 91 mennesker

i voldsomme skogbranner som kom ut av kontroll i Attika-
regionen gst for hovedstaden Aten i Hellas. I november 2018
herjet flere voldsomme skogbranner i California. Brannene
betegnes som de mest dedelige i USA pa over 100 ar.

Ogsa bygninger og infrastruktur kan ga tapt i branner i skog
og annen utmark. Foruten de gkonomiske tapene knyttet

til dette, kan svikt i infrastruktur medfere utfordringer for
bade offentlige tjenestetilbud, neeringsliv og husholdninger.
Ved disse brannene prioriteres og konsentreres vanligvis
slokking i omrader med bebyggelse eller spesielt viktige
bygninger. Etablering av branngater og skumlegging av
bygninger er viktige tiltak for a begrense skadene.

Avhengig av omfang og varighet kan de skonomiske ta-
pene av branner i skog og utmark vere betydelige. I Norge
regner man-som en tommelfingerregel-at tusen dekar
nedbrent produktiv skog tilsvarer et tap pa ca. en million
kroner i tommerverdi. I tillegg kommer redusert potensial
for utmarksneering og kostnader ved tap av bygninger og
infrastruktur. Det er ogsa knyttet betydelige kostnader til
handtering og slokking, som kjennetegnes av a vaere bade
langvarig og ressurskrevende. I Froland utgjorde for eksem-
pel kostnadene til bekjempelse omtrent en tredjedel av de
totale tapene.

% 12.juli 2018, BRIS, DSB.

58 Skogbrukets kursinstitutt (2009): Det skjer ikke oss...—om skogbrann og skogbrannvern.
3 Bleken et al. (1997): Skogbrann og miljeforvaltning. En utredning om skogbrann som okologisk faktor.

% Ibid.
1 Meld.St.10 Risiko i et trygt samfunn (2016-2017)

%2 Direktoratet for samfunnssikkerhet og beredskap (2008): Rapport fra arbeidsgruppe-Skogbrannberedskap og hdndtering av den senere tids skogbranner i Norge.
 httpy//www.miljodirektoratet.no/no/Publikasjoner/2016/April-2016/Greenhouse-Gas-Emissions-1990-2014-National-Inventory-Report/
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Hyppigheten og omfanget av branner i skog varierer med
skogstype, topografi og klimatiske forhold som terke og
vind, samt var evne til 4 kunne begrense og slokke. End-
ringer i disse forholdene pavirker dermed risiko knyttet til
skogbrann. Fra 1970-tallet og inn i 2000-tallet har antal-

let skogbranner per ar, samt arlig brent skogareal, vist en
nedadgaende kurve.** Variasjonene fra ar til ar er imidlertid
store.

Det er usikkert hvordan klimaendringer vil pavirke risiko-
bildet. Dersom utviklingen gar i retning av mindre sne i
lavlandet om vinteren, mer vind, hoyere temperaturer og
perioder med terke vil dette gi okt risiko, baAde med hensyn
til hyppighet og omfang.® I folge rapporten "Klimaendringer
og betydning for skogbruket” kan antall dager med skog-
brannfare bli naer fordoblet i perioden 2017-2100.% Branne-
ne vinteren 2014 og sommeren 2018 kan vaere en indikasjon
pa hva vi kan vente oss i fremtiden.

Forebygging og beredskap
Brannberedskap omfatter evne til a oppdage, varsle og
bekjempe branner i skog og annen utmark.

Det er i en tidlig fase skogbrann lettest kan slokkes, og slik
hindre spredning. Dette er spesielt viktig under forhold med
forhayet skogbrannfare. Det er derfor viktig a respondere
raskt og med starre bruk av ressurser enn brannens
alvorlighetsgrad i utgangspunktet tilsier.

1 Norge har de lokale brann- og redningsvesenene ansvaret
for a bekjempe branner i eget omrade. Ved behov kan staten
bista brannvesenet med ressurser. Dette kan veere bade i
form av kompetanse og fysiske ressurser, som helikopter og
stotte fra Sivilforsvaret.

Meteorologisk institutt (MET) utarbeider en
skogbrannfareindeks for litt over 100 steder over hele
landet. Skogbrannfaren beregnes for et gitt sted hvor MET
har observasjoner av nedber, temperatur og luftfuktighet,
og er ikke alltid representativ for et storre omkringliggende
omrade.*’

RISIKOOMRADE / SKOG- 0G UTMARKSBRANN

Bedre overvaking gjennom bruk av fly og satellitter har
gjort at branner oppdages tidligere. Et bedre utbygd
veinett og bedre utstyr og metoder til brannbekjempelse
har bidratt til at branner ikke far utvikle seg like fritt.

Fra midten av 1980-tallet har bruk av brannhelikopter til
statte under store og vanskelig tilgjengelige skogbranner
ogsa hatt betydning for handtering av skogbranner. Det

er et fast skogbrannhelikopter i beredskap fra 15. april til
15. august, normalt plassert pa Torp i Vestfold. Dersom
skogbrann-faren er hgy i andre deler av landet kan det veere
stasjonert pa andre baser. I perioder med stor skogbrannfare
og skogbrannaktivitet setter DSB flere helikoptre i
beredskap. Bruken av skogbrannhelikoptrene koordineres
av hovedredningssentralen for Ser-Norge (HRS) og
administreres av DSB. I tillegg til de sivile helikoptrene
kan ogsa Forsvaret anmodes om a bistd med sine ressurser
ved skogbrann.®® I tillegg kan Norge be om bistand fra

EU gjennom European Response Coordination Centre
(ERCC). Sverige hadde behov for slik internasjonal bistand
over lang tid for a handtere alle skogbrannene sommeren
2018, og ogsa norske brann- og redningsvesen bisto med
slokkeinnsats i Sverige i denne perioden.

¢t Bleken et al. (1997): Skogbrann og miljeforvaltning. En utredning om skogbrann som ekologisk faktor.
% Direktoratet for samfunnssikkerhet og beredskap (2008): Rapport fra arbeidsgruppe-Skogbrannberedskap og hdndtering av den senere tids skogbranner i Norge.

% MET, no.25/2014 "Klimaendringer og betydning for skogbruket”

S https;//www.met.no/vaer-og-klima/ekstremvaervarsler-og-andre-farevarsler/vaerfenomener-som-kan-gi-farevarsel-fra-met/varsel-om-skogbrannfare

% Meld.St.10 Risiko i et trygt samfunn (2016-2017)
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SCENARIDO

06.1 Tre samtidige skogbranner

Flere store samtidige skogbranner som kommer ut av kontroll vil utfordre handteringsevnen og fore til alvorlige
konsekvenser for liv og eiendom. T dette scenarioet oppstar det flere branner i forbindelse med kraftig vind og i omrader
preget av en lang torke. De tre skogbrannene er hver for seg like store som Froland-brannen, som er den storste skogbrannen
i Norge siden andre verdenskrig.

Risikoanalysen ble gjennomfort hosten 2011 og er oppdatert i 2018.

Hendelsesforlpp

En langvarig terkeperiode har fort til ekstremt stor skogbrannfare pa Ser- og @stlandet. Det oppstar en rekke mindre skogbranner, og branntillgp
stanses daglig. | Ippet av to dager oppstéar det tre branner som kommer ut av kontroll. | Hedmark truer skogbrannen store hytteomrader, i Buskerud
er tettbebygde omréader i fare, mens brannen i Aust-Agder utvikler seg i store skogrike omrader. Det blaser sgrvestlig stiv kuling, og den kraftige
vinden varer i to dager.

Tidspunkt Omfang Lignende hendelser

Mai/juni. « Vindstyrke: Sgrvestlig stiv kuling (15 m/s) » Skogbrannen i Froland i 2008 hadde etter
Det géar fire til seks dager fgr alle brannene er som vedvarer to dager fgr den avtar. seks dager brent ned ca. 30 km2 (30 000
under kontroll, og ytterligere en uke for + 100 000 dekar (100 km?) skog bergrt. mal) skog for den kom under kontroll.
etterslukking avsluttes. » Sommeren 2018: 114 skog- og utmarks

branner ble rapportert pa en dag i Norge.
Minst 8 store skogbranner samtidig i
Sverige.

* Lokalisering

Neer store hytte-
omréader i Hedmark,
utenforenbyi
Buskerud og i store
skogrike omrader i
Aust-Agder.
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Vurdering av sarbarhet

Det er naturlige barrierer mot brann over store sammen-
hengende omrader flere steder i Norge, pa grunn av fiell,
daler og tilgang til vann bade ved kysten og i innlandet. De
topografiske forholdene kan pa den annen side gjore det
krevende for bakkemannskaper a komme fram til brann-
stedet, og man er ofte avhengig av bistand fra helikopter.
Etter Froland-brannen endret beredskapen med skogbrann-
helikoptre innretning, og flere helikoptre er na i beredskap
hvis sitasjonen tilsier at det er behov for det. Skogbrann-
slokking med spesialfly passer darlig i Norge, fordi vann-
kildene ofte er for sma til a fylle tankene pa et fly i fart.

Samtidigheten i de tre brannene i scenarioet gjor det ekstra
utfordrende a prioritere begrensede helikopterressurser

og ovrige ressurser til brannbekjempelse dit faren for liv og
helse og materielle tap vurderes som sterst.

Organiseringen med desentraliserte lokale brannvesen gir
rask utrykningstid og relativt store bakkemannskaper med
nedvendig lokalkunnskap til omradene. Sma kompetanse-
miljoer kan pa den annen side vere sarbare ved kompliserte
og langvarige hendelser. Sivilforsvaret i Norge er en viktig
tilleggsressurs til brannvesenet.

Vurdering av sannsynlighet

Det er gjort en vurdering av sannsynligheten for at det kan
oppsta tre store og samtidige skogbranner i Norge, som alle
kommer ut av kontroll. Dette forventes a kunne inntreffe i
gjennomsnitt én gang i lepet av en 100 arsperiode, som
tilsvarer en arlig sannsynlighet pa 1 prosent. Det gjor det
65 prosent sannsynlig at hendelsen skal inntreffe i lopet av
100 ar, det vil si at sannsynligheten for at hendelsen skal
inntreffe er middels stor.

Vurdering av sannsynlighet er basert pa historiske data og
frekvenser, samt faktorer av betydning for samtidighet ved
skogbranner, herunder meteorologiske data om hyppighet av
spesielt torre ar, sakalte brannar. Dette gir et godt kunnskaps-
grunnlag, og usikkerheten knyttet til vurderingen av sannsyn-
ligheten for den ugnskede hendelsen vurderes som liten.

Sannsynligheten for at dette scenarioet skal utspille seg pa
akkurat disse tre lokasjonene er ikke vurdert.

<)

Vurdering av konsekvenser

De samfunnsmessige konsekvensene av det gitte scenarioet
vurderes som smd. Scenarioet vil forst og fremst true konse-
kvenstypen Naturmiljo.

o

Liv og helse

Skogbranner av dette formatet kan fa konsekvenser for liv
og helse. Seerlig utgjor kraftig og varierende vind en stor ri-
siko ved at brannmannskaper og annet innsatspersonell som
opererer nar skogbrannene, kan bli omringet av flammer.
Dadsfall kan ikke utelukkes, men erfaringsmessig forventes
det a vaere et lavt antall, det vil si feerre enn fem personer.
Muligheten for evakuering gjor det lite trolig med omkomne
blant befolkningen. Samtidigheten gjor at bruken av heli-
kopterressurser ma prioriteres dit faren for liv og helse og
materielle tap vurderes som storst.

Ogsa brann- og raykskader kan forventes. Inhalering av reyk
kan gi bade akutte og kroniske skader. Seerlig innsatsperso-
nell, men ogsa spesielt sarbare grupper i bergrte omrader,
eksempelvis personer med luftveissykdommer, vil veere
utsatt. Tidlig evakuering kan imidlertid begrense omfanget
av skader i sistnevnte gruppe. Totalt antall skadde personer
anslas dermed til mellom 20 og 100. Vurderingene er basert
pa erfaringer fra tidligere skogbranner, blant annet i Froland.

Konsekvensene ndr det gjelder antall dedsfall vurderes som
sveert smd, mens de for alvorlige skadde og syke er sma.

4

Natur og kultur

Det forventes at det totale arealet med nedbrent skog vil
vaere omkring 100 000 dekar (100 km2). For de bergrte om-
radene vil brannen medfere betydelige miljoforandringer,
og det vil ga flere tiar for normaltilstanden er gjenopprettet.
Langsiktige effekter er forst og fremst knyttet til endrede
suksesjoner® naeringsforhold for arter.

% Betegnelse pd endring i artssammensetning over tid i et omrdde.
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SCENARIO 06.1 / TRE SAMTIDIGE SKOGBRANNER

Branner kan medfore dyptgripende pavirkninger pa dyre-
samfunn, inkludert fugl, fisk og pattedyr. Effektene vil i stor
grad avhenge av brannenes intensitet og hardhet, og varia-
sjonene fra brann til brann er store.

Scenarioet vil fa middels store konsekvenser for naturmiljoet.

o

Pkonomi

Det gkonomiske tapet av en slik hendelse knytter seg ho-
vedsakelig til tap av store mengder skog og trevirke, samt
bygninger og infrastruktur. Langvarig slukking med bade
helikopter- og mannskapsressurser vil ogsa veere kostbart.

1 tillegg kommer redusert potensial for utmarksneering. Det
samlede skonomiske tapet ved et slikt scenario antas a ligge
pa omkring 500 millioner kroner basert pa erfaringer fra
tidligere skogbranner. Det indirekte gkonomiske tapet er
ikke vurdert.

Scenarioet vil fa smd okonomiske konsekvenser.

e

Samfunnsstabilitet

Det forventes ikke at skogbrannscenarioet vil skape
vesentlig uro i befolkningen generelt. Skogbrann er en
kjent hendelse med kjente konsekvenser. Omfanget av
brannene vil imidlertid kunne skape uro i befolkningen
i andre omrader med ekstrem skogbrannfare. En
eventuell opplevelse av at det mangler ressurser

til skogbrannbekjempelsen, kan gi svekket tillit til
myndighetene og bidra til frustrasjon i befolkningen, og

sporsmal om myndighetenes ansvar kan gjore seg gjeldende.

Scenarioet vil fore til smd sosiale og psykologiske reaksjoner
i befolkningen.

Skogbrannscenarioet vil pa ulike mater medfere
pakjenninger for innbyggerne i de bergrte omradene.
Innbyggere i omrader som er direkte truet av brannene vil
matte evakueres. Det kan ogsa bli nedvendig a evakuere
innbyggere i omrader der rayk og sot utgjer et problem.
Det antas at opp mot 1 000 mennesker vil matte evakueres
fra sine hjem i én til to dager. Midlertidig stengte veier og
kortere utkoblinger av stremforsyningen forer til enkelte
forstyrrelser. Utfordringer knyttet til at vei og jernbane i
perioder blir utilgjengelig vil ogsa kunne oppsta.

Scenarioet vil gi svert smd pakjenninger i dagliglivet.
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Vurdering av usikkerhet

Kunnskapsgrunnlaget for & angi sannsynlighet for scena-
rioet vurderes som godt. Det er relativt stor datatilgang
med erfaringsdatabase helt tilbake til 1900 samt meteorolo-
giske data. Det er stor kunnskap om skogbrann og et bredt
erfaringsmateriale. Sannsynligheten for at hendelsen skal
inntreffe er sensitiv for endringer i forutsetningen, om at
ekstrem skogbrannfare inntreffer i tre spredte fylker samti-
dig. Konsekvensene av hendelsene er sensitive for endrin-
ger ivind- og veerforhold, type skogi de berorte omradene,
ressurser til brannbekjempelse og graden av samtidighet
for brannene. Resultatenes sensitivitet vurderes derfor som
moderat. Usikkerheten knyttet til vurderingene av sannsyn-
lighet og konsekvens i scenarioet vurderes samlet sett som
liten.

Mulige tiltak

Folgende tiltak kan bidra til a redusere sannsynlighet og/eller

konsekvenser av slike hendelser:

 Sikre god informasjon til allmennheten om faren for og
handtering av skog- og utmarksbranner og balforbundet
som gjelder fra 15. april til 15. september.

e Ha gode og tilgjengelige varslingssystemer om skog-
brannfaren-videreutvikle skogbrannfareindeksen fra
MET/YR.

 Styrke samarbeidet mellom beredskapsakterer og
skogbruksneaeringen.

 Styrke kompetansen i brann- og redningsvesenet pa
forebygging og handtering av skog- og utmarksbranner.

« Styrke helikopterberedskapen og lederstotteordningen
for brann- og redningsvesene.

» Sprge for at Sivilforsvaret opprettholder kompetanse og
utstyr til & bista brann- og redningsvesenet ved slokking
av skogbrann.



SCENARIO 06.1 / TRE SAMTIDIGE SKOGBRANNER

TABELL 13. Skjematisk presentasjon av resultater fra risikoanalysen.

Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVART SVART
VIL INNTREFFE | LOPET AV 100 AR LAV LAV |MIDDELS | H@Y HOY
Sannsynligheten for at scenarioet vil
Det spesifikke scenarioet som er analysert inntreffe p& de ngyaktige tre lokasjonene
er ikke vurdert.
0 i i -
Tilsvarende scenario pa landsbasis gsrf) ?::Qfeyfr;lé% ?r@f)teg'lasvv%gg{e oee
Konsekvensvurdering
SVART SVART
SAMFUNNSVERDI KONSEKVENSTYPE SMA SMA MIDDELS | STORE STORE
Under 5 omkomne som direkte eller
Dedsfall indirekte konsekvens.
Liv og helse
Alvorlig skadde 20-100 skadde eller syke som direkte
og syke eller indirekte konsekvens.
. 100 km? totalt, betydelige miljpforan-
t:gg:r\gisﬁkader pa dringer, flere tidr fgr gjenopprettelse av
urmiy normaltilstand.
Natur og kultur
Uopprettelige
skader p& lkke vurdert.
kulturmilje
Direkte . -
pkonomiske tap Omkring 500 millioner kroner.
(Pkonomi
Indirekte
pkonomiske tap lkke vurdert.
Omfanget av brannene kan skape
Sosiale 0g psyko- uro i befolkningen, og en eventuell
logiske regaEs‘yoner opplevelse av at det mangler ressurser
9 Y til skogbrannbekjempelsen kan gi
Samfunnsstabilitet svekket tillit til myndighetene.
Evakuering av1 000 innbyggere 1-2
Pakjenninger i dager kan veere npdvendig, redusert
dagliglivet fremkommelighet, utkobling av
stremforsyning.
Tap av demokratiske
. verdier og nasjonal Ikke relevant.
Dempkr‘at\ske styringsevne
verdier og
styringsevne
Tap av kontroll over Ikke relevant
territorium :
iohlgéﬁ;gg\?gﬁglli'\étﬁ Totalt sett smé konsekvenser.
Samlet vurdering av usikkerhet
SVART SVART
LITEN LITEN MODERAT STOR STOR

KUNNSKAPS-
GRUNNLAG 0G
SENSITIVITET

Usikkerheten knyttet til resultatene
vurderes som liten.
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SOLUTBRUDD

Under et solutbrudd slynges
enorme mengder partikler,
straling og gass med magnet-
felt, s8kalte solstormer, ut i
verdensrommet




W ssssss0000000/

ROMVZAR

Bakgrunn

Solas overflate bestar av plasma som kan betraktes som en
meget varm elektrisk ledende gass. Gassen stremmer konti-
nuerlig ut fra sola, og sammen med elektromagnetisk stra-
ling pavirker dette jorda og vart naere verdensrom ved en
rekke prosesser som med en fellesbetegnelse kalles romveer.
Til tider oppstar voldsomme eksplosjoner i solas atmosfeaere,
sakalte solstormer, hvor store mengder partikler, straling
og gass med magnetfelt slynges ut i verdensrommet. Jordas
magnetfelt beskytter mot solstormer, men ved polomradene
er denne beskyttelsen svakere.”” Romveer og solstorm er
derfor et seerlig aktuelt tema for Norge siden vi ligger langt
nord.

Den sékalte Carrington-stormen i 1859 refereres ofte til som
den kraftigste solstormen man har hatt erfaring med. Tele-
grafsystemet ble hardt rammet, operatorene fikk elektriske
sjokk, og branner oppsto i telegrafbygninger som folge av
solstormen. Ogsa i 1921 opplevde man en stor solstorm.
Denne solstormen var ikke sa kraftig som den i 1859, men
medferte samme type konsekvenser og utfordringer for
datidens samfunn.

RISIKOOMRADE / ROMVAR

Flere kraftige solstormer har de siste 20 til 50 arene med-
fort forstyrrelser og avbrudd i tele- og stremforsyning med
ujevne mellomrom og ulik varighet. I 2003 var det mange
kraftige elektromagnetiske stormer pa sola, de sakalte Hal-
loween-stormene. Da ble det meldt om tekniske problemer
med satellitter og satellittelefoner fra flere deler av verden.
Pa grunn av problemer med radiokommunikasjon ble inter-
nasjonal luftfart pa transatlantiske og polare ruter midler-
tidig redusert, og trafikken omdirigert, og det ble sendt ut
advarsel om okt stralefare for flypassasjerer. I USA ble ogsa
enkelte store krafttransformatorer odelagt eller skadet, og
store omrader ble merklagt i noen timer. Kostnader som
folge av solstormen ble anslatt til minst fire milliarder dollar.
Ogsa i Sverige mistet mange tusen mennesker strgemmen i
en kort periode som folge av denne solstormen.”

Den 23. juli 2012 fant det sted et kraftig plasmautbrudd pa
sola, og solstormen som fulgte antas a ha veert kraftigere enn
Carrington-stormen i1859. Dersom utbruddet hadde funnet
sted en uke tidligere, ville solstormen ifolge beregninger
truffet jordas atmosfeere.”

7 NATO/EAPC, Working paper 30 August 2011; Norsk Romsenter (NRS); www.kriseinfo.no (14.12.2011).

7 National Research Council of the National Academies (2008): Severe Space Weather Events-Understanding Societal and Economic Impacts, Workshop Report; US
Department of Homeland Security, Federal Emergency Management Agency (FEMA), National Oceanic and Atmospheric Administration (NOAA), US Department
of Commerce, Swedish Civil Contingencies Agency (MSB) (2010): Managing Critical Disasters in the Transatlantic Domain-The Case of a Geomagnetic Storm.

Workshop Summery, February 23-24 February 2010.

72 Baker, D. N. mfl. (2013): “A major solar eruptive event in July 2012: Defining extreme space weather scenarios”; Space Weather 11: 585-591.
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RISIKOOMRADE / ROMVAR

Risiko

Betegnelsen superstormer benyttes pa 100- til 500-ars
stormer. Sveert kraftige superstormer som den man
opplevde i 1859, antas a inntreffe statistisk sett hvert 500.

ar. Store solstormer av sterrelse tilsvarende den i 1921

antas a inntreffe en gang hvert 100. ar.”? Solas aktivitet gar i
sykluser, og nar maksimal aktivitet ca. hvert ellevte ar. Store
solstormer som Halloween-stormene i 2003 antas a kunne
inntreffe en gang i lepet av hver til annenhver elleve-ars
syklus. Statistisk sett er det flest geomagnetiske aktive dager
i den avtagende delen av solsyklusen. Sola er fremdeles i en
aktiv fase, selv om solmaksimum i inneveerende solsyklus er
passert.”

Solstormer kategoriseres i tre ulike typer avhengig av
hvordan utbruddet pa sola er:

1) Utbrudd sender som regel store mengder
elektromagnetisk strdling i retning jorda. Stralingen beveger
seg med lysets hastighet og nar jorda i lepet av atte minutter.
Varigheten varierer fra noen minutter opp til en time.

2) Ved protonskurer sendes partikler ut i verdensrommet
med sveaert hgy hastighet og kan na jorda i lepet av 15-60
minutter. Varigheten varierer fra noen timer til flere dager.”
3) I tillegg kan store skyer av plasma, sakalte CME”, slynges
ut i verdensrommet. Det dannes da geomagnetiske stormer
som utlgser enorme mengder energi. Partikler trenger
gjennom jordas magnetfelt og ledes ned over polomradene.
Nar plasmaskyene beveger seg mot jorda og vekselvirker
med magnetfeltet, vanligvis etter en til tre dager, vil det som
regel kunne observeres nordlys. Jo kraftigere utbruddet pa
sola er, desto lengre sar kan nordlyset observeres.

Verken elektromagnetisk straling eller protonskurer kan
skade mennesker, siden vi er beskyttet av jordas atmosfeere,
men stralingen kan veere sveert farlig for mennesker som
oppholder seg i verdensrommet.”” Protonskurer kan ogsa
veere et potensielt helseproblem for flybesetninger som
ofte flyr over polare omrader. Eventuelle konsekvenser
av en solstorm vil for mennesker eller samfunnet i all
hovedsak vaere folgeeffekter, for eksempel solstormens
effekter pa kraftsystemet, satellittkommunikasjonen og
satellittnavigasjonen. Dersom disse systemene forstyrres
eller svikter, kan solstormer fa store konsekvenser for
samfunnet.

Dersom en geomagnetisk storm er kraftig nok, kan den

fore til spenningsfall i kraftnettet. Fagpersoner i USA har
antydet at konsekvensene kan bli enorme hvis et hayt

antall store krafttransformatorer havarerer i mange land
samtidig, hovedsakelig fordi det kan ta opp til ett ar &
erstatte en ny transformator.”® Sarbarheten i kraftsystemene
varierer imidlertid fra land til land, avhengig av en

rekke forhold som jordsmonn (ledningsevne), nett- og
produksjonsstruktur, tekniske lgsninger, bruk av jording og
sa videre.

Sammenlignet med andre lands systemer antas det norske
kraftsystemet a veere relativt robust overfor solstormer,
blant annet pa grunn av tekniske lasninger, desentralisert
produksjonssystem og faerre svaert lange overferingslinjer.

I motsetning til for eksempel i USA og Canada, der store
mengder strem produseres av fa store enheter som ma
sende energien over lange avstander, produseres det i Norge
strom fra flere mindre kraftverk med kortere avstander

til forbrukerne. Det norske kraftsystemet er ogsa designet
med redundans og for & gi omkoblingsmuligheter pa ulike
spenningsniva, slik at stremutfall i en transformator ikke
nedvendigvis forer til langvarige avbrudd for sluttbruker.
Det kan likevel ikke utelukkes at man ved storre solstormer
kan oppleve lokale eller regionale forstyrrelser av kortere
varighet (noen timer) i forsyningen av kraft til sluttbrukere.
Enkelte omrader i Norge er mer sarbare enn andre da de har
feerre lokale produksjonskilder og mindre nettkapasitet inn
og ut av omradet.

Solstormer kan ogsa pavirke mottak av satellittnavigasjons-
signaler som benyttes til posisjonering, navigasjon og

tid. GNSS (Global Navigation Satellite Systems)” tilbyr
posisjons-, hastighets- og tidssignaler. Det er ikke uvanlig
at signalene fra slike systemer forstyrres av solstormer

i kortere perioder. Omfanget av signalforstyrrelser
avhenger av solstormens intensitet og sammensetning.
Langvarig bortfall av satellittsignaler er lite sannsynlig.®°
For brukere vil effekten av forstyrrelser vaere avhengig av
tilgjengelighet til alternative systemer. For de fleste private
brukere vil solstormer vaere uproblematiske, men i kritiske
operasjoner med strenge ytelseskrav, ma reserverlesninger
ta over dersom GNSS ikke kan benyttes. Noyaktig

posisjon og navigasjon benyttes blant annet i maritim
sektor, inklusiv olje- og gassvirksomheten. Noyaktig tid

7 U.S. Department of Homeland Security; Federal Emergency Management Agency (FEMA); NATO/EAPC, Working paper August 30 2011.
7 Norsk Romsenter (NRS); https://www.kartverket.no/kunnskap/posisjon-og-navigasjon/Romvar-og-posisjonstjenester/

7 NATO/EAPC, Working paper, August 30 2011. 77 Coronal Mass Ejection.
76 Coronal Mass Ejection.
77 NATO/EAPC, Working paper, August 30 2011.

78 National Research Council of the National Academies (2008): Severe Space Weather Events-Understanding Societal and Economic Impacts, Workshop Report.
7 Fellesbetegnelse for globale satellittnavigasjonssystemer. I dag er det fire operative GNSS: det amerikanske GPS-systemet, det russiske GLONASS-systemet, det

europeiske Galileo-systemet og det kinesiske BeiDou-systemet.
8 Norsk Romsenter (NRS).

90 ANALYSER AV KRISESCENARIOER 2019 DSB



benyttes blant annet i kommunikasjonsnettverk, ved
finanstransaksjoner og i kraftforsyningen. Samfunnseffekten
av at kritiske operasjoner som benytter GNSS ma over pa
reservelgsninger med potensielt redusert effektivitet, ma
vurderes sektor- og operasjonsspesifikt.

Forebygging og beredskap

Solstormer kan ikke forhindres, men daglige satellitt-
observasjoner av sola gir oss 18 til 72 timers forvarsel fra et
utbrudd pa sola til en geomagnetisk storm vil treffe jorda.®!
Dette gir myndigheter og andre med ansvar for viktige
samfunnsfunksjoner mulighet til & iverksette forberedte
skadereduserende tiltak dersom en kraftig geomagnetisk
storm skulle inntreffe. Hvor kraftig solstormen blir, vet man
imidlertid ikke for en time eller to for den treffer jorda.

Per i dag er det ingen nasjonal ordning for varsling av sol-
storm. Norge deltar imidlertid i ESAs®? nye overvaknings-
program der en felles europeisk romveervarsling er et viktig
element. Tromse geofysiske observatorium utferer i dag
sanntidstjenester og overvaker geomagnetismen og forstyr-
relser i jordas magnetfelt. Statens kartverk inngikk i 2011 en
samarbeidsavtale med det tyske romsenteret® for a over-
vake veeret i den ogverste delen av atmosfaeren.®*

RISIKOOMRADE / ROMVAR

Det finnes flere muligheter til a forebygge skade pa kraftsys-
temet. Den norske kraftforsyningen overvakes kontinuerlig
mot alle former for driftsforstyrrelser og for a sikre balanse
i kraftsystemet. Umiddelbare tiltak pa en driftssentral kan
blant annet veere kontrollert utkobling av anleggsdeler

eller deler av nettet for senere a kunne koble det uskadet
inn igjen.” Tiltakenes konsekvenser for sluttbruker vil veere
alt fra ingen merkbare endringer til utkoblinger av en viss
varighet. Forstyrrelser eller bortfall av presis tid for synkro-
nisering og tidsstempling i overvakningen av kraftnettet kan
medfore at feillokalisering og feilretting tar lengre tid.

For satellittnavigasjon og negyaktig tid fra satellitter vil til-
gangen til flere uavhengige systemer bidra til redusert sar-
barhet ved svikt i satellittsystemene. Kunnskap om mulige
konsekvenser av solstormer kan bidra til a redusere samfun-
nets sarbarhet. Blant annet vil effekten av varsling avhenge
av om sektoransvarlige myndigheter og brukere har ned-
vendig kunnskap om hvordan solstorm kan pavirke egne
systemer, og dermed hvilke tiltak som ber iverksettes. Med
bedre kunnskap om solstormer og innsikt i egne systemer,
kan man ogsa i sterre grad sikre redundante lgsninger og
okt robusthet i systemene, samt sikre kompetent og effektiv
handtering under og etter en storre solstorm.

& Ibid.

8 Norges medlemskap i den europeiske romorganisasjonen ESA forvaltes av Norsk Romsenter.

& Deutsches Sentrum fiir Luft- und Raumfahrt.

8 Statens kartverk (www.statkart.no).

8 I tillegg kan omkoblinger, bruk av nettvern, motkjop, eksportminimeringer, frakoblinger osv. veere mulige tiltak.
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SCENARIO

07.1 Solstorm

En kraftig solstorm vil pavirke kraftsystemet og satellitter, og i verste fall medfere strambrudd i store omrader samt skape
problemer for navigasjon, posisjonering, ngyaktig tid og kommunikasjon. For & belyse hvor alvorlige konsekvensene av en
slik hendelse kan bli for Norge, er det gjennomfart en risikoanalyse av en 100-ars solstorm.

Risikoanalysen ble gjennomfert hesten 2011 og er oppdatert i 2018.

Hendelsesforlpp

| slutten av februar kommer en uvanlig stor og magnetisk kompleks solflekkgruppe til syne p& sola. | dagene som fglger blir det observert flere relativt
kraftige eksplosjoner og utbrudd fra solflekkgruppen som medfgrer en kraftig gkning i mengden UV- og rgntgenstraling som treffer jorda.
Solstormen er den kraftigste solstormen som er observert i moderne tid og medfgrer strgmutfall i Nord-Amerika og Nord-Europa, forstyrrelser

i satellittsignaler, samt sammenbrudd i radiokommunikasjon.

Tidspunkt

Omfang

Lignende hendelser

Solstormen inntreffer i februar og pavirker jorda
i én uke.

Sammenfall av tre former for solstorm (UV- og
rentgenstraling, protonskur, geomagnetisk
storm). Solstormen er pa hgyeste niva

pa romvaersskalaen til NOAA.

+ Carrington-stormen i 1859.
+ 100-&rs stormen i 1921.
» Halloween-stormene i 2003.

* Lokalisering

Hele landet.
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Vurdering av sarbarhet

En kraftig solstorm vil kunne pavirke kraftsystemet og satel-
litter og i verste fall sla ut stramforsyning over store omra-
der samt satellitter som er viktige for navigasjon, posisjone-
ring, neyaktig tid, kommunikasjon og jordobservasjon.

Geomagnetiske induserte strammer kan overbelaste kraft-
linjer og i enkelte tilfeller skade transformatorer. Det norske
kraftsystemet er imidlertid relativt robust overfor solstor-
mer, blant annet pa grunn av et desentralisert produksjons-
system og feerre lange overforingslinjer. Enkelte omrader

i Norge vil likevel veere mer sarbare enn andre da de har
feerre lokale produksjonskilder og mindre nettkapasitet inn
og ut av omradet.

Et bortfall av satellittbaserte tjenester vil pavirke funksjo-
naliteten i flere kritiske samfunnsfunksjoner, serlig funk-
sjoner som er avhengig av noyaktig tid fra satellitter. Det
gjelder blant annet finansielle tjenester, telekommunikasjon
og drift av kritiske IKT-systemer.

Vurdering av sannsynlighet

Det antas at det kan inntreffe en stor solstorm i lapet av
solas aktivitetssyklus pa 11 ar. At elektromagnetisk straling®,
en protonskur og en geomagnetisk storm med den angitte
styrken skal inntreffe samtidig, forventes a skje én gang i
lgpet av 100 ar, det vil si en arlig sannsynlighet pa 1 prosent,
og 65 prosent i lopet av 100 ar. I Analyser av krisescenarioer
faller denne sannsynlighetsangivelsen inn under kategorien
middels stor sannsynlighet.

o

Vurdering av konsekvenser

Konsekvensene av det gitte scenarioet vurderes som middels
store. Konsekvensene av scenarioet er primeert folgehendel-
ser i form av forstyrrelser i satellittsignaler og stremutfall.
Usikkerheten knyttet til vurderingene av de ulike konse-
kvenstypene varierer fra moderat til stor.

o

Liv og helse

Scenarioets konsekvenser for liv og helse vurderes som
sveert sma. Skader og ulykker som folge av brudd i kritiske
tjenester som stromforsyning og ekomtjenester kan imid-
lertid ikke utelukkes som folge av solstormen. Forstyrrelser
i satellittsignaler kan for eksempel medfere okt fare for
ulykker innen sektorer som er avhengig av presise signaler,
eksempelvis sivil luftfart og maritim sektor.

Dersom andre uenskede hendelser inntreffer i perioden
hvor stremtilforselen og satellittsignalene er ustabile, kan
dette fa alvorlige konsekvenser for liv og helse pa grunn av
manglende kommunikasjonsmuligheter til nednumre, sen-
trale beredskaps- og nedetater, samt manglende mulighet
for nedetatene til 8 kommunisere seg imellom.

Konsekvensene for liv og helse vurderes som svert smd.

O

Pkonomi

Det antas at de direkte skonomiske tapene som folger av
scenarioet vil ligge pa mellom en halv til to milliarder kro-
ner i Norge. Tapet knyttes hovedsakelig til kostnader for
utbedring av eventuelle skader pa kraftsystemet og norsk-
eide satellitter. Satellitter kan settes helt eller delvis ut av
spill av heyenergistraling®, noe som vil kunne representere
milliardverdier i tap. De indirekte skonomiske tapene antas
a ligge pa mellom en halv til to milliarder kroner og knyttes
til produksjons- og tjenestetap i omradene som rammes av
strombrudd. Det vil ogsa veere gkonomiske kostnader gjen-
nom tapt arbeidstid og produksjonstap innen bergrte sekto-
rer, eksempelvis petroleumsneeringen.

De direkte og indirekte okonomiske tapene vurderes
som middels store.

8 Elektromagnetisk straling er energi i form av fotoner (lyspartikler) som strommer med lysets hastighet fra en strdlingskilde. Elektromagnetisk straling kan oppfattes

som bolger, derfor kalles det ogsd elektromagnetiske bolger.

¥ Gammastrdling (elektromagnetisk straling fra radioaktive atomkjerner) deles ofte inn i «myk» (lav energi) og "hard” (hoy energi) strdling. Universitetet i Oslo,

Det matematisk-naturvitenskapelige fakultet (www.mn.uio.no), 01.05.2013.
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SCENARIO 07.1 / SOLSTORM

e

Samfunnsstabilitet

Solstorm er en type hendelse som antas a veere ukjent og lite
gjenkjennbar for befolkningen, og en mangler erfaring med en
tilsvarende solstorm og eventuelle konsekvenser den vil fa for
vart moderne samfunn. En kraftig solstorm kan dermed skape
frykt og usikkerhet og uro i samfunnet.

Scenarioet antas a fore til ulike pakjenninger i hverdagen for
de som blir direkte berort av stromutfall og forstyrrelser i an-
dre kritiske tjenester og leveranser. Flere hundre tusen innbyg-
gere antas a bli berert av strombruddet pa inntil ti timer med
pafelgende ustabil stramforsyning hele dagnet stormen pagar.
Bortfall av strom vil forst og fremst ramme samfunnsfunksjo-
ner uten tilstrekkelig nadstrom, sarbare grupper som gamle og
syke, og de som kun bruker elektrisk oppvarming. Den begren-
sede varigheten av strombruddet i scenarioet gjor imidlertid

at situasjonen ikke blir kritisk, og evakuering blir trolig ikke
nedvendig.

Forstyrrelser i hoyfrekvens (HF)-samband® som felge av sol-
stormen vil pavirke bade lufttrafikken og militeere brukere av
slike samband. Ogsa kommunikasjon via lavfrekvenssignaler
vil pavirkes. Det antas at over 100 000 personer ikke kan be-
nytte seg av ordinzer elektronisk kommunikasjon eller offent-
lige nettbaserte tjenester.

Forstyrrelsene i satellittsignaler vil fore til upresise tidssigna-
ler som igjen far betydning for gjennomfering av finansielle
transaksjoner, styringssystemer, telekommunikasjon og drift
av kritiske I'T-systemer.* Det er usikkert hvor langvarige effek-
tene av forstyrrelsene kan bli.

Forstyrrelser i satellittsignaler innebaerer gkt fare for ulykker
innen sektorer hvor styringssystemene er avhengig av presise
signaler, eksempelvis industri, maritim sektor og kraftsekto-
ren. Nar det gjelder navigasjon, vil sivil luftfart i liten grad bli
berart, noe som henger sammen med at man innen luftfarten
inntil videre baserer seg pa konvensjonelle (bakkebaserte)
navigasjonssystemer som ikke vil pavirkes av forstyrrelser i
satellittsignaler.

Scenarioet vil fore til store sosiale og psykologiske reaksjoner
i befolkningen og gi middels store pakjenninger i dagliglivet.

Vurdering av usikkerhet

Solstorm er et relativt lite kjent fenomen, selv om det har veert
store solstormer (100-ars stormer) og sakalte superstormer
(100- til 500-ars stormer) tidligere. I et stadig mer teknologi-
basert samfunn vil konsekvensene bli langt mer alvorlig enn
det man erfarte ved forrige kraftige solstorm. Det er allikevel
stor usikkerhet knyttet til hvordan en stor solstorm vil pavirke
dagens teknologi og infrastruktur.

Usikkerheten knyttet til vurderingen av sannsynligheten for
den ugnskede hendelsen samt folgehendelsene vurderes som
moderat. Usikkerheten knyttet til vurderingene av de ulike
konsekvenser varierer fra moderat til stor. Spesielt vurderes
usikkerheten knyttet til vurdering av ekonomiske konsekven-
ser som store. Usikkerheten knyttet til vurderingene er samlet
sett stor.

Mulige tiltak

e Gode rutiner for overvakning og varsling av romveer er
viktig for 4 kunne iverksette konsekvensreduserende
tiltak.

* Redundante systemer, spesielt for ngyaktig tid, vil
redusere konsekvensene av at satellitter blir satt ut
av solstormer.

 Virksombheter, serlig de som eier kritisk infrastruktur,
ber ha oversikt over hvorvidt og i hvilken grad de er
sarbare overfor solstormer og bortfall av satellittbaserte
tjenester.

8 Det skilles mellom lavfrekvens som omfatter det horbare frekvensomrddet, og hayfrekvens som omfatter omrddet over det horbare. Hoyfrekvens blir stort sett det

samme som radiofrekvens. Blant annet benytter Forsvaret seg av HF-samband.

8 Norsk Romsenter (NRS). MSB 2014, Vikten av var och ndr. Samhdillets beroende av korrekt tids- och positionsangivelse.
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TABELL 14. Skjematisk presentasjon av resultater fra risikoanalysen.

SCENARIO 07.1 / SOLSTORM

Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVART SVART
VIL INNTREFFE | LOPET AV 100 AR LAV LAV | MIDDELS | HOY HOY
o .
Det spesifikke scenarioet som er analysert ﬁjit/iessfr;r;siylgggef;eaifforoa;:rhendelsen
Overfgrbarhet er ikke relevant
Konsekvensvurdering
SVART SVART
SAMFUNNSVERDI KONSEKVENSTYPE SMA SMA MIDDELS | STORE STORE
Feerre enn 5 dgdsfall som indirekte
Dedsfall konsekvens.
Liv og helse
Alvorlig skadde Feerre enn 20 skadde som en indirekte
og syke konsekvens.
Langtidsskader pa Ikke relevant
naturmilje ’
Natur og kultur
Uopprettelige
skader p& Ikke relevant.
kulturmilje
Direkte 0,5-2 milliarder kroner knyttet til
akonomiske ta utbedring av eventuelle skader pa kraft-
P systemet og norskeide satellitter.
(Pkonomi
Indirekte . 0,5-2 milliarder kroner relatert til
; ©®© produksjons- og tjenestetap i omradene
pkonomiske tap som rammes av strgmbrudd.
Ukjent og lite gjenkjennbar hendelse,
Sosiale og psyko- manglende erfaring med en tilsvarende
logiske reaksjoner solstorm og konsekvensene av den, fgrer
til frykt, usikkerhet og uro.
Samfunnsstabilitet Flere hundre tusen bergrt av strom-
Pakienninger i utfallet p&inntil ti timer med p&fglgende
da J“ Hvet? ustabil stregmforsyning hele dpgnet
g9 stormen p&géar. Forstyrrelseriandre
kritiske tjenester og leveranser.
Tap av demokratiske
verdier og nasjonal lkke relevant.
Demokratiske styringsevne
verdier og
styringsevne
Tap av kontroll over Ikke relevant
territorium :
SAMLET VURDERING De samfunnsmessige konsekvensene
AV KONSEKVENSER vurderes & bli middels store.
Samlet vurdering av usikkerhet
SVART SVART
LITEN LITEN |MODERAT| STOR STOR

KUNNSKAPS-
GRUNNLAG 0G
SENSITIVITET

Usikkerheten knyttet til kunnskaps-
grunnlag og sensitivitet vurderes
samlet som stor.
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EYJAFJALLAJOKULL
Vulkanutbrudd ved Eyjafjallajokull.
Askesky henger over breen.
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VULKANSK AKTIVITET

Bakgrunn

Vulkanutbrudd som kan fa konsekvenser for Norge er i all
hovedsak knyttet til vulkansk aktivitet pa Island og jordas
nordligste vulkan Beerenberg pa Jan Mayen. Beerenberg var
regnet som utdedd for det overraskende inntraff et utbrudd
11970, og et nytt utbrudd i 1985 da det oppstod en askesoyle
opptil én kilometer hoy. Erfaringer med askeskyer som har
rammet Norge direkte har vi imidlertid bare fra islandske
vulkaner.

Det eksplosive Eyjafjollutbruddet pa Island i 2010 forte

til en voldsom sky av vulkansk aske og reyk som steg flere
kilometer til veers, og uvanlig stabile nordlige og nordvestlige
vinder forte asken til Norge og Nordvest-Europa.

Askeskyer skapte problemer over det meste av Nord-Europa.
Til sammen 11 000 flyavganger ble kansellert og

8 millioner reisende berort.

Det finnes en rekke ulike typer vulkanutbrudd. Eyjafjoli-
utbruddet i 2010 er et eksempel pa et freatomagmatisk ut-
brudd som ofte knyttes til utbrudd i islandske sentralvulkaner
som er helt eller delvis dekket av is. Kombinasjonen av smel-
tevann i krateromradet og magma kan fore til voldsomme

RISIKOOMRADE / VULKANSK AKTIVITET

eksplosjoner og meget hay askeproduksjon. Et nytt utbrudd
fra vulkanen Katla trekkes ofte frem som et fryktet scenario
med potensielt enorme konsekvenser som folge av sveert hoy
askeproduksjon.

Utbruddet i vulkansystemet Laki (Island) i 1783-84 er et
eksempel pa et sveert stort sprekkutbrudd. Utbruddet pagikk

i hele atte maneder og sendte lavafontener opp i en hayde pa
over 1 000 meter. Totalvolumet av tefra® og lava ble estimert
til henholdsvis 0,4 km3 og 15 km3, og fontener med tefra og
damp nadde opp i syv til tretten kilometers hgyde. Utbruddet
slapp ut 122 megatonn svoveldioksid (SO,). SO, leses opp i
sma vanndraper og danner mikroskopiske luftbarne sulfat-
partikler (aerosoler™) som reflekterer solstralingen tilbake til
verdensrommet og gir mindre varmestraling til jorda.

Etter utbruddet i Laki hang det en take av sulfataerosoler
over Europa og Nord-Amerika i fem maneder. 21 prosent

av Islands befolkning dede som folge av utbruddet og av
hungersnaden som oppstod etterpa. Utbruddet forte ogsa til
nedkjoling av den nordlige halvkule og avlingssvikt i Europa.
En tykk og svovelholdig dis spredte seg til Europa, og Stor-
britannia og Frankrike rapporterte om flerfoldige tusen som
dode av luftveisforgiftning.

* Vulkansk materiale.

°! Ved hoyt trykk i jorden skorpe er gass opplost i smeltet stein (magma). Nar magmaen stiger til overflaten avtar trykket og gassen frigjores. Svoveldioksid og evt.
andre farlige gasser loses opp og blir oksidert i vanndrdper og danner blant annet svovelsyre. De transporteres i luften som mikroskopiske sulfatpartikler (aerosoler)
som reflekterer solstralingen tilbake til verdensrommet og gir mindre varmestrdling til jorda.
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I midten av august 2014 ble det registrert den kraftigste
jordskjelvaktiviteten siden 1996 i Islands storste vulkan-
ske system Bdrdarbunga. Vulkanen ligger under isdekket i
Europas starste isbre (i volum) Vatnajokull. 1 perioder for
utbruddet ble det malt over 1 000 jordskjelv om dagen, ho-
vedsakelig pa mellom 7 og 12 kilometers dyp. Dette var be-
gynnelsen pa et mer enn 40 km sprekkesystem som ble fylt
opp med magma. Utover hgsten var det storre lavautbrudd i
sprekksoner pa vulkanens nordside. Utbruddet forte ikke til
kalderakollaps (kjegleformet fordypning eller at "proppen”
over de flytende massene i dypet synker inn), og det ble der-
for ikke store askemengder fra utbruddet. Men utbruddet
forte med seg mye vanndamp, karbondioksid, svovel, klor og
fluorrike gasser. Bardarbunga slapp hver dag ut tre til fem
ganger sd mye SO, som de samlede utslippene fra industri,
skipsfart og andre menneskeskapte aktiviteter i Europa. Det
er beregnet at det under utbruddet kom ut 35 000 tonn med
svovelholdige gasser hver dag. Til sammenligning er Norges
utslipp ca. 17 000 tonn i aret. Ved utbruddets slutt i februar
2015 dekket lavaen mer enn 85 km?, og mengden lava som
strommet ut ble beregnet til 1,4 km?. Et fullt utbrudd under
Vatnajokull som nar overflaten ville ha fort til storflom og
stor askeproduksjon, som vil kunne gitt en reprise av Eyja-
fiollutbruddet i 2010.

Risiko

Norge kan rammes av utbrudd fra flere ulike vulkansystemer.
Det er forst og fremst utbrudd i et av Islands ca. 30 ulike vul-
kanske systemer som vil kunne fa konsekvenser for Norge.

Vulkanutbrudd pa Island er vanlig, med sma utbrudd hvert
fjerde til femte ar, mens utbrudd pa sterrelse med for eksem-
pel Eyjafjoll har gjentaksintervall pa 10-20 ar. De storste
eksplosive utbruddene, som store utbrudd i Katla og Laki
skjer gjennomsnittlig bare med 500-1 000 ars intervall. Global
oppvarming kan medfore rask nedsmelting av isbreer. Der
disse dekker vulkaner, kan avsmeltningen medfore gkt vulkan-
aktivitet pa grunn av trykkavlastingen pa jordskorpa.”

Omfanget av askeutbredelsen fra et utbrudd pa Island avhen-
ger av meteorologiske forhold som vindstyrke, vindretning
og nedbarsmenster. Det er dermed vanskelig a forutsi hvilke
konsekvenser et utbrudd pa Island kan fa for Norge. Sannsyn-
ligheten for at luftfarten vil bli pavirket i storre eller mindre

grad som folge av et vulkanutbrudd, vurderes som sveert hay
(mer enn en gang per tiende ar).”

Vulkanutbrudd kan fa helsemessige konsekvenser for Norges
befolkning ved at den mest finkornede asken pustes inn.

1 tillegg kan farlige gasser frigis avhengig av hvilke stoffer som
magmaen inneholder. Svoveldioksid, karbondioksid og fluor
kan opptre i betydelige mengder. Helsevirkningene kan veere
irritasjon av gye- og neseslimhinner og luftveier. De mest
utsatte gruppene er personer med lunge- eller hjertekarsyk-
dommer og barn. @kningen i karbondioksid er bare lokal og vil
ikke ha noen effekter i Norge.

Folgene av restriksjoner i flytrafikken vil dels vaere umiddel-
bare konsekvenser som inntreffer nar luftrommet stenges og
dels indirekte konsekvenser med betydning for gkonomi og
arbeidsliv. De mest alvorlige konsekvensene av stengt luftrom
er mulige pasientskader og dedsfall som folge av at akutte
syketransporter med ambulansefly og ambulansehelikopter
ikke kan gjennomfores.

Videre kan de skonomiske konsekvensene av et utbrudd bli
store. Dette henger i stor grad sammen med var tids avhen-
gighet av lufttransport. Akterer innen luftfarts- og reiselivs-
neeringen, samt underleveranderer innen disse naeringene, vil
kunne fa betydelig tap ved vedvarende stengning av luft-
rommet. Et moderne samfunn er avhengig av flytrafikk i et
vidt spekter, fra transport av mennesker, varer, medisiner til
post. En omlegging av transportrutinene kan ta lang tid.
Indirekte konsekvenser eskalerer over tid og blir verre desto
lenger situasjonen med forstyrrelser i flytrafikken varer.

Vulkanutbrudd med aske og luftforurensning kan medfare okt
sarbarhet i ulike samfunnsfunksjoner dersom andre uenskede
hendelser inntreffer samtidig. For eksempel vil forstyrrelser i
transport ke sarbarheten for funksjoner og infrastruktur som
er avhengig av rask tilfersel av reservedeler. Sannsynligheten
for at denne sarbarheten far betydning, sker med lengden og
omfanget av stans i flytrafikken.

Vulkanutbrudd kan gi global avkjeling. Dette har ssmmenheng
med spredningen av aerosoler som reflekterer solstralingen
tilbake til verdensrommet. Det kan bidra til & kjole ned jorden
med flere grader, og denne effekten kan vare i to til ti ar. **

%2 Direktoratet for samfunnssikkerhet og beredskap (2010): Vulkanutbrudd-ndr og hvor kommer det neste? En naturvitenskapelig analyse i et norsk perspektiv.
% Norges geologiske undersokelse (NGU) og Norges teknisknaturvitenskapelige universitet (NTNU).
°t Direktoratet for samfunnssikkerhet og beredskap (2010): Vulkanutbrudd-ndr og hvor kommer det neste? En naturvitenskapelig analyse i et norsk perspektiv.
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Forebygging og beredskap

Som for andre naturutleste hendelser kan ikke vulkanut-
brudd forhindres. Det neste vulkanutbruddet som indirekte
eller direkte pavirker oss, kan vaere av en annen karakter

og varighet enn de siste vi har opplevd. Myndighetene bor
vaere forberedt pa nye utbrudd som kan utfordre samfunnet
pa ulike mater.

Etter Eyjafjollutbruddet i 2010 er regelverket for norsk

sivil luftfart blitt endret, og fremtidige utbrudd med aske-
skyer vil trolig fa mindre konsekvenser for luftfarten enn
det man erfarte i 2010. Det nye regelverket medforer at
luftrom ikke stenges, men at det opprettes fareomrader og
NOTAMSs® som operatgrene pa eget ansvar og i henhold til
egne prosedyrer kan operere i. Prosedyrene skal vaere god-
kjent av det enkeltes lands luftfartsmyndigheter. Omfanget
av konsekvensene er imidlertid avhengig av vulkanutbrud-
dets produksjon av bade aske og farlige gasser.

Langt flere flyselskaper har i dag fly som er godkjent for
flyvninger i omrader med medium askekonsentrasjoner enn
under utbruddet i Eyjafjoll i 2010. Dermed unngas situa-
sjoner der enkelte land stenger hele luftrommet, og det gir
potensielt starre fleksibilitet i reguleringen av flytrafikken
under en hendelse.

RISIKOOMRADE / VULKANSK AKTIVITET

Om, og eventuelt hvor lang tid i forveien, et utbrudd kan
varsles avhenger av vulkantype, registrering og overvakning
av seismisk aktivitet. De aller fleste vulkaner gir tegn pa at
et utbrudd naermer seg gjennom sma jordskjelv og seismisk
uro. Alle bekreftede vulkanutbrudd pa Island siden 1996
har blitt varslet pa bakgrunn av seismisk aktivitet og noen
ogsa ved registrering av at vulkanen hever seg. En forutset-
ning for & kunne planlegge konsekvensreduserende tiltak er
tilstrekkelig kunnskap om vulkaner, askenedfall og farlige
vulkanske gasser.

Norske myndigheter har overvaknings- og varslingsansvaret
for vulkanen Beerenberg pa Jan Mayen. Et stort utbrudd her
kan fore til store askemengder, og med kraftige vestlige vin-
der kan utbruddet ramme deler av Nord-Norge. Ansvarlige
myndigheter ma vaere forberedt pa a kunne varsle og dekke
informasjonsbehovet ved store utbrudd fra denne vulkanen.
Forvaltningsansvaret for Jan Mayen ligger hos Fylkesman-
nen i Nordland.

% Luftfartstilsynet.
% Notice to airmen. Informasjon til flygende personell om viktige forhold.
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SCENARIO

08-1 Langvarig vulkanutbrudd péa Island

Et vulkanutbrudd ferer med seg forskjellige typer utslipp som utgjor en fare for mennesker og milje. Ved store utbrudd vil
enorme mengder giftige gasser og askepartikler bli kastet opp i stratosfaeren og spredt over store omrader med vind og ned-
ber. For a belyse hvor alvorlige konsekvensene av en slik hendelse kan bli for Norge, ble det gjennomfert en risikoanalyse av
et stort og langvarig vulkanutbrudd pa Island.

Risikoanalysen ble gjennomfort hosten 2011 og er oppdatert i 2018.

Hendelsesforlgp

Islandske geofysikere hari over ett ar registrert seismiske signaler dypt i jordskorpen pa det sgrestlige Island. Eksperter forventer et storre
sprekkutbrudd. | midten av april starter utbruddet da magma reagerer med grunnvann under bakkeniva og ferer til en eksplosiv utbruddsfase.
Finkornet aske, gasser og aerosoler slynges opp i stratosfeeren og askeskyen dekker etterhvert hele Nord-Europa. | Igpet av de neste fem
manedene fortsetter vulkanutbruddene med varierende intensitet etter hvert som nye sprekksoner &pner.

Tidspunkt Omfang Lignende hendelser

April-september. 14 km hey erupsjonssgyle med aske og gass. » Laki-utbruddet pa Island i 1783 som
1500 meter hgye fontener med lava. fprte til mange dedsfall og hungersngd
15 km? tefra (vulkansk aske). pa Island, samt nedkjgling av den nordlige
125 megatonn svoveldioksid. halvkule og avlingssvikt i Europa.

+ Eyjafiéllutbruddet pa Island i 2010, som
skapte problemer for flytrafikken i det
meste av Nord-Europa.

¥ Lokalisering

Sprekkutbrudd
med en over 30 km
lang sprekksone pé
Island.
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Vurdering av sarbarhet

Alle registrerte vulkanutbrudd pa Island siden 1996 har blitt
varslet pa forhand gjennom overvaking av seismisk aktivi-
tet, eller at landskapet endrer seg. Det som er langt vanskeli-
gere a varsle, er hvordan selve utbruddet vil forlape. Selv om
seismisk aktivitet forteller at et utbrudd er neert forestaende
med stor grad av sannsynlighet, vil det veere stor usikkerhet
knyttet til karakteren og omfanget pa selve utbruddet. Ved
et utbrudd er det Meteorologisk institutt som har ansvar for
a varsle hvordan asken vil bevege seg og berore Norge.

Lufttrafikken er sarbar for vulkanaske, men avhengig av
konsentrasjon vil deler av luftrommet kunne holdes apent.

Tidlig varsling og kontinuerlig overvakning av askeskyer og
giftige gasser gjor det mulig a sette inn ulike konsekvens-
reduserende tiltak. Erfaringer fra Eyjafjallajokull-utbruddet
viste at seerlig helseberedskapen i Nord-Norge var sarbar
fordi den i stor grad er avhengig av lufttransport. Da luft-
rommet ble stengt medforte det stans i ambulanse-
flyvninger. Helseberedskapen i Nord-Norge ble da styrket
bade ved forsterkning fra helseforetak i Ser-Norge, og bruk
av militeere ressurser.”’

Deler av befolkningen er kritisk avhengig av spesielle
legemidler, og er derfor sveert sarbare der hvor legemidler
transporteres med fly. Et flyforbud vil over tid ogsa kunne
ha konsekvenser for forsyning av reservekomponenter til
medisinsk utstyr, kraftverk og telenett.

Vurdering av sannsynlighet

T lapet av de siste 1 000 arene har det veert fire utbrudd av
samme type som Laki-utbruddet pa Island. To av utbruddene
har veert av tilsvarende storrelsesorden som det definerte sce-
narioet. Pa grunn av utbruddets storrelse antas det at Norge
uansett vindforhold rammes av scenarioet.

Basert pa utbruddshistorien antas det at scenarioet vil

kunne inntreffe omtrent én gang i lopet av 500 ar,”® dvs. at
sannsynligheten er 20 prosent for at det inntreffer i lopet av
100 ar. I Analyse av krisescenarioer faller sannsynlighets-
anslaget inn under kategorien lav sannsynlighet. Usikkerheten
knyttet til vurderingen av sannsynligheten for den uenskede
hendelsen, samt folgehendelsene, vurderes som moderat. Det
analyserte scenarioet er ikke det eneste mulige alvorlige vul-
kanutbruddet pa Island. Flere andre vulkaner har potensial for
utbrudd som kan medfere alvorlige folger for Norge.

Den overferte sannsynligheten vurderes a veere 40 prosent i
lopet av 100 ar eller middels hay.

<)

Vurdering av konsekvenser

De samlede konsekvensene av det gitte scenarioet vurderes
som middels store. Scenarioet vil forst og fremst true sam-
funnsverdiene Liv og helse, konomi og Samfunnsstabilitet.

o

Liv og helse

Den storste direkte helsefaren i Norge er knyttet til luft-
forurensning og konsentrasjonen av svoveldioksid (SO,).
Som folge av utbruddet vil konsentrasjonen i Norge né et
niva tilsvarende konsentrasjonen i dagens Sentral-Europa.
Det er knyttet stor usikkerhet til studier av helseeffektene
av SO,, og dette er folgelig ikke tatt med i vurderingen av
vulkanutbruddets konsekvenser for liv og helse. Med ut-
gangspunkt i modellerte beregninger, antas konsentrasjonen
av finfraksjonpartikler®” som nar Norge & tilsvare dagens
niva av svevestov i norske byer. Vurderinger av scenarioets
helsemessige konsekvenser er gjort pa bakgrunn av dette.'®
Dagens folkehelse og helsesystem er noe helt annet enn ved
utbruddet i Laki i 1783, og konsekvensene kan ikke uten
videre overfares.

Eksponering for finfraksjonspartikler fra utbruddet antas

a kunne fore til rundt 60 dedsfall, men her er usikkerheten
hoy. Eksponeringen for askepartikler vil medfore tilleggs-
plager og komplikasjoner for spesielt utsatte grupper som
barn og personer med lunge- eller hjerte- og karsykdommer.
Blant disse vil man trolig se en gkt frekvens av sykehus-
innleggelser. Det antas rundt 60 personer vil ha behov for
behandling pa sykehus eller far langvarige folgesymptomer
eller redusert allmenntilstand over lengre tid.

De indirekte helsekonsekvensene avhenger av i hvor stor
grad luftambulansetilbudet bereres, og om dette medforer
alvorlige pasientskader. Utbruddets varighet antas a pavirke
transport av legemidler via transatlantiske ruter.

Konsekvensen i form av dedsfall vil vere middels store, og
smad med hensyn til alvorlig skadde og syke.

v
LN

€

FFI-rapport 2012/01319 Askeskyen fra vulkanutbruddet pd Island 2010-norsk krisehdndtering og noen erfaringer.
Thordarson, T. og Larsen G. (2007): "Volcanism in Iceland in historical time: Volcano types, eruption styles and eruptive history”, Journal of Geodynamics 43: 118-152.
Alle partikler med aerodynamisk diameter mellom 2,5 og 0,1 mikrometer (um). Den aerodynamiske diameteren karakteriserer aerosoler og aoersolpartikler

(luftbdrne sulfatpartikler) og benyttes bla. for d si noe om hvor i luftveiene partiklene vil stoppe opp
100 Folkehelseinstituttet, Transportokonomisk institutt og Statens forurensningstilsyn (2007): Helseeffekter av luftforurensning i byer og tettsteder i Norge.

DSB ANALYSER AV KRISESCENARIOER 2019 101



SCENARIO 08.1 / LANGVARIG VULKANUTBRUDD PA ISLAND

4

Natur og kultur

En konsekvens av vulkanutbruddet vil vaere reduksjon i
sollys som slipper gjennom aske-/gasskyene. Siden sollys
bare er én av flere kritiske faktorer for vekst, antas scena-
rioet ikke a fore til langtidsskader pa natur og milje. Nar det
gjelder avlinger, er klimaet generelt og vanntilgang vel sa
avgjerende som sollys. Grunnet store temperaturvariasjoner
fra ar til ar i Norge, er det ingen entydig sammenheng mel-
lom global avkjeling og temperaturen i Norge pa kort sikt.
Utbruddet vil imidlertid innebzere gkt sannsynlighet for
tidligere frost og en kald vekstsesong. Sammen med mindre
sollys er det derfor sannsynlig med en viss reduksjon i av-
lingene.

Konsekvensene for naturmiljoet vil veere svert smd.

o

@konomi

Direkte skonomiske konsekvenser antas a bli sveert sma og
knyttet til reparasjoner og vedlikehold av utstyr og maskiner
som er sarbare for vulkanaske. Reduserte avlinger vil ogsa
kunne fore til gkte priser pa mat.

Gjennom bortfall av inntekter antas utbruddet forst og fremst

a pavirke akterer i norsk luftfart og reiselivsnaeringen. Scena-
rioet vil ogsa medfore gkonomiske kostnader for skipsfarten.
Konsekvensene for petroleumsnzeringen er at det ikke er mulig
a gjennomfore tilstrekkelig utskifting av personell. Droyt 6 700
personer er sysselsatt innen olje- og gassutvinning til havs.*!
Disse vil tidvis kunne bli berart som folge av forstyrrelser i luft-
trafikken. Pa grunn av nedgang i sollys antas landbruket a bli
pafert tap som folge av reduksjon i avlingene.

Utredninger og beregninger av skonomiske tap etter
tidligere hendelser konkluderer med ulike tall. Scenarioet
antas 4 medfore betydelige skonomiske kostnader, og
estimatet ligger pa 10-20 milliarder.

De direkte okonomiske tapene vil veere svert smd, mens de
indirekte tapene vil veere store.

a2

Samfunnsstabilitet

Luftforurensningen som folger av utbruddet vil ramme utsatte
grupper som barn og personer med lunge- eller hjerte- og kar-
sykdommer. Med bakgrunn i erfaringer med askeskyer, antas
befolkningen & ha forventninger om at myndighetene og akto-
rene innen luftfarten er forberedt pa a kunne handtere konse-
kvensene pa en god mate. Jo lenger askeskyer skaper problemer
for luftfarten, desto starre reaksjoner som uro og frustrasjon i
befolkningen.

Det fem maneder lange vulkanutbruddet vil fa betydning for
kritiske tjenester og leveranser for store deler av det norske
samfunnet. Stengte luftrom og forstyrrelser i flytrafikken med-
forer okt sarbarhet i kritiske samfunnsfunksjoner dersom andre
uenskede hendelser inntreffer, pa grunn av manglende transport
av viktig utstyr, reservedeler og arbeidskraft. I tillegg vil mange
oppleve store problemer i forbindelse med bade tjeneste- og
feriereiser.

Konsekvensene pa omrddene Sosiale og psykologiske reaksjoner
vurderes d bli store, og Pakjenninger i dagliglivet ansees a bli
middels store.

Vurdering av usikkerhet

Det er mye tilgjengelige informasjon og data fra tidligere
vulkanutbrudd, men vi har ingen erfaring med et like stort og
langvarig utbrudd pa Island i vart moderne samfunn. Vurde-
ringene bygger pa sektoranalyser, beregningsmodeller, analy-
ser av luftforurensning i byer og tettsteder, og erfaringer fra
tidligere vulkanutbrudd med spredning av aske i luftrommet.
Utredninger og beregninger av kostnader etter tidligere hen-
delser konkluderer med ulike tall, derfor ligger ogsa estimatet
for dette scenarioet pa mellom 10 og 20 milliarder. Det var
ingen store uenigheter blant ekspertene i arbeidet med analy-
sen, med unntak av noe ulike vurderinger av langtidsskader pa
natur og milje. Usikkerheten knyttet til kunnskapsgrunnlaget
vurderes som stor.

1 Vatne, Erik (2018), Sysselsetting i petroleumsvirksomhet 2017. Omfang og lokalisering av ansatte i oljeselskap og den spesialiserte leveranderindustrien. Samfunns-

og neeringslivsforskning AS, rapport 01/18.
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SCENARIO 08.1 / LANGVARIG VULKANUTBRUDD PA ISLAND

Konsekvensene er sensitive for endringer i hayde pa erup-
sjonssoyle, mengde aske- og SO, -utslipp og utbruddets varig-
het. I tillegg er vind- og nedberforhold en kritisk forutsetning
for konsekvensene. Folgehendelser som for eksempel svikt i
kraftforsyning, telenett og medisinsk utstyr som folge av fly-
forbud og svikt i leveranser av kritiske reservekomponenter vil
pavirke konsekvensene. Resultatenes sensitivitet vurderes pa
denne bakgrunn som moderat. Samlet usikkerhet anses som
stor.

Det var tillgp til kaos pa& Sola
lufthavn 24. mai 2011, som fglge av
vulkanutbruddet pé Island og den
pafplgende askeskyen.

Mulige tiltak

Varslingsmulighetene og planlegging av konsekvensreduse

rende tiltak er avhengig av best mulig kunnskap om vulkan

askenedfall og farlige vulkanske gasser. Folgende tiltak kan

bidra til & redusere konsekvenser av slike hendelser:

¢ Bidrai forskning og internasjonale initiativ som skal
forbedre kunnskapen om vulkanaske (herunder effekten

er,

pa

flymotorer og videreutvikling av ubemannende fly som kan

male askeniva).
 Styrke beredskapsplanleggingen for langvarig vulkan-

utbrudd og askeskykrise som varer over lengre tid med seer-
lig oppmerksomhet pa utfordringer knyttet til flyforbud.

pay Tid 0918

1nnskift
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SCENARIO 08.1 / LANGVARIG VULKANUTBRUDD PA ISLAND

TABELL 15. Skjematisk presentasjon av resultater fra risikoanalysen.

Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVART SVART
VILINNTREFFE | LOPET AV 100 AR LAV LAV | MIDDELS | HQY HOY
o .
Det spesifikke scenarioet som er analysert Egngeﬁzg:sirmtggsf}eﬁ:;;et av100 &r
Sannsynlighet for lignende hendelser andre 40 % sannsynlig at et tilsvarende
stederilandet scenario inntrefferilppet av 100 &r.
Konsekvensvurdering
SVART SVART
SAMFUNNSVERDI KONSEKVENSTYPE SMA SMA MIDDELS | STORE STORE
Rundt 60 direkte dgdsfall som falge av
Dedsfall eksponering for finfraksjonspartikler.
Liv og helse Alvorlia skadde Rundt 60 personer med behov for
0 s kg sykehusbehandling eller redusert
gsy allmenntilstand.
Langtidsskader pa Mulig tidligere frost og en kald vekst-
naturmilje sesong med reduksjon i avling.
Natur og kultur
Uopprettelige
skader pa lkke relevant.
kulturmilje
Direkte .
okonomiske tap Ubetydelige konsekvenser.
(Pkonomi
Indirekte -
pkonomiske tap 10-20 milliarder kroner.
Sosiale og psyko- Pga. lang varighet vil befolkningen
logiske reaksjoner reagere med usikkerhet og frustrasjon.
Samfunnsstabilitet
Pakienninger i Store konsekvenser for flytransport av
da J“ Hvetg personer og gods, mangel p8 innsats-
g9 faktorerikritiske samfunnsfunksjoner.
Tap av demokratiske
verdier og nasjonal lkke relevant.
Demokratiske styringsevne
verdier og
styringsevne
Tap av kontroll over Ikke relevant
territorium .
io%"&ﬁgggsgﬁgg;ﬁ Totalt sett middels konsekvenser.
Samlet vurdering av usikkerhet
SVART SVART
LITEN LITEN |MODERAT| STOR STOR
KUNNSKAPS- ! f
Usikkerheten knyttet til resultatene
gEHQH’%\?I?’STG vurderes som stor.
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JORDSKJELV | ITALIA 2009:
Jordskjelv i L'aquila, Abruzzo-
regionen i Italia. Rednings-
mannskaper pé spk etter over-
levende og dede. Jordskjelvet
hadde en magnitude pé 6,3 og
ferte til 30 000 hjemlgse, rundt
280 dpde og 2 000 skadde.
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JORDSKJELV

Bakgrunn:

Jordskorpen bestar av en rekke kontinentalplater som er i
bevegelse. Det er omrader som er geografisk plassert naer
grenser og matepunkter mellom kontinentalplatene som er
mest utsatt for jordskjelv.

Platebevegelsene forer til spenninger i jordskorpen. Enten
ved at platene kolliderer, glir forbi hverandre, eller at de trek-
kes bort fra hverandre. Jordskjelv oppstar nar spenningene
blir sa sterke at det utlgser et plutselig brudd i jordskorpen.
Energien utleses i form av seismiske bolger. Bolgene forplan-
ter seg utover og kan variere i storrelse fra ikke merkbare til
sveert kraftige rystelser som gjor stor skade pa bygninger og
infrastruktur.

Norge ligger langt fra plategrensen mellom amerikansk og
eurasisk plate, men patrykte spenninger fra plategrensen pa
den midtatlantiske rygg har likevel vist seg som en betydelig
faktor for jordskjelv langt inne pa platen. Den andre spen-
ningsgenererende faktoren er opploftet av Skandinavia etter
isavsmeltningen (glacio-isostatisk relaterte spenninger). Som
en tredje faktor vil det i kyststrok i seerlig grad genereres
spenninger som felge av samtidig oppleft pa land og sedimen-

RISIKOOMRADE / JORDSKJELV

i tering og innsynkning til havs. Derved «bayes» skorpen saerlig
i ikystomrader, noe som oker spenningene ytterligere nettopp
i ikyststrokene.

i Maling av jordskjelv

i Jordskjelvets absolutte styrke angis som magnitude. Det

i finnes flere skalaer som har veert og er i bruk. Grunnen til

i de mange skalaer er at dynamikken i jordskjelvenergien er

i sd gigantisk fra de minste til de storste skjelvene, og det var

i tidligere ikke mulig & bruke én og samme skala pa alle skjelv.
i Tdagbrukes mer og mer utelukkende Moment Magnitude

(Mw) som er en lineger logaritmisk skala som er proporsjonal

i med seismisk moment. For alle praktiske formal er Richter
i magnitude og Ms magnitude synonymt med Moment

i magnitude. Tidligere dekket de to magnitudene forskjellige
i deler av skalaen.

Den tradisjonelle maten a tallfeste styrken pa er ved bruk av
i Richters skala. Richters skala er logaritmisk. Det innebeaerer

at gkning pa en enhet pa skalaen tilsvarer ti ganger starre

endring i jordbevegelsen, og omlag 32 ganger okning i frigitt
i energi. Tabellen under viser hvor ofte jordskjelv av forskjellig
i styrke inntreffer i verden:

102 presentasjon av risikoomrdde Jordskjelv er basert pd sammenstilt informasjon fra hjemmesidene til og innspill fra Institutt for geovitenskap (UiB), NORSAR,

NGU, NGI, Standard Norge, Fylkesmannen i Hordaland mfl.
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Beskrivelse Magnitude Gjennomsnittlig antall per ar
Katastrofalt 8 og hpyere 1
Meget sterkt 7-7.9 18
Sterkt 6-6.9 120
Moderat 5-59 800
Svakt 4-4.9 6200
Lite 3-3.9 49000
Magnitude 2-3:
Veldig lite Mindre enn 3 Mgg'n?ti%g??a
ca. 3000000
Hendelser

Norge har den hgyeste jordskjelvaktiviteten i Europa nord for

sa kraftige at de merkes av mennesker. Det er ogsa dokumen-
tert enkelte starre skjelv, hvor noen ogsa har fort til skader pa
bygninger og infrastruktur, og dette kan skje igjen:

e 1819 i Mo i Rana: Dette jordskjelvet er senere beregnet
til styrke M5,8. En mengde skred ble observert og rystel-
sene ble beskrevet som sa sterke at folk og dyr ikke kunne
holde seg oppreist, men falt omkull. Skader pa bygninger
fra dette skjelvet er ikke kjent.

¢ 1904 ved Hvaler, Oslofjorden: Dette jordskjelvet (M5,4)
forte til en rekke skader nordover langs Oslofjorden helt
opp til Oslo (Christiania) og langt fra senteret for skjelvet.
Mange bygninger ble skadet, men uten kollaps, og det var
tillop til panikk i befolkningen flere steder.

e 2008, M6,1/6,2 i Storfjorden vest for Longyearbyen, Sval-
bard: Dette skjelvet er det storste i nyere tid. Senteret la
til havs langt fra folk og forte derfor ikke til skader. Det
interessante i denne sammenheng er snarere at typen
tektonikk i dette omradet ikke skiller seg vesentlig fra
Vestlandet, og derved sannsynliggjer muligheten for til-
svarende skjelv pa for eksempel Qygardforkastningen.

katastrofale konsekvenser, for eksempel skjelvet i LAguila
i Italiai2009 (M6,4) som forte til at 309 mennesker mistet
livet. T august 2016 inntraff et nytt sterkt jordskjelv (M 6,2) i

Roma. Skjelvet skjedde midt pa natten, og hovedskjelvet ble
etterfulgt av om lag 40 kraftige skjelv. Skjelvet skapte utbrudd
av panikk i Roma. Til sammen 299 mennesker omkom. Har-
dest rammet ble landsbyen Amatrice og mer enn to ar etter
jordskjelvet ligger landsbyen fortsatt i ruiner.
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i Risiko

¢ Vi har ikke kjennskap til jordskjelv i Norge med dedelig utgang.
i Selv om sannsynligheten er lav, kan likevel alvorlige skjelv

¢ inntreffe og konsekvensene bli alvorlige, forst og fremst i om-

¢ rader med hey befolkningstetthet og bygningskonstruksjoner

i som ikke er tilstrekkelig robuste. Jordskjelvets storrelse er ofte

¢ mindre utslagsgivende enn hvor det er lokalisert i forhold til

i befolkningssentra. Tidspunkt pa degnet har ogsa betydning for
i konsekvensene.

Det er ikke jordskjelvet i seg selv som forarsaker tap av mennes-
i keliv, men de sekundzere effektene av skjelvet. Kraftige rystelser
i kan fore til at hus raser sammen, kollaps av broer og veier og

i forekomst av skred, demningsbrudd og branner.

Mens trehusbebyggelse generelt har stor taleevne mot rystelser,
Alpene. De aller fleste er svake, men noen av disse skjelvene er :
i slutten av1800-tallet, sarbare pa grunn av svakheter i konstruk-
i sjonsmaten. Blokkbebyggelse fra 1960-70-tallet er konstruert

. med ferdigproduserte betongelementer som etasjeskiller, som

. er sirbare for sideveis bevegelser. Ogsa nyere bygninger kan

© veere utsatt for skader fra jordskjelv dersom det ikke er tatt
hensyn til jordskjelvlaster i prosjekteringen.

er blant annet eldre mursteinsbygninger, seerlig bygarder fra

{ Erbebyggelsen plassert pa store leireforekomster som forster-

© ker svingene ved et jordskjely, vil ogsi odeleggelsene kunne bli
© storre. Losmasser (sand o0.l.) som er mettet med grunnvann er

. utsatt for sakalt flytning (eng. liquefaction) som innebzerer at

: grunnen blir sveert myk, neermest flytende og gir etter. Flytning
© vil ogsa medfore at nedgravde tanker, rorledninger og lignende
¢ flyter opp til overflaten, da de er lettere enn den flytende

. grunnen.

{ Det statistiske materialet vi besitter er ikke omfattende nok til &
i gjennomfore en detaljert sannsynlighetsberegning for et storre
© jordskjelv i Norge. Anslag om returperiode for et styrke 6,5 eller
© storre skjelv er derfor beheftet med meget stor usikkerhet.

i Omradene med storst jordskjelvaktivitet pa fastlandet i
Det er eksempler pa tilsvarende sterke jordskjelv som har hatt :

Norge er:

i - SeriHordaland, rundt Sunnhordland og Hardanger.
i - Nord i Rogaland, rundt Ryfylke og Haugalandet.
Italia. Denne gangen i Appeninnene, 130 kilometer nordest for :
¢ - Rundt Oslofjorden.
i - Store deler av Nordland.

- Kysten langs More og Romsdal.



Forebygging og beredskap

Overvaking av jordskjelvaktivitet i Norge er ivaretatt gjennom
Norsk Nasjonalt Seismisk Nettverk (NNSN), som er drevet av
Institutt for geovitenskap ved Universitetet i Bergen sammen
med NORSAR (Norwegian Seismic Array) som bidrar med
data fra sine malestasjoner. NNSN bestar av 33 seismiske
stasjoner pa det norske fastlandet, samt pa Svalbard og

Jan Mayen.

I utgangspunktet kan man ikke forutsi jordskjelv. Ingen har
utvetydig dokumentert forutsigelse av et storre jordskjelv for
det har skjedd. Skadebegrensende tiltak baserer seg pa statis-
tiske beregninger for rystelser over tid og bruken av disse for &
lage regler for hvor mye bygninger skal tale.

Forebyggende tiltak mot ugnskede konsekvenser av jordskjelv
er i forste rekke knyttet til anvendelsen av standardene for
prosjektering av konstruksjoner-de sakalte Eurokodene. Euro-
kode 8; Prosjektering av konstruksjoner for seismisk pavirkning
er gjort gjeldende for Norge fra mars 2010. Myndighetene
plikter a tilpasse sine regler slik at Eurokodene skal kunne
brukes.

Det tekniske grunnlaget for en tilpasning av regelverket i
Norge er basert pa en jordskjelvsonering som ble ferdigstilt i
1998. Et viktig tiltak i videre forebyggende arbeid er a anvende
nyere data, samt nye metoder for & utarbeide oppdaterte
seismikk-kart for Norge som basis i det nasjonale Eurokode
8-tillegget. En nzermere analyse av hvordan ulike lasmasser
blir pavirket av jordskjelvbelger, kan deretter gjennomfares og
eventuelt inkludere en kartlegging av sarbarheten til bygnin-
ger og infrastruktur, seerlig for eldre bebyggelse i storre byer.

For norsk kontinentalsokkel gjelder spesielle forskrifter, og
offshorekonstruksjoner skal siden midten av 1980-tallet vaere
dimensjonert for a tale jordskjelvlaster.
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SCENARIO

09.1 Jordskjelv i

by

Norge har den hayeste jordskjelvaktiviteten i Europa nord for Alpene. De fleste skjelvene er knapt merkbare og det er ikke
bekreftet dedbringende jordskjelv. Men historisk har det veert skjelv som har skadet bygninger og skapt panikk i deler av
befolkningen. Selv om sannsynligheten for et sterkt jordskjelv er lav, er det fortsatt en mulighet. I 2014 ble det gjennomfort
en analyse av et scenario der et storre jordskjelv rammer Bergensomradet. Analysen er gjennomgatt og revidert i 2018.

Analysen er dokumentert i egen delrapport.

103

Hendelsesforlpp

Et magnitude 6,5 jordskjelv inntreffer pa @ygarden-forkastningen som strekker seg parallelt med kysten utenfor Bergen. Jordskjelvet inntreffer
uten forvarsel og skaper store rystelser i Bergen kommune med ca. 280 000 innbyggere. | byen er det ulike bygningsstrukturer, bade historiske og
moderne, som eksponeres for sterke rystelser. 0gsa veinettet og annen infrastruktur som strgmforsyning og drikkevannsforsyning utsettes for
rystelsene. Hele Bergen kommune rammes og et stort antall samtidige skadesteder vil vaere spredd rundt i kommunen. Felgehendelsene vil i fgrste
rekke omfatte skred og steinsprang, delvis svikt i kraftforsyningen, ustabile ekomtjenester og delvis forstyrrelser i drikkevannsforsyningen. Det er
flere andre tettbygde kommuner i omradet som ligger i faresonen.

Tidspunkt

Omfang

Lignende hendelser

Jordskjelvet inntreffer midt pa dagen en
hverdag i januar.

Jordskjelvet har en magnitude 6,5 og skaper
store rystelser i Bergensomréadet. Jordskjelvet
varer i 45 sekunder, og de sterkeste rystelsene
pagar i 25 sekunder. Faren for etterskjelv vil vare
i flere maneder og i verste fall i flere ar.

» 1904 ved Hvaler, Oslofjorden, med styrke
M5,4. Skjelvet forte til en rekke skader
nordover langs Oslo-fjorden helt opp til
Oslo. Mange bygninger ble skadet, men uten
kollaps.

+ 2008 Storfjorden vest for Longyearbyen,
Svalbard, med styrke M6,1/6,2. Det var til
havs og langt fra folk og farte ikke til
skader.

» 2011i Christchurch, New Zealand, med
styrke M6,3. Kostnadene etter jordskjelvet
var ca. 130 milliarder NOK.

* Lokalisering

(Pygarden-forkastningen
som strekker seg parallelt
med kysten utenfor Bergen.

103 DSB (2014). Krisescenarioer: Risikoanalyse av "Jordskjelv i by”.
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Vurdering av sarbarhet

1 et storre byomrade er sarbarheten saerlig knyttet til bygg-
verks evne til a tale kraftige rystelser. Murgarder bygd pa
slutten av 1800-tallet og hayblokker reist pa 1960-70 tallet
er begge eksempler pa bygningstyper som er identifisert
som sarbare for kraftige jordskjelvsrystelser.

Sarbarheten i kritisk infrastruktur vil pavirke handteringen
av hendelsen, og falgelig konsekvensene for i forste rekke
liv og helse. Brudd i infrastrukturer vil kunne medfere re-
dusert fremkommelighet, lengre og/eller utsatt utryknings/
innsatstid for redningsmannskaper, manglende og utsatt
medisinsk behandling m.m.

Hendelsen vil utfordre samfunnets beredskapsressurser

i sveert stor grad. En stort antall sammenraste bygninger,
mange samtidige skadesteder og redusert fremkommelighet
vil gjore redningsinnsatsen sveert krevende.

Ukjente/ikke kartlagte lokale geologiske grunnforhold som
leireforekomster og lasmasser vil kunne a gke sarbarheten
vesentlig.

Vurdering av sannsynlighet

Det finnes per i dag ingen god metode for a forutsi store
jordskjelv. Gutenberg-Richters lov beskriver den kvantita-
tive fordelingen mellom store og sma jordskjelv og anvendes
ofte for a estimere hyppigheten eller returperioden til store
jordskjelv. Returperioden for et stort jordskjelv i @ygarden-
forkastningen kan estimeres meget grovt fra en Gutenberg-
Richter-fordeling av observerte jordskjelv. Storre jordskjelv
i kyststrok utenfor Vestlandet er kjent fra de siste 50 ar, men
de fleste starre skjelv (M5,0+) har veert langt fra kysten.
Beregning av returperiode for et styrke 6,5 eller starre skjelv
er beheftet med stor usikkerhet.

For dette spesifikke scenarioet anslas en returperiode pa
mellom 5 000 og 10 000 ar, det vil si at sannsynligheten er
0,01-0,05 prosent for at det inntreffer i lopet av ett ar. Sann-
synligheten for at denne hendelsen skal skje i lapet av 100 ar
er 3 prosent. Dette tilsvarer svert lav sannsynlighet i Analy-
ser av krisescenarioer.

Det er flere jordskjelvutsatte omrader i Norge. I tillegg til
kysten som folger Oygarden-forkastningen, gjelder det om-
rader i Nordland og Oslofjordomradet. For hele Norge sor
for Trondheim ble det i en studie i 1998 beregnet en retur-
periode pa 1110 ar for skjelv med magnitude storre eller lik
6,5.1* Dette inkluderte ogsa Oslofjordomradet. Det er to til
tre omrader utenom Bergensomradet hvor et scenario med
lignende konsekvenser kan skje. Dette gir en sannsynlighet
pa 10 prosent for at et magnitude 6,5 jordskjelv med lig-
nende konsekvenser skal inntreffe i lopet av 100 ar, det vil si
innenfor kategorien lav sannsynlighet.

<)

Vurdering av konsekvenser

De samfunnsmessige konsekvensene av scenarioet som er
beskrevet vurderes som svert store. Hendelsene i scenarioet
vil true bade samfunnsverdiene Liv og helse, Natur og kultur,
@konomi og Samfunnsstabilitet. Det er bare konsekvensene
av hovedskjelvet som er vurdert. Eventuelle konsekvenser i
etterskjelvsperioden er ikke tatt med i vurderingene.

o

Liv og helse

Antall dedsfall som folge av jordskjelvet antas a bli i
overkant av 300. Flesteparten av dedsfallene vil inntreffe
som folge av at bygninger kollapser.

1 Bergen sentrum er det ca. 880 murgarder bygd pa slutten
av 1800-tallet hvor alle innvendige bygningskonstruksjoner
er av tre. Gardene har tre til fem etasjer. Det antas at 1 av 30
av disse gardene vil kollapse, det vil si rundt 30 bygninger
av denne typen. Det legges til grunn at det i gjennomsnitt
bor 16 personer i hvert hus. Det antas videre at halvparten
(240) av beboerne er hjemme nar jordskjelvet inntreffer og
at halvparten (120) av disse omkommer. Utenfor sentrum
finnes det ca. 40 hayblokker fra 1960-70-tallet med ti til tolv
etasjer. Det antas at 10 prosent av disse vil kollapse, det vil si
fire blokker med totalt 640 beboere. Det legges til grunn at
halvparten (320) er hjemme nar jordskjelvet inntreffer og at
halvparten (160) av disse omkommer.

104 NORSAR and NGI (1998): Seismic zonation for Norway. Report prepared for the Norwegian Council of Building Standardization (Standard Norge).
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Noen personer vil omkomme i andre hus som raser sammen
og i andre ulykker som oppstar nar jordskjelvet inntreffer.
Den siste gruppen vil omfatte fotgjengere, syklister, bilister
som oppholder seg i neerheten av bygninger som raser
sammen, blir truffet av skred eller steinsprang eller rammes
pa andre mater.

Det antas at jordskjelvet vil medfere ca. 500 alvorlige
skadde. Flertallet av de som overlever inne i sammenraste
bygninger, vil ha alvorlige skader. Svaert mange vil trenge
akutt behandling. Skadet/odelagt medisinsk utstyr, redusert
fremkommelighet for ambulanser og tidkrevende sok

etter overlevende i sammenraste bygninger vil medfore
forsinket medisinsk behandling, som for flere av pasientene
innebeerer forverret helsetilstand.

Det antas at mange overlevende i sammenraste bygninger
vil oppleve psykiske lidelser som angst og posttraumatisk
stresslidelse, men kun et fatall antas a fa langvarige
reaksjoner. Mange som har vaert vitne til at bygninger har
kollapset, og som selv bor i tilsvarende bygninger, antas ogsa
a fa psykiske belastninger.

Konsekvensene i form av dedsfall vil veere svert store, og store
med hensyn til alvorlig skadde og syke.

4

Natur og kultur

Scenarioet som er analysert antas & medfore sveert sma
langtidsskader pa naturmiljoet. Naturtyper som berares av
skred antas i hovedsak a restitueres i lopet av ti ar. Mindre
hendelser med akutt forurensning antas a inntreffe. Akutt
forurensning som folge av brudd pa undersjoiske rorled-
ningssystemer knyttet til de store olje- og gassanleggene pa
Agotnes, Sture, Kollsnes og Mongstad er lite trolig. Dagens
rorledningssystemer er designet for a kunne tale rystelser
og har flere ventilsystemer for avstenging i begge ender og
langs rorledningene.

Flere fredede kulturminner antas a kollapse eller bli pafert
uopprettelige skader. Det gjelder i forste rekke mursteins-
bygninger i og rundt Radhuskvartalet, som Det gamle rad-
hus, Hagerupsgarden/Stiftsgarden, Gamle Bergen hoved-
brannstasjon, Det gamle tinghus og Magistratbygningen.

Generelt forventes det at trehusbebyggelse vil tale rystel-
sene, men mindre skader kan oppsta. Dette gjelder ogsa det
unike kulturmiljget som den gamle hanseatiske trebebyggel-
sen Bryggen representerer.
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i Konsekvensene med hensyn til langtidsskader pd naturmiljo
i vurderes d bli svert smd, og svert store ndr det gjelder
i uopprettelige skader pd kulturmiljo.

o

. Pkonomi

i Det direkte okonomiske tapet antas a bli svaert stort som
i folge av et stort antall sammenraste bygninger og omfat-
i tende odeleggelser pa andre bygninger, infrastruktur og
i inventar, maskiner, utstyr og sd videre.

. A gjenoppbygge de 30 bygningene som antas & kollapse, vil
: koste om lag 7,5 milliarder kroner. Gjenoppbyggingskost-

: nadene knyttet til fire hoyblokker antas & bli rundt 10 mil-

¢ liarder kroner. I tillegg vil det vaere store reparasjons- og

© erstatningskostnader knyttet til materielle skader. Dette vil
i omfatte all type bygningsmasse og bygninger som privatbo-
¢ liger, blokkbebyggelse, forretningsbygg, industribygg, m.m.
i Det antas at kostnader knyttet til bygninger alene vil vaere

¢ minst 25 milliarder kroner.

i Skader pa infrastruktur vil bli en stor kostnadsdriver, spesi-
: elt skader pa vegnettet, ogsi som falge av eventuelle skred.

¢ Innenfor kraftforsyningen antas de gkonomiske konsekven-
i sene i forste rekke & omfatte reparasjonskostnader knyttet

i til skade p4 trafostasjoner. Kostnader knyttet til skader pa

¢ infrastruktur angis til totalt 5 milliarder kroner. Skader pa

¢ inventar, utstyr (inkludert medisinsk teknisk utstyr), maski-
i ner og sd videre antas & bli sveert omfattende. De fleste bygg
i antas 4 bli pafort en eller annen skade innvendig. Det antas

© at 10 prosent av alt inventar skades. Kostnadene p4 dette

i omradet angis til 5 milliarder kroner.

Det indirekte skonomiske tapet vil i forste rekke veere knyt-

© tet til tap av inntekter, herunder turisme, produksjonsned-

i gang og forstyrrelser i forretningsdriften som folge av mate-

i rielle skader pa forretningsbygg, redusert fremkommelighet,
i stopp i (cruise)skipsanlep, forsinkelseskostnader og nedgang
i iforbruk. Utgiftene knyttet til evakuering av et stort antall

i bygninger og anskaffelse av nytt husvzere for et stort antall

¢ husstander for en lengre periode, vil ogsa utgjore en del av
det indirekte tapet, som antas a bli 1-2 milliarder kroner.

i De direkte okonomiske konsekvensene vurderes d bli svert
i store, og de indirekte middels store.



e

Samfunnsstabilitet

Konsekvenser av jordskjelv er kjent, men det totale bildet
med sammenraste bygninger og et stort antall dede og alvor-
lige skadde, mulige skred, odeleggelser pa infrastruktur, om-

fotfestet, er ikke erfart av dagens befolkning. Hendelsen vil
oppleves sjokkerende, og befolkningen vil oppleve uro og
frykt for etterskjelv.

Jordskjelvet inntreffer uten varsel, pagar en kort periode
og det er manglende mulighet til a unnslippe hendelsen.
Personer som oppholder seg ute, vil i utgangspunktet veere i
sikkerhet eller ha storre mulighet til 4 unnslippe farer, mens
personer som oppholder seg i hoyhus og boligblokker vil ha
store vanskeligheter med a komme seg i sikkerhet, sammen-

lignet med personer som oppholder seg i eneboliger. Sarbare !
i tlige forsinkelser pa vegnettet i inntil én uke.

grupper som barn, syke og eldre er spesielt utsatt og har et
stort behov for assistanse i akuttfasen.

Det vil vaere hoye forventninger til at myndighetene
handterer hendelsen pa en god mate, bade nar det gjelder
redning, krisehjelp og krisekommunikasjon til befolkningen.
Brudd pa disse forventningene antas a kunne skape mistillit
til myndigheter og sinne i en tidlig fase. Krisehandteringen
vil bli sveert komplisert, og nadetatene vil sta overfor kaos
med mange samtidige og spredte skadesteder, redusert
fremkommelighet og store tekniske utfordringer med sok i
sammenraste bygninger. Dette vil pavirke muligheten til a
handtere hendelsen i en tidlig fase, og mange antas a
oppleve stor grad av avmakt og mangel pa informasjon.

Omfanget og konsekvensene av hendelsen vil vaere begren-
set til det jordskjelvrammede omradet, hvor ogsa befolknin-
gen vil oppleve sterke reaksjoner. Befolkningen ellers i
landet antas veere sjokkert over omfang, men ikke veere
direkte pavirket av hendelsen, om man ikke har en naer
relasjon til de som er rammet.

Samlet sett antas hendelsens egenskaper d fore til store sosiale
og psykologiske reaksjoner blant befolkningen.
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i Hendelsen vil medfore forsinkelser i vare- og persontrans-
i port, svikt i stremforsyning og stort behov for evakuering,.

Scenarioet inntreffer vinterstid, og skulle skjelvet berare

: rundt halvparten av transformatorstasjonene som er involv-
fattende inventarskader og det at man bokstavelig talt mister :
i effektunderskudd som vil medfore rasjoneringstiltak. Situas-
i jonen vil vaere verst de forste timene etter skjelvet. Da kan

i store deler av byen vaere stromlos.

ert i forsyningen til byen, vil det i utgangspunktet gi et

i Det antas at ca. 500 personer vil ha behov for evakuering i

i mer enn én méaned fordi de har fatt hus eller leilighet ode-

i lagt. Det vil ogsa veere nodvendig 4 evakuere rundt 20 000

i personer i to-tre dager fra bygninger som er péfert storre

i skader inntil sikkerheten er vurdert. Ustabile ekomtjenester

antas primeert skyldes overbelastning av nettet. Vare- og
persontransporten vil bli rammet, og det antas a veere vesen-

Samlet sett antas hendelsens egenskaper d fore til store
i pdkjenninger i dagliglivet.
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Vurdering av usikkerhet

Det er generelt mye og tilgjengelig data om jordskjelv, og
det eksisterer er bredt internasjonalt geovitenskapelig
forskningsmilje. Det er ogsa bred erfaring globalt fra store
jordskjelv som har rammet bysamfunn, men det er likevel
usikkert hvordan et stort jordskjelv vil pavirke bygnings-
masse og infrastruktur i dagens norske samfunn. Det var
ingen store uenigheter blant ekspertene som har bidratt i
analysen.

Sma endringer nar det gjelder avstand til jordskjelvets epi-
senter, eksisterende bygningsmasse sin taleevne mot rystel-
ser, lokale grunnforhold, tidspunkt (dagtid vs. natt), arstid
og folgehendelser som skred vil kunne gi store utslag pa
konsekvensene. Konsekvensene er ogsa sensitive for sam-
tidige hendelser som storm, flom, strembrudd eller store
ulykker, som vil gjore krisehandteringen vesentlig mer
komplisert pa grunn av begrensende beredskapsressurser.
Usikkerheten knyttet til analyseresultatene er derfor
vurdert som stor-.

Hundepatrulje pé leting etter
overlevende og dgde.

ry

Mulige tiltak
Analyseresultatene peker pa at det forst og fremst er bygnin-
gers og infrastrukturers evne til 4 téle rystelser som pavirker
konsekvensomfanget. Forebyggende tiltak ma ngdvendigvis
bygge pa naermere analyser, herunder at:
 Relevante fagmiljoer ber innhente ny kunnskap om
konsekvenser av storre jordskjelv i Norge pa bygninger
og kritisk infrastruktur, blant annet gjennom a
- taibruk nyere data fra tiden etter
jordskjelvsoneringen fra 1998 og nye metoder for a
utarbeide last-kart'%® for hele Norge som basis for det
nasjonale tillegget til Eurokode 8'°°.
- bruke et jordskjelvscenario til a vurdere
konsekvensene pa kritisk infrastruktur og bygninger.
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105 Et last-kart angir hvilken seismisk pavirkning ulike konstruksjoner md kunne tdle.

106 Eurokode 8 er en norsk og europeisk byggeteknisk standard som angir krav til prosjektering av konstruksjoner for seismisk pdvirkning.
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TABELL 16. Skjematisk presentasjon av resultater fra risikoanalysen.

SCENARIO 09.1 / JORDSKJELV | BY

Sannsynlighetsvurdering Forklaring

SANNSYNLIGHETEN FOR AT HENDELSEN SVART SVART

VIL INNTREFFE | LOPET AV 100 AR LAV LAV | MIDDELS | HOY HOY

o )

Det spesifikke scenarioet som er analysert %n/tjc:::Fliyir};%Zitaf/olroaotéhrendelsen

S lighet for li de hendel d . .

s?ggt—fly?llagndeet orlignende hendelser andre 10 % sannsynlighet i lppet av 100 &r.

Konsekvensvurdering

SVART SVART
SAMFUNNSVERDI KONSEKVENSTYPE SMA SMA MIDDELS | STORE STORE
| overkant av 300 dede som fglge av
Dodsfall sammenraste bygninger og skred/stein-
sprang eller ulykker.

Livog helse
Alvorlia skadde Ca. 500 alvorlig skadde som direkte
0 s kg folge av skjelvet og utsatt medisinsk

gsy behandling.
Langtidsskader pa Skredskader, men restituering av natur
naturmilje innen 10 &r.

Natur og kultur
Uopprettelige
skader p& Mange fredede kulturminner gar tapt.
kulturmilje

. Gjenoppbyggings-, reparasjons- og
glltjikotriiske ta erstatningskostnader p& minst
P 35 milliarder kroner.

(Gkonomi Inntektstap, forsinkelseskostnader,
Indirekte redusert turisme og handel, evakuerings-
pkonomiske tap kostnader m.m. til et samlet tap pa

1-2 milliarder kroner.

Uventet, sjokkerende hendelse. Mange
Sosiale og psyko- dpde og skadde og store pdeleggelser
logiske reaksjoner skaper avmakt og frykt. Sveert krevende

krisehandtering.

Samfunnsstabilitet
Pakienninger i Forsinkelser p& veinettet, strembrudd og
da J“ Hvet? rasjoneringstiltak, lokalt bortfall av vann

g9 og omfattende evakuering.
Tap av demokratiske
verdier og nasjonal Ikke relevant.

Demokratiske styringsevne

verdier og

styringsevne
Tap av kontroll over Ikke relevant
territorium .

ioﬁéﬁgggsgﬁgégﬁ Totalt sett sveert store konsekvenser.

Samlet vurdering av usikkerhet

SVART SVART
LITEN LITEN |MODERAT| STOR STOR

KUNNSKAPS-
GRUNNLAG 0G
SENSITIVITET

Usikkerheten knyttet til sannsynlig-
hetes- og konsekvensvurderinger
vurderes samlet som stor.
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MONGSTAD PRODUKSJONSANLEGG:
Réoljeterminal, oljeraffineri og
NGL-prosessanlegg. En av de
storste olje- og produkthavnene

i Europa.
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RISIKOOMRADE / KJEMIKALIE- OG EKSPLOSIVHENDELSER

W s000000000/

KJEMIKALIE- OG EKSPLOSIVHENDELSER

Bakgrunn

En rekke kjemikalier og eksplosiver med potensielt skadelig
effekt inngar i produksjonsprosessene i industrien og i andre
deler av naeringslivet. Stoffene kan vere giftige og brann- og
eksplosjonsfarlige og utgjere en fare for liv og helse, miljoet
og materielle verdier. Hendelser kan utlases ved bruk, pro-
duksjon, lagring eller transport og vil ha sammenheng med
svikt i sikkerhetssystemene. Tilsiktede handlinger som terror
eller sabotasje kan heller ikke utelukkes.

Hendelser som involverer kjemikalier eller eksplosiver kan
utvikle seg uforutsigbart. De kjennetegnes derfor ofte av stor
usikkerhet. Og av at informasjonsbehovet i befolkningen er
stort. 5. april 2000 var katastrofen kun minutter unna. Et tog
med to tankvogner lastet med propan kjerte inn i et stillesta-
ende tog pa stasjonsomradet pa Lillestrem. Det oppsto en
propanlekkasje som tok fyr. Faren for en kraftig gasseksplo-
sjon var overhengende. En slik eksplosjon ville ha medfort
et betydelig antall omkomne og kunne ha lagt deler av Lille-
strom sentrum i ruiner. 2 000 innbyggere ble evakuert under
hendelsen.'*”

i 24.mai 2007 eksploderte en tank med et svovelholdig bensin-
¢ produkt ved anlegget til bedriften Vest Tank i Slovig i Gulen

i kommune i Ytre Sogn. Eksplosjonen var voldsom og forte

i ogsa til at en neerliggende tank begynte 4 brenne. Ingen kom

¢ fysisk til skade ved ulykken, men mange i nzermiljoet opp-

i levde ubehag, kvalme, sér hals og stor bekymring i ettertid.

i Helsemyndighetenes undersokelse konkluderte likevel med

i at ulykken ikke hadde medfort langvarige helseskader.'*®

i Historiens storste ulykke med brannfarlig gass inntraff i San

¢ Juanico utenfor Mexico City i 1984 der flere LPG'*’-tanker

i eksploderte, og dette resulterte i nzer 600 dede og ca. 7 000

i skadde. Den storste ulykken med giftig gass skjedde i Bhopal
¢ iIndia det ssmme dret. En ukontrollert reaksjon ved en kje-

¢ misk fabrikk forte til utslipp av en stor giftig gassky. Utslippet
¢ forte i folge indiske myndigheter til mellom 15 000 og 20 000
¢ dodsfall og flere hundre tusen skadde."

i 11976 inntraff en industriulykke med et stort utslipp og spred-
¢ ning av blant annet dioksin ved byen Seveso nord for Milano.

i Hendelsen medforte evakuering av befolkningen rundt ulyk-

¢ kesstedet. Forurensningen av dioksin og det etterfolgende

107 NOU 2001:9 Lillestromulykken 5. april 2000.

108 Tjalvin, G. m.fl: Helseundersokelse etter Slovdag-ulykken. UiB 2013.
19 Liquefied Petroleum Gas.

"o Encyclopeedia Britannica.
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RISIKOOMRADE / KJEMIKALIE- OG EKSPLOSIVHENDELSER

opprensningsarbeidet var sveert omfattende. Ingen dede umid-
delbart som folge av hendelsen, men senskadene pa befolknin-
gen har veert store. Denne hendelsen satte fokus pa industriell
sikkerhet i EU og ga opphavet til Sevesodirektivet'.

I neermere 10 000 virksomheter i Norge handteres det farlige
stoffer? i et slikt omfang at det kan utgjore en fare for liv og
helse i virksomhetens omgivelser. Ca. 340 av virksomhetene
er omfattet av storulykkeforskriften'® som implementerer
Sevesodirektivet i norsk rett. Virksomhetene som handterer
farlige stoffer er spredt over hele landet med tyngdepunkt pa
Ostlandet (spesielt i fylkene Akershus, Gstfold og Buskerud)
og Vestlandet (spesielt i fylkene Rogaland og Hordaland).

Ca. 80 prosent av anleggene er lokalisert i disse to lands-
delene. Hovedtyngden av transport av farlig gods foregar

pa vei. Transport av farlig gods pa vei og jernbane er inter-
nasjonalt regulert gjennom et regelverk som er basert pa
anbefalinger fra FN. Hovedtyngden av transport av farlig gods
pa norske veier bestar av de tre stoffgruppene brannfarlig
vaeske (ca. 80 prosent), gasser (komprimerte, flytende eller
opploest under trykk, ca. 8 prosent) og etsende stoffer (ca. 6
prosent). I 2013 ble det beregnet at det daglig i gjennomsnitt
ble transportert ca. 25 000 tonn farlig gods pa vei og jernbane
i Norge.'"*

Risiko

Produksjon, oppbevaring, transport og bruk av farlige stoffer
innebeerer en latent fare for liv, helse, miljo og materielle
verdier. I storulykkeforskriften pekes det pa at virksomhetene
gjennom systematisk arbeid plikter a treffe alle nadvendige
tiltak for a forebygge ulykker og begrense konsekvensene av
hendelser som likevel matte inntreffe. I dette inngar ogsa a
sikre anlegg og transport mot sabotasje. Sannsynligheten for
ulykker med farlige stoffer er derfor i stor grad knyttet til faren
for svikt i dette arbeidet.

Generelt er sannsynligheten for kjemikalie- og eksplosiv-
hendelser lav pa virksomhetsniva, men noe hoyere pa
landsbasis. DSB har i samarbeid med andre myndigheter med
ansvar pa omradet identifisert tolv hendelsesscenarioer innen
transport og handtering av farlig stoff som hver for seg kan
medfore sveert store konsekvenser for liv og helse, miljo og

materielle verdier. Transporten av farlig gods er omfattende, og
det geografiske nedslagsfeltet er derfor stort.

Ulykker med giftige gasser neer eller i tett befolkede omrader
kan fa store konsekvenser for liv og helse for befolkningen
rundt ulykkesstedet. Ammoniakk og klor er de gassene som
utgjor storst fare i Norge. Eksplosjoner ved transport eller i
lager med forurenset ammoniumnitrat kan heller ikke helt
utelukkes.

Konsekvensene av en ulykke med farlige stoffer avhenger av
en rekke faktorer, som for eksempel type farlig stoff, mengde,
temperatur, vindretning, lokalisering og ulykkestidspunkt.

1 tillegg vil beredskapskompetanse og -kapasitet, effektiv
varsling av befolkningen samt informasjonsformidlingen bade
for og under en hendelse, pavirke hvor store konsekvensene
blir.

Generelt medforer gkt bruk av brannfarlig gass i samfunnet
at sannsynligheten for ulykker oker. Det er ogsa eksempler
pa lokalisering av store nye anlegg med brannfarlig gass

naer eksisterende bebyggelse. Over tid har for evrig tidligere
ubenyttede arealer i umiddelbar naerhet av virksomheter
som handterer farlige stoffer blitt bebygd. Denne arealbruken
oker befolkningens eksponering for den faren disse stoffene
kan utgjere. Aldring i kjeleanlegg som benytter ammoniakk,
representerer ogsa en utfordring for sikkerhetsarbeidet. Slike
anlegg befinner seg ofte i tett befolkede omrader.

Omrader hvor det er etablert flere virksomheter som handterer
farlige stoffer, og hvor det ogsa kan veere stor aktivitet knyttet
til transport av farlig gods pé land og sje, representerer en
seerlig utfordring. En hendelse ved en virksomhet kan
forplante seg til gvrige virksomheter og utlose en storre ulykke
med sveert alvorlige konsekvenser for befolkningen rundt
omradet. Omradets samlede risiko vil slik sett veere starre enn
summen av de enkelte virksomhetenes interne risiko.

Det er gjennomfert analyser av risiko knyttet til to slike
omrader de senere arene: Sydhavna (Sjurseya) i Oslo'™ og
Risavika i Sola kommune i Rogaland"®. Rapportene peker pa at
den samlede risikoen ma tas hensyn til bade i virksomhetenes
eget sikkerhetsarbeid, i kommunenes beredskapsplaner og i
statlige myndigheters reguleringer og tilsyn.

1t Seyeso I11-direktivet: 2012/18/EU.
12 Brannfarlige, reaksjonsfarlige og trykksatte stoffer.

13 For-2016-06-03-569 Forskrift om tiltak for d forebygge og begrense konsekvensene av storulykker i virksomheter der farlige kjemikalier forekommer

(storulykkeforskriften).

4 Kartlegging av transport av farlig gods i Norge, Transportokonomisk institutt (TOI) (2013).

15 Sydhavna (Sjurseya)-et omrdde med forhoyet risiko, DSB (2014).

16 Risavika-helhetlig risikostyring i omrdder med forheyet risiko, DSB, Sola kommune, Rogaland brann og redning IKS, 2015.
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Forebygging og beredskap

Handteringen av kjemikalier og eksplosiver skal skje uten
uhell, og slik at farlige stoffer ikke kommer ut av den lovlige
handteringskjeden og kan misbrukes til kriminelle handlin-
ger. Den enkelte virksomhet og privatperson som handterer
kjemikalier og eksplosiver, har en plikt til 4 opptre aktsomt,
til & sarge for sikker handtering og lagring og til a forebygge
ulykker. Myndighetene bidrar til forebygging gjennom regel-
verk, informasjon, veiledning, tilsyn og forsknings- og
utviklingstiltak.

Regjeringen har besluttet en nasjonal strategi for CBRNE-
beredskap. Strategien omfatter i tillegg til kjemikalie- og
eksplosivomradet, biologisk agens, radioaktive stoffer og
nuklegert materiale."” Justis- og beredskapsdepartementet er
ansvarlig for sivil samordning pa kjemikalie- og eksplosivom-
radet. Samvirkeomrddet for kjemikalie- og eksplosivberedskap
er etablert for a legge til rette for et helhetlig og koordinert
arbeid pa CE-omradet pa direktoratsniva. Samvirkeomradet
skal utvikle faglig ekspertise og et beredskapsnettverk for
radgivning til ansvarlige beredskapsakterer i handterings- og
normaliseringsfasen.

Forsvarets forskningsinstitutt (FFI) analyserer og identifiserer
CE-praver og bidrar med rad og stette innenfor kjemikalie- og
eksplosivomradet, ogsa i forbindelse med hendelser. Justis- og
beredskapsdepartementet skal i henhold til Nasjonal strategi
for CBRNE-beredskap 2016-2020 vurdere behov og mulighe-
ter for a utpeke et kjemikalieinstitutt for a bista lokalt, regionalt
og sentralt niva og styrke forskning og utvikling.

Tilsyn med virksomheter som ma innhente samtykke fra DSB
for sine aktiviteter er prioritert. Totalt gjennomferer helse-,
milja- og sikkerhetsmyndighetene ca. 100 tilsyn i slike virk-
somheter i aret. Kommunene, normalt ved brann- og red-
ningsvesenet, forer tilsyn med gvrige anlegg som handterer
brannfarlige, reaksjonsfarlige eller trykksatte stoffer."®

Kommunene og virksomhetene skal basere sine forebyggende
og konsekvensreduserende tiltak pa risiko- og sarbarhets-
analyser. Lokalt er arealdisponeringen viktig for & begrense
den risikoen som virksomheter som handterer farlige stoffer
kan utgjore. Det pagar arbeid for a klargjere hvilke virkemid-
ler lokale og sentrale myndigheter kan bruke for a sikre sam-
ordnet risikostyring i omrader med flere virksomheter som
handterer farlige stoffer.

Ryggraden i kjemikalie- og eksplosivberedskapen pa lokalt
niva er brann- og redningsvesenet, ambulansetjenesten, poli-
tiet, kommunene og lokalt industrivern ved de virksomhetene
som har en slik ordning. Brann- og redningsvesenet har et
serlig ansvar. Det er i dag om lag 1100 virksomheter som har
industrivern etter palegg i forskrift.”*® Noen av disse har ogsa
forsterket industrivern, som blant annet omfatter miljo- og
kjemikalievern samt kjemikaliedykking.

Ressursbedrifter for gjensidig assistanse (RFGA) er et bered-
skapssamarbeid mellom en rekke store prosessvirksomheter
som har eget industrivern. Radgivning ved kjemikalieuhell
(RVK) er industriens nettverk for bistand ved transportuhell
med farlig gods.” Dersom RVK ikke har kompetanse/eksper-
tise knyttet til angjeldende kjemikalium ved et transportuhell
med farlig gods, kan Kystverket benytte seg av det EU-baserte
nettverket ICE (Intervention in Chemical Transport Emer-
gencies).

17 Nasjonal startegi for CBRNE-beredskap 2016-2020, JD, HOD, FD 201x.
8 Meld. St. 10 (2016-2017) Risiko i et trygt samfunn.

2 Meld. St. 10 (2016-2017) Ristko i et trygt samfunn.

20 FOR-2011-12-20-1434 Forskrift om industrivern.

21 Meld. St. 10 (2016-2017) Risiko i et trygt samfunn.
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SCENARIO

10.1 Brann i oljehavn i by

Drivstoff er brann- og eksplosjonsfarlig veeske, og dette krever hay sikkerhet ved frakt, lagring og distribusjon. I 2011 ble
det gjennomfert en risikoanalyse av en brann ved oljehavnen pa Sjurseya i Oslo. Sjursgya er det storste hovedtankanlegget i
Norge, beliggende i hovedstadens havneomrade, og med stor betydning for forsyningen av drivstoff pa @stlandet.

Analysen er gjennomgatt og oppdatert i 2018.

Hendelsesforlpp

oljeprodukter til Sjursgya.

Det oppstér en eksplosjonsartet brann ved lossing av bensin fra tankskip til landtanker. Brannen pé piren hvor tankskipet ligger forteyd, utvikler seg
raskt. Tankskipet overtennes. Etter et kvarter tar to landtanker fyr, og det utvikler seg til en eksplosjonsartet ukontrollert brann. Det er klarveer,
lett bris og noen plussgrader. Terminalen ligger i et tett befolket omréde, og flere hundre tusen mennesker kan se brannen eller rgyken fra der de opp-
holder seg. Viktig infrastruktur i form av vei, jernbane og en containerhavn ligger neer oljehavnen. Det er rushtrafikk med saktegéende kger i omradet.

Kaianlegget blir totalskadet og blir satt ut av funksjon i flere uker. Landtankene og fyllestasjonene for tankbiler blir totalskadet, mens lagertankene
som ligger i fiell i Ekebergésen og fyllestasjoner for tog ikke blir pdelagt. Med totalskade p& havneanlegget vil det likevel ikke kunne fraktes

Tidspunkt

Omfang

Lignende hendelser

Om ettermiddagen en hverdag i desember.
Brannen pégar i flere dager. Forstyrrelseri
forsyningen av drivstoff i flere uker.

Landtankene inneholder 16 000 tonn petroleums-
produkter. Skipet har 11 000 m® bensin og
7 000 m® diesel om bord.

Lac-Mégantic, Canada, togavsporing, 2013.
Buncefield, UK, brann i oljeterminal, 2005.

« Texas City, USA, raffinerieksplosjon, 2005.

¥ Lokalisering

Oljeterminal p&
Sjurseya i Oslo, neer
tettbebyggelse og
viktig infrastruktur
i form av europavei,
Jjernbane og en
containerterminal.
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Vurdering av sarbarhet

Virksomhetens risikostyringssystem skal forhindre at en
ulykke som den som er beskrevet her, kan inntreffe. Omfat-
tende forebyggende arbeid med barrierer, rutiner og tilsyn
bidrar til hoy sikkerhet ved slike anlegg. Svikt i systemet
skal ikke forekomme, men kan aldri helt utelukkes.

Anlegget pa Sjurseya forsyner @stlandsfylkene med unn-
tak av Telemark og Vestfold med drivstoff. Ca. 40 prosent
av forbruket i Norge dekkes fra dette anlegget. I tillegg
kommer flydrivstoffet som benyttes ved Oslo lufthavn pa
Gardermoen fra Sjurseya. Det er muligheter for a ta imot
og distribuere drivstoff fra andre anlegg i @stlandsomradet.
Det er imidlertid usikkert i hvilken grad eksisterende infra-
struktur og kapasitet ved disse anleggene kan kompensere
for forstyrrelser i leveranser fra Sjurseya. Forstyrrelser i
drivstofforsyningen pa @stlandet i en periode vil derfor
veere en konsekvens av hendelsen. Dette vil seerlig skape
problemer for veitrafikken.

Vurdering av sannsynlighet

Sannsynligheten for at hendelsen skal inntreffe er 0,1 pro-
sent pr ar, noe som gir en sannsynlighet pa 10 prosent for

at den inntreffer i lopet av 100 ar. I Analyser av krisescena-
rioer (AKS) faller dette anslaget inn under kategorien lav
sannsynlighet. Anslaget bygger pa foreliggende informasjon
og kunnskap, blant annet innhentet fra tilsyn med stor-
ulykkevirksomheter, rapporteringer fra virksomhetene og
ulykkesstatistikk. Det finnes ogsa eksempler pa lignende
hendelser fra utlandet.

1 Norge er det 16 hovedtankanlegg i tillegg til anlegget pa
Sjurseya, men siden de ogvrige anleggene er langt mindre, og
dermed ogsa har lavere aktivitet, er ogsa sannsynligheten
lavere for hendelser her. Det er ogsa andre tankanlegg som
kan rammes, for eksempel ved flyplasser-og et liknende
scenario kan ogsa utspille seg ved de to raffineriene i landet.
Sannsynligheten pa landsbasis for en stor brann i et tankan-
legg settes pa bakgrunn av dette skjonnsmessig til 10 ganger
sannsynligheten pa Sjurseya, det vil si at den arlige sannsyn-
ligheten er 1 prosent. Det betyr at det er ca. 60 prosent sann-
synlighet for en stor brann i et tankanlegg i Norge i lopet av
100 ar. Dette tilsvarer middels stor sannsynlighet i AKS.

<)

Vurdering av konsekvenser

De samfunnsmessige konsekvensene av scenarioet som er
beskrevet vurderes som middels store. Direkte og indirekte
okonomiske tap er den konsekvensen av hendelsen som veier
tyngst i AKS-sammenheng, men den medferer ogsa tap av
menneskeliv og en del pakjenninger i dagliglivet for befolk-
ningen i Oslo og ellers pa @stlandet.

o

Liv og helse

Hendelsen forer til mellom 5 og 20 dedsfall i hovedsak
som folge av brann- og reykskader. 20-100 personer blir
alvorlig skadde eller syke som direkte eller indirekte folge
av brannen. En del av disse er personer med kroniske
luftveissykdommer som kols og astma som far forverret sin
sykdomstilstand.

Konsekvensene er sma bdde med hensyn til alvorlig skadde
og syke.

o

Natur og kultur

Utslipp av olje til sjoen vil sette spor, men skadeomfanget
antas a vaere begrenset bade arealmessig og nar det gjelder
langtidsvirkning. Luftforurensning som folge av rayk og sot
fra brannen vil kunne fa betydning for lokalmiljeet, men
effekten vil veere kortvarig.

Konsekvensene for naturmiljoet er svert smd.

Okonomi

Det totale gkonomiske tapet er betydelig. De direkte tapene
knytter seg blant annet til tap av et stort volum bensin og
diesel, adeleggelser pa tankskip, tankanlegg, kaianlegg,
bygninger, kjoretay og maskiner. Det er ogsa andre virksom-
heter i umiddelbar naerhet av oljehavnen som vil fa skader.
Opprensing og opprydning vil ogsa medfere store kostnader.
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De indirekte tapene er knyttet til blant annet bortfall av
omsetning for anlegget selv og for de oljeselskapene og
bensinstasjonene det skal betjene og tap for neerliggende
virksomheter. Dessuten tap som folge av mangel pa drivstoff
til fly- og veitrafikken i en periode.

Ut fra en samlet vurdering antas bade de direkte og
indirekte tapene & ligge innenfor intervallet 2-10 milliarder
kroner.

Konsekvensene bade med hensyn til direkte og indirekte
okonomiske tap er store.

a2

Samfunnsstabilitet

Brannen vil vaere en dramatisk hendelse som vil berare
mange. Royk og ild vil veere synlig over store deler av Oslo-
omradet. Brann er et kjent fenomen, og befolkningen vil
inoen grad veere innforstatt med at neerheten til et stort
oljeanlegg innebeerer en fare. Selv om reyken vil veere ube-
hagelig og helsefarlig i store konsentrasjoner og for spesielt
utsatte grupper, vil det veere gode muligheter for & unn-
slippe faren ved a fjerne seg fra de mest utsatte omradene.
Hendelsen medfarer hamstring av drivstoff over hele @st-
landet, dels ved at folk sarger for a fylle ofte (og lite), dels
ved fylling pa kanner.

Konsekvensene med hensyn til Sosiale og psykologiske
reaksjoner vil veere smd.

Brannen medforer store forstyrrelser i hverdagen for et
stort antall mennesker. Det vil ta noen dager a fa kontroll

pa brannen. Folk i neeromradet blir anmodet om a holde seg
innendors, og store mengder royk kan fore til at skoler og
barnehager stenges for en kortere periode. En del beboere i
naerheten vil bli evakuert. Vei og jernbane forbi Sjurseya vil
bli stengt sa lenge brannen pagar, og dette vil medfore store
forsinkelser i trafikken. Dette vil bergre over 100 000 men-
nesker. Ogsa skipstrafikken til og fra denne delen av Oslo
havn vil bli sterkt berort.

1 tillegg til de umiddelbare konsekvensene vil det bli for-
styrrelser i drivstofforsyningen til Oslo lufthavn,

bensinstasjoner og andre brukere i en periode.

Pakjenningene i dagliglivet anses pd denne bakgrunn som
middels store.
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Vurdering av usikkerhet

Det foreligger mye kunnskap om industriulykker nasjonalt
og internasjonalt. Ulykkesstatistikk, data fra tilsyn med
storulykkevirksomheter og erfaring fra eksplosjonsartede
industribranner i utlandet gir et godt grunnlag for a vurdere
risikoen knyttet til en hendelse som den som her er analy-
sert. Det ble ikke registrert stor uenighet blant ekspertene
om vurderingene i 2011.

Sannsynligheten for at hendelsen skal inntreffe er lite sen-
sitiv for endringer i forutsetningene. Konsekvensvurderin-
gene er noe sensitive for endring i vindstyrke og -retning.
Usikkerheten knyttet til vurderingen av sannsynlighet og
konsekvens vurderes samlet som liten.

Mulige tiltak

Siden Sydhavna-rapporten ble utarbeidet, har oljeselskapene
hatt et okende fokus pa sikkerhet. Prosedyrer og rutiner knyt-
tet til forhindring av hendelser samt beredskap for & handtere
hendelser er videreutviklet. Den tekniske standarden pa
anlegget er ogsa oppgradert. Det er viktig at dette arbeidet
fortsetter.

Fra myndighetenes side er tilsynsaktiviteten pa anleggene
styrket.

Oljeselskapene og myndighetene har i fellesskap arbeidet
med a styrke sikkerhet knyttet til leveranser/forsyning av
petroleumsprodukter fra Sydhavna.



TABELL 17. Skjematisk presentasjon av resultater fra risikoanalysen.

SCENARIO 10.1 / BRANN | OLJEHAVN | BY

Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVART SVART
VIL INNTREFFE | LOPET AV 100 AR LAV LAV |MIDDELS | H@Y HOY
o .
Det spesifikke scenarioet som er analysert ﬁgng;iggﬁmi?_giﬁg?ﬁ;get av 100 &r
Sannsynlighet for lignende hendelser andre ilgjf;mT%nr\J:;:sggér:%%r;}omdre, anlegg
stederilandet sannsynlighet i lgpet av 100 &r.
Konsekvensvurdering
SVART SVART
SAMFUNNSVERDI KONSEKVENSTYPE SMA SMA MIDDELS | STORE STORE
Dodsfall 5-20 omkomne.
Livog helse
Alvorlig skadde .
0g syke 20-100 alvorlig skadde eller syke.
Langtidsskader pé .
naturmiljo Ubetydelig.
Natur og kultur
Uopprettelige
skader p& lkke relevant.
kulturmilje
Direkte
pkonomiske tap 2-10mrd. kr.
(Pkonomi
Indirekte
pkonomiske tap 2-10mrd. kr.
Sosiale og psyko- Kjent hendelsestype. Omfang begrenset
logiske reaksjoner til kaiomradet.
Samfunnsstabilitet
Pakienninger i Mer enn 100 000 mennesker bergres
da J“ Hvet? av trafikkproblemer. Forstyrrelseri
glg drivstofforsyningen pa @stlandet.
Tap av demokratiske
Demokratiske verdier og nasjonal Ikke relevant.
verdier og styringsevne
styringsevne Tap av kontroll over Ikke relevant
territorium ’
iowéﬁgggsgﬁgégﬁ Samlet sett middels konsekvenser.
Samlet vurdering av usikkerhet
SVART SVART
LAV LAV MODERAT| STOR STOR
KUNNSKAPS-
GRUNNLAG 0G Totalt sett lav usikkerhet.
SENSITIVITET
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SCENARIO

10.2 Gassutslipp fra industrianlegg

Ulykker ved industrianlegg som handterer farlige kjemikalier og eksplosive stoffer kan fa store konsekvenser for
virksomheten og neermiljoet. Yara er en av verdens storste produsenter av ammoniakk. I 2010 ble det gjennomfort en
risikoanalyse av et gassutslipp fra selskapets anlegg i Hergya industripark i Porsgrunn kommune. Analysen er gjennomgatt
og oppdatert i 2018 blant annet med utgangspunkt i opplysninger i risiko- og sarbarhetsanalyser for Porsgrunn kommune
og Telemark fylke.'??

Hendelsesforlpp

Det oppstéar brudd i Yaras ammoniakktank ved Hergya industripark. Bruddet omfatter b&de innertank og yttertank. Dette medfgrer at ammoniakk
strgmmer ut i fangdammen, som fylles. | kontakt med Iuft fordamper ammoniakken, og det dannes en gassky. Den fgrste timen utvikles det sveert mye
gass, mens dette avtar i tiden etter pga. nedkjeling av omradene rundt. Det er klarveer og vindstyrke 3 m/s med vindretning fra nordvest mot sergst.
Gassen nar boligomréader sgrvest for anlegget i konsentrasjoner som er dedelige eller svaert helseskadelige. Befolkningen blir bedt om & holde seg
innendgrs og lukke derer og vinduer.

Tidspunkt Omfang Lignende hendelser

Ulykken inntreffer om ettermiddagen en virkedag | 34 000 tonn ammoniakk lekker ut. Ca. 1 200 » Flere eksempler p& mindre utslipp av

pa hgsten. De fprste en til to timene spres store | mennesker befinner seg i omradet som ammoniakk fra kjgleanlegg i Norge, for
mengder gass for utslippene og spredningen eksponeres for gassen. eksempel ved Sunnmgre meieri i Alesund
avtar. 2014 (atte til sykehus).

+ Store gassutslipp internasjonalt:
- Bhopal 1984 (metyl isocyanat)
- Seveso 1976 (dioksin)

¥ Lokalisering

Et stgrre industri-
anlegg i Herpya
industripark,
Porsgrunn kommune.

122 Helhetlig risiko- og sdrbarhetsanalyse 2015, Porsgrunn kommune 2015 og Risiko- og sdrbarhetsanalyse Telemark 2016, Fylkesmannen i Telemark 2016.
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Vurdering av sarbarhet

Virksomhetens risikostyringssystem skal forhindre at en
ulykke som den som er beskrevet her, kan inntreffe. Omfat-
tende forebyggende arbeid med barrierer, rutiner og tilsyn
bidrar til hoy sikkerhet ved slike anlegg. Svikt i systemet
skal ikke forekomme, men kan aldri helt utelukkes.

Ved utslipp av giftig gass fra kjemisk industri vil konsekven-
sene i stor grad veere avhengig av hvor mange mennesker
som oppholder seg i naerheten av anleggene. Mange steder,
som i Porsgrunn, er det relativt mye bebyggelse innenfor de
sonene som kan bli rammet ved en slik ulykke.

Vurdering av sannsynlighet

Sannsynligheten er sveert lav for at systemsvikt kan med-
fore et starre utslipp som skissert i scenarioet. Scenarioet
er anslatt a ha en arlig sannsynlighet pa 1: 10 000, det vil si
at sannsynligheten for at hendelsen skal inntreffe i lapet av
100 ar er 1 prosent. Dette faller innenfor kategorien svert
lav sannsynlighet i Analyser av krisescenarioer. Sannsyn-
lighetsanslaget er basert pa en vurdering av forventet ulyk-
kesfrekvens som konsekvens av systemsvikt ved anlegget og
bygger i hovedsak pa eksisterende risikoanalyser for denne
typen industrianlegg.

Muligheten for sabotasje, naturhendelser av hittil ukjent
styrke i det aktuelle omradet eller store ulykker (for eksem-
pel en flyulykke) neer anlegget, kan medfere at sannsynlig-
heten kan veere noe storre enn det som her er angitt, dog
fortsatt i kategorien svert lav.

Anlegget ved Hergya industripark er unikt i Norge, og
sannsynligheten pa landsbasis for at et gassutslipp av den
storrelsesorden det her er tale om, skal kunne skje, vil ikke
veere hoyere enn for det analyserte scenarioet. Scenarioet
er et verstetilfelle. I ROS-analysen for Porsgrunn kommune
er det tatt utgangspunkt i brudd i en rerledning, som er et
mindre alvorlig, men mer sannsynlig scenario.

<)

Vurdering av konsekvenser

Et generelt trekk ved et storre utslipp av giftig gass som i
dette scenarioet, er at de umiddelbare konsekvensene blir re-
lativt store, mens de langsiktige konsekvensene er begrenset.
En hendelse som dette vil forst og fremst true samfunnsver-
diene Liv og helse og Gkonomi.

o

Liv og helse

T underkant av 100 mennesker omkommer som folge av
gasslekkasjen. Antall alvorlig skadde eller syke er neer

500. Ammoniakkgass i hoye konsentrasjoner gir alvorlige
oyeskader, hevelser i luftveier og pustebesveer. Kraftig eller
langvarig eksponering kan fore til bevisstlashet, kramper
og alvorlige lungeskader.'*

Konsekvensene med hensyn til dedsfall er middels store, mens
de er store med hensyn til alvorlig skadde og syke.

o

Natur og kultur

Den giftige gassen vil ha en del umiddelbare miljoeffekter,
men vil ikke medfore langvarig eller permanent skade pa
naturen.

o

Pkonomi

De direkte skonomiske tapene i forbindelse med hendelsen
vil veere knyttet til de fysiske skadene pa ammoniakktanken
og tap av 34 000 tonn ammoniakk. Omradet ma ryddes, og
tanken bygges opp pa nytt.

Et stort antall sykehusinnleggelser vil medfere betydelige
kostnader. I tillegg kommer tap for virksomheten knyttet

til langvarig stans i produksjonen og mulige erstatnings-
utbetalinger til andre som har lidd tap i forbindelse med
hendelsen. Hendelsen vil ogsa fore til omdemmetap og fall i
verdien pa Yara-aksjene. Verdien av fast eiendom i omradet
rundt Heroya vil bli redusert, og omdemmetapet vil ogsa i
noen grad ramme kommunen og andre virksomheter i
Porsgrunn og Grenland.

Det direkte tapet antas a veere 2-10 milliarder kroner, og det
indirekte tapet vil vaere over 10 millarder kroner.

De direkte okonomiske tapene anses som store, mens de
indirekte tapene er svert store.

23 Helsenorge.no
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o

Samfunnsstabilitet

Befolkningen i omradet rundt Hergya industripark er klar
over at det er en viss fare knyttet til naboskapet til indus-
trianlegget, ikke minst som folge av varslingsevelser med
Sivilforsvarets tyfoner. Hendelsen har likevel flere kjenne-
tegn som tilsier at den vil skape store psykiske reaksjoner.
Spredningen av ammoniakkgass til tett bebygde omrader
skjer sa raskt at de som bor og oppholder seg der i realiteten
ikke har mulighet til a unnslippe, noe som skaper frykt og
usikkerhet. Panikk kan ikke utelukkes. Befolkningen har
forventninger om at industrien og myndighetene sorger for
at en slik hendelse ikke kan inntreffe, og hendelsen vil der-
for ogsa utlose kraftige reaksjoner.'>*

De sosiale og psykologiske reaksjonene i befolkningen
nasjonalt ansees d bli middels store.

Transport av personer og gods pa vei, jernbane og sjo vil
stoppe opp eller bli strengt regulert si lenge det er fare for
at det kan veere gasslommer igjen i omradet. Bevegelses-
restriksjoner kan bli opprettholdt i noen dager etter
ulykken.

Konsekvensene i form av pakjenninger i dagliglivet for
befolkningen anses likevel totalt sett d bli sveert smd.

Vurdering av usikkerhet

Gassutslipp er en forholdsvis kjent og utforsket fare. Det
foreligger mye erfaringsdata fra ulykker nasjonalt og inter-
nasjonalt og fra tilsyn med hjemmel i storulykkeforskriften.
Det ble ikke registrert store uenigheter blant ekspertene
som deltok i analysen.

Sannsynlighetsvurderingen baserer seg pa at hendelsen
skjer som falge av svikt i sikkerhetssystemene. Det forelig-
ger mye empirisk kunnskap om sannsynligheten for ulykker
ved industrianlegg. Usikkerheten er derfor primeert knyttet
til andre mulige arsaker som terror og sabotasje.

Konsekvensene for liv og helse er sveert sensitive for endrin-
ger i vindretning og -styrke samt temperatur. Vaermodellen
som er brukt til & bestemme gasspredningen er basert pa
vaerobservasjoner over tid i det aktuelle omradet, og den
mest ugunstige vindretningen er lagt til grunn. Noe svakere
vind ville imidlertid kunne gitt enda mer alvorlige konse-
kvenser for liv og helse. En annen vindretning eller sterkere
vind ville ha medfort at konsekvensene ble mindre.

Totalt sett anses usikkerheten (kunnskapsgrunnlaget og
sensitivitet) for a veere moderat.

Mulige tiltak

Virksomhetenes sikkerhetsstyringssystemer skal hindre at
det skjer ulykker med farlige stoffer. Myndighetenes rolle
er primeert a regulere og fore tilsyn med at virksomhetenes
systemer er velfungerende og i trad med regelverket.

DSB skal styrke tilsynet med virksomheter innenfor kjemika-
lieomradet og sorge for strenge reaksjoner for virksomheter
som ikke folger regelverket. Sikkerhetsarbeidet rettet mot
sabotasje skal tillegges storre vekt ved tilsyn. DSB skal utrede
om endringer i trusselbildet tilsier at det er behov for degn-
bemanning eller overvaking av enkelte av disse anleggene.'s

Dersom en hendelse skulle inntreffe, vil konsekvensene for
liv og helse i stor grad veere avhengig av hvor mange mennes-
ker som oppholder seg i nerheten av utslippet. Arealpolitik-
ken i kommunene er derfor viktig. DSB har utarbeidet forslag
til akseptkriterier for risiko med ulike bestemmelser innenfor
de ulike hensynssonene. Det er viktig at dette folges opp i
berorte kommuner.

Det er viktig at varslingsrutinene er gode, og at befolkningen
er kjent med hvordan de skal forholde seg ved et eventuelt
utslipp. Varslingsrutiner ma vedlikeholdes og aves.

24 Vurderingen er i hovedsak hentet fra Risiko og sarbarhetsanalyse for Telemark, Fylkesmannen i Telemark.

125 Meld. St. 10 (2016-2017) Risiko i et trygt samfunn.
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TABELL 18. Skjematisk presentasjon av resultater fra risikoanalysen.

Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVART SVART
VIL INNTREFFE | LOPET AV 100 AR LAV LAV |MIDDELS | H@Y HOY
1% sannsynlighet for at hendelsen inn-
trefferilppet av100 &r som fplge av svikt
Det underspkte scenarioet i sikkerhetssystemene. Noe hgyere, men
fortsatt sveert lav, om en tar hensyn til
ytre pavirkning (sabotasje, flyulykke etc.)
Sannsynlighet for tilsvarende hendelse Ingen direkte sammenlignbare
pa landsbasis anlegg i Norge.
Konsekvensvurdering
SVART SVART
SAMFUNNSVERDI KONSEKVENSTYPE SMA SMA MIDDELS | STORE STORE
Dodsfall | underkant av 100 omkomne.
Livog helse
Alvorlig skadde )
0g syke Neer 500 alvorlig skadde eller syke.
Langtidsskader pé Ikke relevant
naturmilje '
Natur og kultur
Uopprettelige
skader p& Ikke relevant.
kulturmilje
Direkte
pkonomiske tap 2-10 mrd. kroner.
(Pkonomi
Indirekte
pkonomiske tap Over 10 mrd. kr.
Sosiale 04 psyko- Lokalt stor uro, usikkerhet, avmakt, fare
logiske regaEsyoner for panikk. Mer begrensede reaksjoneri
9 J befolkningen for gvrig.
Samfunnsstabilitet
Pakienninger i Bevegelsesrestriksjoner i omrédet i noen
da J“ Hvet? dager. Evakuering av et mindre antall
glg mennesker i en kort periode.
Tap av demokratiske
Demokratiske v:rd.ier og nasjonal Ikke relevant.
verdier og styringsevne
styringsevne Tap av kontroll over Ikke relevant
territorium ’
iolxléﬁgggsgﬁggﬁ Samlet sett store konsekvenser.
Samlet vurdering av usikkerhet
SVART SVART
LAV LAV MODERAT| STOR STOR

KUNNSKAPS-
GRUNNLAG 0G
SENSITIVITET

Moderat usikkerhet.
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Reaktor 3 ved det katastrofe-
rammede Fukushima Daiichi-
kraftverket i Japani2011.

| forgrunnen lagringstanker med
radioaktivt forurenset vann.

FOTO KIMIMASA MAYAMA / EPA
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ATOMULYKKER

Bakgrunn

Noen sentrale hendelser preger var oppfatning og forstaelse
av risiko knyttet til atomulykker. Three Mile Island-ulykken i
USA 11979 viste at lite sannsynlige atomulykker kan inntreffe.
Tsjernobyl-ulykken i tidligere Sovjetunionen i 1986 viste at
konsekvensene kan bli svaert omfattende, og at store omrader
kan bli bergrt. Fukushima-ulykken i 2011 viste at alvorlige
ulykker kan skje i teknologisk ledende land, og at naturkata-
strofer kan veere den utlosende arsaken.

Selv om alvorlige ulykker hender langt unna og ikke har direk-
te konsekvenser for norsk territorium, skaper de usikkerhet og
behov for informasjon og handtering fra norske myndigheter.
Kjernekraftulykken i Fukushima var, i likhet med Tjernobyl-
ulykken, klassifisert til hoyeste alvorlighetsgrad pa Internatio-
nal Atomic Energy Agency (IAEA) sin International Nuclear
Event Scale (INES-7). Imidlertid ble konsekvensene av Fukus-
hima mindre alvorlige for Norge enn Tsjernobyl, og ulykken
krevde en helt annen handtering fra norske myndigheter.'¢

RISIKOOMRADE / ATOMULYKKER

i Atomulykker kan inntreffe ved ulike typer atomanlegg: kjerne-
© kraftverk, anlegg for produksjon og behandling av reaktor-

© brensel (gjenvinningsanlegg) eller annet spaltbart materiale,

i og anlegg for lagring av brukt brensel og annet radioaktivt

¢ avfall. T tillegg kan alvorlige ulykker oppsta ved transport av

i reaktorbrensel. Fartoy med atomreaktorer om bord, hovedsa-

i kelig atomubéter og atomisbrytere, ferdes langs norskekysten,
: og kan gi radioaktive utslipp til luft og hav.

i Norge er omgitt av land hvor det foregar ulike former for

¢ nuklezer aktivitet. Kjernekraftverk finnes blant annet i Sverige,
Finland, Ukraina, Storbritannia, Belgia, Tyskland, Frankrike og
i Russland. Nye kjernekraftverk bygges i flere land, blant

¢ annet i Finland og Hviterussland. Gjenvinningsanlegg for

i brukt reaktorbrensel finnes i Storbritannia, Frankrike og Russ-
i land. Anlegg for lagring av brukt brensel som kan utgjore en

¢ fare for Norge, finnes forst og fremst pa Kolahalveya i Russ-

i land.

26 StrdlevernInfo 8-12. Fukushimaulykken. www.stralevernet.no ISSN 1891-51-91 (online), 9. mars 2012.
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RISIKOOMRADE / ATOMULYKKER

Risiko

Hvis en atomulykke inntreffer kan konsekvensene bli sveert
alvorlige, avhengig av hvor ulykken skjer, type og mengde
radioaktive stoffer som er involvert, hvordan utslippene
transporteres og organisasjoners og myndigheters evne til
handtere og iverksette tiltak. Radioaktiv forurensning forer
til eksponering av ioniserende straling, enten direkte eller
gjennom inntak av forurensede matvarer eller innanding

av forurenset luft. Dette kan gi helsemessige konsekvenser
for befolkningen i form av akutte straleskader, senskader
(hovedsakelig okt kreftrisiko) og psykologiske virkninger.
Utslipp og spredning av radioaktive stoffer kan ogsa gi negative
miljokonsekvenser. I tillegg kan radioaktiv forurensning

gi konsekvenser som forurensning av nzeringsmidler,
okonomiske tap som folge av redusert markedsanseelse,
forurensing av eiendom og landomrader, tap av infrastruktur,
behov for midlertidig evakuering eller permanent flytting av
lokalsamfunn og samfunnsmessig uro og usikkerhet.’?”

Vesteuropeiske kjernekraftverk har generelt gode,
redundante sikkerhetssystemer, og bade sannsynlighets- og
konsekvensreduserende tiltak er vektlagt. Kjernekraftverk

i det tidligere @st-Europa anses derimot ikke for & veere

like sikre, og svakheter ved disse kraftverkene ble grundig
dokumentert av IAEA pa 1990-tallet.” Det har blitt anslatt

at sannsynligheten for alvorlige ulykker ved kjernekraftverk i
dette omradet er 10 til 100 ganger storre enn hva tilfellet er for
vestlige kjernekraftverk, med unntak av enkelte eldre britiske
kjernekraftverk. Samtidig vet vi at kjernekraftverk i Europa
eldes, og dette gker sjansen for ulykker.

Pa Kolahalveya finnes det en rekke anlegg hvor brukt
reaktorbrensel blir lagret under lite tilfredsstillende forhold.
Enkelte av anleggene ligger nzer Norge, og en ulykke ved et

av disse vil kunne fa betydelige konsekvenser for miljoet i
Barentshavet og norske naeringsinteresser. Ved hjelp av norske
midler, begynte Russland i 2017 4 frakte ut det gamle brenselet
fra Andrejevbukta for sikker handtering og lagring i Majak
ved Uralfjellene. Dette vil pa sikt vesentlig redusere risiko

for ulykker med konsekvenser for Norge, men i perioden nar
uttransporteringen foregar frem til 2022-2023 vil det veere en
noe gkt risiko for uhell.'’

Undersgkelser av sikkerheten ved gjenvinningsanlegg i
Storbritannia og Frankrike viser at det er starst risiko knyttet
til lagertankene for flytende avfall som inneholder store
mengder radioaktivitet. Bortfall av kjoling ved disse anleggene
kan fore til utslipp som er langt storre enn Tsjernobyl-ulykken.
Slike utslipp kan ramme Norge, avhengig av vind

og veerforhold.

Fukushima-ulykken kom som en folge av et kraftig

jordskjelv etterfulgt av en voldsom tsunami og viste hvordan
naturhendelser kan forarsake atomulykker. Utslippene fra
kjernekraftanlegget Fukushima Dai-ichi kunne males i Norge,
men verdiene var sa lave at det ikke medferte konsekvenser for
helse og miljg."*°

Den nuklezere aktiviteten i Norge er begrenset til én
forskningsreaktor pa Kjeller. Inntil mars 2018 var det
ytterligere én forskningsreaktor i Halden. Utredninger av
alvorlige uhellsscenarioer for disse anleggene i form av delvis
nedsmelting av reaktorkjernen, har vist at konsekvensene vil
veere relativt beskjedne.* I tillegg til de nevnte reaktorene er
det to deponier for radioaktivt avfall, ett i Himdalen i Akershus
og ett i Gulen i Sogn og Fjordane. Utslipp fra disse forventes
heller ikke a gi alvorlige konsekvenser.

Norge grenser til farvann med relativt stor trafikk av
reaktordrevne fartay, og Norge mottar regelmessig besok av
slike fartay. En ulykke med disse fartoyene i eller like utenfor
norsk havn, vil under gitte forhold ha alvorlige konsekvenser
for mennesker og miljo i naeeromradene.’*? Transport av
radioaktivt avfall langs norskekysten utgjor ogsa en potensiell
fare.

I tillegg til ulykker ved kjernekraftverk eller andre anlegg
som handterer radioaktive stoffer, ma ogsa trusselen knyttet
til terrorhandlinger mot slike anlegg tas med i vurdering av
risiko. Det kan ogsa tenkes at terrorgrupper selv kan komme i
besittelse av kjernevapen.

Den sikkerhetspolitiske situasjonen er ogsa i endring. Norge
star overfor et komplekst og uforutsigbart trusselbilde, med okt
militeer aktivitet ogsa i vare naeromrader. Internasjonalt er det
bekymring for at nuklezert og annet radioaktivt materiale kan
komme pa avveier og bli brukt i krigfering eller terrorayemed.

17 Statens strdlevern (2008): Atomtrusler, Strdlevern Rapport 2008:11.
28 Tbid.

122 httpsy//www.nrpa.no/publikasjon/straaleverninfo-07-2017-radioaktivt-avfall-fiernes-fra-andrejevbukta.pdf
130 Vindsand (2011): Befolkningsundersokelse om informasjon etter kjernekraftulykken i Fukushima. Utarbeidet pd oppdrag fra Statens strdlevern, NIVI-rapport 2011:5.

Bt Statens strdlevern (2008): Atomtrusler, Strdalevernrapport 2008:11.

132 NOU 1992:5 NB Tiltak mot atomulykker. Anbefalinger om videre styrking av norsk beredskap mot atomulykker.
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Kjernekraftverk har fatt okt aktualitet de senere arene, og
bygging av kjernekraftverk blir av mange sett pa som en
mulighet til 4 produsere energi med lave CO,-utslipp og
derved mate klimautfordringene. I Finland er en ny reaktor
under bygging, og i Storbritannia, Hviterussland og Russland
er det planer om a bygge nye kjernekraftverk de kommende
arene. Det er imidlertid ogsa land som vil avvikle sin
kjernekraftproduksjon, som Tyskland innen 2022.1%

Forebygging og beredskap

Statens stralevern forer tilsyn med sikkerhet og beredskap
ved norske atomanlegg, inkludert lagre for radioaktivt avfall.
1 tillegg foregar det et utstrakt internasjonalt samarbeid, blant
annet gjennom IAEA, for a bedre sikkerheten ved alle typer
atomanlegg mot uhell og villede, uonskede handlinger.

Siden 1992 har en betydelig del av innsatsen veert rettet mot
Nordvest-Russland. Norge har blant annet finansiert tiltak
for a styrke sikkerheten ved russiske kjernekraftverk, fjerning
av radioaktive strontiumbatterier fra fyrlykter, opphugging
av utrangerte atomubater, samt sikring av og investeringer i
infrastrukturen i Andrejevbukta — der brukt reaktorbrensel
fra Nordflaten blir lagret. Fra etableringen av atomhand-
lingsplanen i 1995 og frem til 2017 har det blitt bevilget neer
to milliarder kroner over statsbudsjettet til atomsikkerhets-
samarbeid i Nordvest-Russland.”** Videre prioriteringer for
samarbeidet vil veere a legge til rette for uttransportering av
brukt reaktorbrensel i Andrejevbukta, samt miljeovervaking
og tiltak knyttet til sikkerhet og beredskap ved kjernekraft-
verkene pa Kola og ved St. Petersburg.*s

Atomhandlingsplanen ble revidert i 2018.2¢ I trad med endret
risikobilde internasjonalt er det i tillegg til aktiviteter i Russ-
land na et storre fokus pa atomsikkerhet i Ukraina. Aktivite-
ter i Hviterussland og Eurasia inngar ogsa i handlingsplanen.
Det er lagt storre vekt pa a redusere risikoen for at nuklezert

RISIKOOMRADE / ATOMULYKKER

og annet radioaktivt materiale skal komme pa avveier og pa a
hindre terror med bruk av slikt materiale. Det er lagt opp til
at aktivitetene skal bidra til a sikre norske interesser.

Norge har i dag en permanent beredskap mot atomhendelser.
Malsettingen for den nasjonale atomberedskapen er at alle
potensielle hendelser skal kunne handteres, uansett sannsyn-
lighet. Som et ledd i dette arbeidet vedtok regjeringen varen
2010 et sett av ulike typer scenarioer som skal ligge til grunn
for dimensjoneringen av norsk atomberedskap.’” De seks
dimensjonerende scenarioene er kategorisert ut fra hvilke
utfordringer de medferer for handteringen:'

1. Stort luftbaret utslipp fra anlegg i utlandet som
kan komme inn over Norge.

2. Stort luftbaret utslipp fra anlegg eller annen
virksomhet i Norge.

3. Lokale hendelser i Norge eller norske naeromrader
uten stedlig tilknytning.

4. Lokale hendelser som utvikler seg over tid.

5. Stort utslipp til marint milje i Norge eller i norske
neeromrader, eller rykte om dette.

6. Alvorlige hendelser i utlandet uten direkte
konsekvenser for norsk territorium.

Et syvende scenario som omfatter bruk av kjernefysiske
vapen neer eller pa norsk territorium er under utarbeidelse.”*

133 https;//snl.no/kjernekraft_i_Tyskland
B4 httpsy//www.nrpa.no/fakta/90976/om-atomhandlingsplanen
155 Meld. St. 7 (2011-2012) Nordomrddene.
136 http;//www.atomhandlingsplanen.no/

13

N

138 Statens Stralevern, www.stralevernet.no, ISSN 1891-5191 (online) 4. mars 2014.

Statens Strdlevern (2012): Roller, ansvar, krisehdndtering og utfordringer i norsk atomberedskap, Stralevernrapport 2012:5.

139 Gjennom nasjonal strategi for CBRNE-beredskap 2016-2020 har Justis- og beredskapsdepartementet, Helse- og omsorgsdepartementet og Forsvarsdepartementet

gitt Kriseutvalget for atomberedskap i oppdrag d utrede et syvende scenario.
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SCENARIO

11.1 Atomulykke

En atomulykke kan inntreffe ved ulike typer atomanlegg, deriblant anlegg for behandling av reaktorbrensel og radioaktivt
avfall. Radioaktive utslipp etter en alvorlig atomulykke kan fraktes med luftstroammer til Norge og pavirke folkehelse, natur
og milja.

Det er gjennomfort en risikoanalyse av et spesifikt alvorlig scenario, der svikt ved gjenvinningsanlegget Sellafield i England
medforer utslipp av radioaktive stoffer.*® Risikoanalysen ble gjennomfort hesten 2010, og oppdatert i 2018.

Hendelsesforlpp

En teknisk svikt ved gjenvinningsanlegget for kjernebrensel pa Sellafield i Storbritannia fgrer til bortfall av kjgling og en pafelgende eksplosjon i en av
avfallstankene. Utslippet av hgyaktivt avfall transporteres mot Norge med luftstrgmmene, og nedfallet over Norge, spesielt pa Vestlandet, er hpyere
enn etter Tsjernobyl-ulykken.

Tidspunkt Omfang Lignende hendelser

Ulykken inntreffer i midten av oktober, og 100 m® hgyradioaktivt avfall slippes ut i « Three Mile Island-ulykken i USA i 1979.
utslippet treffer norsk territorium etter ni timer. | atmosfzeren. « Tsjernobyl-ulykken i tidligere
Utslippet registreres over hele landet etter Sovjetunionen i 1986.

48 timer. « Fukushima Dai-ichi i Japan i 2011.

¥ Lokalisering

Sellafield
gjenvinningsanlegg i
Storbritannia.

10 Analysen bygger pd Statens strdleverns, StralevernRapport 2009:6. Konsekvenser for Norge ved en tenkt ulykke ved Sellafield-anlegget.
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Vurdering av sarbarhet

Inntil 2018 var det to forskningsreaktorer i Norge, lokalisert
pa Kjeller og i Halden. I juni 2018 ble det besluttet a legge
ned atomanlegget i Halden. Hoyaktivt radioaktiv avfall fra
forskningsreaktorene lagres pa anleggene. Uhells- og konse-
kvensanalyser har vist at selv sveert alvorlige uhell ved reak-
torene ikke vil medfore straleskade for mennesker.'*!

Det finnes flere atomanlegg naer Norge, og ulykker ved et

av disse vil kunne medfere alvorlige konsekvenser ogsa i
Norge. Tsjernobyl-ulykken i 1986 viste at radioaktive utslipp
kan fores med luftstremmer over lange avstander. T Norge
fikk Oppland, Hedmark, Trendelag og Nordland mest
radioaktivt nedfall, noe som fikk konsekvenser for blant
annet sorsamisk reindrift og sauebender.

Norge har veert en viktig bidragsyter i arbeidet med a sikre
brukt uranbrensel fra russiske atomubater som inntil 2017
ble lagret i Andrejevbukta pa Kolahalveya. Dette atom-
avfallet er nd i ferd med 4 bli flyttet til Uralfjellene.*?

Den viktigste konsekvensreduserende barrieren ved en
alvorlig atomulykke er varsling og hurtig iverksetting av
beskyttende tiltak. Atomberedskapen i Norge er organisert
gjennom et eget Kriseutvalg for atomberedskap under le-
delse av Direktoratet for stralevern og atomsikkerhet (DSA)
og med delegerte fullmakter til Kriseutvalget i akuttfasen av
en atomhendelse.

En alvorlig atomhendelse vil pavirke hele samfunnet. Pa
lengre sikt er det seerlig matforsyningen og nasjonal pro-
duksjon av mat som rammes, men konsekvensene for mat-
produksjonen i Norge vil veere avhengig av en rekke forhold
som mengden og typen radioaktive stoffer som nar norsk
territorium, hvilke omrader som blir mest berort, hvilke
vekster som eventuelt dyrkes der og tid pa aret.

Vurdering av sannsynlighet

Den arlige sannsynligheten for det spesifikke scenarioet
som er analysert vurderes a vaere 0,02 prosent, noe som
tilsvarer 2 prosent sannsynlighet i lapet av 100 ar. I Analyser
av krisescenarioer faller denne sannsynlighetsangivelsen
inn under kategorien svert lav sannsynlighet.

Scenariet har fokusert pa ett enkelt nuklezert anlegg i
Storbritannia. Det fins mange nuklezere anlegg i Europa,
bade reprosesseringsanlegg i Frankrike og kjernekraftverk

i mange land. Alvorlig ulykke ved ett av disse vil kunne gi
store konsekvenser i Norge dersom det blir et stort utslipp
og vindretningen gar mot Norge. Trafikken av reaktor-
drevne farteay i norske havomrader og tilgrensende omrader
er klart gkende. Ulykker med slike reaktorer neer kysten,
kan gi store utslipp til luft og hav og alvorlige konsekvenser
i Norge.

Den arlige sannsynligheten for en ulykke ved et liknende
anlegg, med et storre utslipp som rammer Norge, vurderes
avere 1 prosent, som tilsvarer 65 prosent sannsynlighet i
lopet av 100 ar. I Analyser av krisescenarioer faller denne
sannsynlighetsangivelsen inn under kategorien middels hoy
sannsynlighet.

Angivelsen bygger pa en vurdering av forventet ulykkes-
frekvens ved liknende anlegg, justert med hensyn til egen-
skaper og seeregne forhold ved det spesifikke anlegget.
Veerobservasjoner er ogsa benyttet som grunnlag for a si noe
om hyppighet og forekomst av luftstrommer som kan fore
utslippet mot Norge.

Historiske data for slike hendelser ved den typen anlegg

er begrenset, og usikkerheten knyttet til vurderingen av
sannsynligheten for den ugnskede hendelsen vurderes som
moderat.

<)

Vurdering av konsekvenser

De samfunnsmessige konsekvensene av det gitte scenarioet
vurderes som svert store. Estimater av nedfall over Norge er
basert pa eksisterende spredningsmodeller. Konsekvensene
er i hovedsak vurdert ut ifra spredning av radio-aktivt cesi-
um. Scenarioet vil forst og fremst true samfunnsverdiene Liv
og helse, og Natur og kultur.

o

Liv og helse

Det forventes ingen direkte dedsfall, men flere hundre

kan do i tiarene etter hendelsen, primaert som folge av en
okning i antall krefttilfeller, dersom beskyttende tiltak ikke
iverksettes. Flere tusen kan fa psykiske lidelser. De anslatte
konsekvensene for liv og helse i risikoanalysen er basert pa
internasjonale retningslinjer.

4 httpsy//www.nrpa.no/temaartikler/90276/norske-atomanlegg

2 httpsy//www.nrpa.no/nyheter/93858/radioaktivt-avfall-fiernes-fra-andrejevbukta
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Konsekvensene for liv og helse vurderes som svert store.

o

Natur og kultur

Natur, miljo og naeringsmiddelproduksjon vil rammes hardt,
og nedslakting av dyr, destruering av melk m.m. blir ned-
vendig. Den langsiktige konsekvensen av radioaktivt nedfall
er stort sett storre for utmarksbasert matproduksjon (rein-
drift, sauehold, soppsanking, viltkjett og ferskvannsfisk) enn
for jordbruksproduksjon pa dyrka mark. Nedfallet vil spres
over mer enn et 3 000 km? stort omrade, med en nedbryt-
ningstid pa flere tiar.

Konsekvensene for natur vurderes d bli svert store.

o

@konomi

De gkonomiske tapene vil veere sarlig store for landbru-
ket og landbruksbasert neeringsmiddelindustri. Kostnader
knytter seg bade til direkte kostnader i forbindelse med
slakt og opprydding, og indirekte kostnader som folge av
omsetningssvikt og omdemmetap. Det antas at i et slikt
scenario vil 25 prosent av kjattproduksjonen og 20 prosent
av melkeproduksjonen rammes. Det kan ogsa forventes en
midlertidig full stans i eksport av norsk sjemat. De direkte
og indirekte skonomiske kostnadene anslas a ligge hver for
seg pa 5 milliarder kroner.

Konsekvensene for direkte og indirekte okonomiske tap
vurderes d bli store.

a5

Samfunnsstabilitet

Selv om hendelsen i seg selv er gjenkjennbar, vil en atom-
ulykke skape stor sosial uro i befolkningen. Konsekvensene
vil oppleves som livstruende og i tillegg som en trussel mot
framtidige generasjoner. Selv om ulykken skjer utenfor
Norges grenser, vet befolkningen at de berorte omradene
utsettes for radioaktiv forurensning som kan forarsake
alvorlig sykdom for tusener av mennesker. Scenarioet antas
a skape reaksjoner som frykt og avmakt.

Konsekvensene for sosiale og psykologiske reaksjoner i
befolkningen vurderes d bli store.

En slik hendelse vil ogsa medfere pakjenninger i dagliglivet.

Scenarioet vil forurense mat og drikkevann og tiltak er nad-
vendig for a sikre befolkningen trygg mat og drikke.
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Et stort antall mennesker vil holde seg hjemme i stedet for a
ga pa jobb noen dager, noe som forer til at for eksempel kol-
lektivtransport og barnehager midlertidig settes ut av drift.
Det forventes at mellom 10 000 og 100 000 mennesker vil
bli berart i opptil en uke.

Pdkjenninger i dagliglivet vurderes i henhold til AKS-
metodikken som smd.

Vurdering av usikkerhet

Samlet vurdering av usikkerhet knyttet til vurderingene

av sannsynlighet og konsekvens vurderes som moderat.
Historiske data for slike hendelser ved den typen anlegg er
begrenset, samtidig som atomulykker er et relativt kjent og
utforsket fenomen sammenlignet med ovrige hendelser som
er analysert i AKS.

Sannsynligheten for at utslippet skal ramme Norge er sensitiv
for endringer i luftstrommenes retning. Konsekvensene er
ogsa sensitive for endringer i vindforhold, i tillegg til mengde
utslipp og typer av radioaktive stoffer.

Usikkerheten knyttet til vurderingene av de ulike konse-
kvenstypene varierer fra liten til stor. Spesielt er usikkerheten
knyttet til konsekvensanslaget for liv og helse stor, fordi ut-
slippet ogsa vil inneholde flere andre typer radioaktive stoffer
enn det som ligger til grunn for denne risikoanalysen.

Mulige tiltak

Det fins en rekke konsekvensreduserende tiltak som kan
iverksettes dersom Norge rammes av radioaktiv forurens-
ning. Kriseutvalget for atomberedskap har mandat til a be-
slutte iverksetting av tiltak i akuttfasen. Disse er a:

e palegge sikring av omrader som er eller kan bli sterkt
forurenset, for eksempel i form av begrensing av tilgang
og trafikk eller sikring og fjerning av radioaktive frag-
menter,

 palegge akutt evakuering av lokalsamfunn i tilfeller hvor
utslippskilden, for eksempel lokal reaktor, havarert far-
toy med reaktor eller fragmenter fra satellitt, utgjor en
direkte trussel mot liv og helse lokalt,

» palegge kortsiktige tiltak/restriksjoner i produksjonen av
neeringsmidler, for eksempel a holde husdyr inne eller &
utsette innhgstning,

e palegge/gi rad om rensing av forurensede personer,

 girad om opphold innenders for publikum,

e girad om bruk av jodtabletter,

« gi kostholdsrad, for eksempel om a avsta fra konsum av
visse forurensede naeringsmidler



TABELL 19. Skjematisk presentasjon av resultater fra risikoanalysen.
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Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVART SVART
VIL INNTREFFE | LOPET AV 100 AR LAV LAV |MIDDELS | H@Y HOY
. . 2 % sannsynlighet for at hendelsen
Det spesifikke scenarioet som er analysert inntreffer | lgpet av 100 &r.
Sannsynligheten for radioaktivt nedfall i 65 % sannsvnlighet for at en
Norge etter en atomulykke ved et eller hengelse im\:trSFFer i lopet av 100 &r
annet atomanlegg. P :
Konsekvensvurdering
SVART SVART
SAMFUNNSVERDI KONSEKVENSTYPE SMA SMA MIDDELS | STORE STORE
Flere hundre omkomne som fglge av
Dedsfall fremskyndet ded.
Liv og helse
Alvorlig skadde
og syke Flere tusen syke.
Langtidsskader pa Mer enn 3 000 km? omréde,
naturmilje varighet flere tiar.
Natur og kultur
Uopprettelige
skader pé& Ikke relevant.
kulturmiljp
Direkte 5 milliarder for nedslaktning av husdyr
pkonomiske tap og opprydding i flere tiar.
(Pkonomi
Indirekte 5 milliarder som fglge av omsetningssvikt
pkonomiske tap av kjptt-, fisk- og melkeprodukter.
«Usynlig» trussel, uoversiktlige og
Sosiale og psyko- langvarige konsekvenser, bergrer sveert
logiske reaksjoner mange, reaksjoner som frykt, uro og
kt.
Samfunnsstabilitet avmakt
Pakienninger i Manglende lokal tilgang til mat, drikke
da J“ Hvet? og kollektivtransport for opptil 100 000
g'g personeri 3 til 7 dager.
Tap av demokratiske
Demokratiske verdier og nasjonal Ikke relevant.
verdier og styringsevne
styringsevne Tap av kontroll over Ikke relevant
territorium ’
SAMLET VURDERING De samfunnsmessige konsekvensene
AV KONSEKVENSER vurderes 8 bli sveert store.
Samlet vurdering av usikkerhet
SVART SVART
LAV LAV MODERAT| STOR STOR
KUNNSKAPS- Usikkerheten knyttet til resultatene
GRUNNLAG 0G ) ot sott dorat
SENSITIVITET vurderes samlet sett som moderat.
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MEXICOGULFEN, JUNI 2010:
Deepwater Horizon etteren
eksplosjon pé& boreriggen

20. april 2010.
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Bakgrunn

Petroleumsvirksomheten omtales ofte som Norges viktigste
neering. De direkte inntektene fra olje og gass utgjorde i Stats-
budsjettet for 2019 313 milliarder kroner eller 22 prosent av
totalen. I tillegg ble budsjettet tilfort 232 milliarder kroner
fra Statens pensjonsfond utland, som er bygd opp over tid ved
hjelp av statens petroleumsinntekter.*? Virksomheten utgjor-
de 12018 14 prosent av bruttonasjonalproduktet (BNP).144

Leting etter, og utvinning av, petroleum til havs er sikkerhets-
messig krevende. Potensialet for storulykker med alvorlige
konsekvenser for bade mennesker og miljg er betydelig. Det

delse med Deepwater Horizon-ulykken i Mexicogolfen i 2010.
Gass og olje strammet ukontrollert opp gjennom borergret
og ut pa dekk. T lopet av kort tid antente gassen. Den eksplo-
sjonsartede brannen krevde elleve menneskeliv."*® Ulykken
resulterte videre i at store mengder olje lekket ut i det marine
miljoet. I lopet av de 87 dagnene det tok for brennen var
under kontroll, hadde 350 000-450 000 tonn olje lekket ut.!*®

RISIKOOMRADE / OFFSHOREULYKKER

i Den hittil mest alvorlige ukontrollerte utblasningen pé norsk
© sokkel er Bravo-utbldsningen som inntraff i 1977 pa oljeplatt-
i formen Ekofisk B i Nordsjoen. Utblasningen varte i syv dogn

¢ for man fikk stanset den. I lopet av denne tiden hadde 10 500
© tonn olje lekket ut.” Med hensyn til tap av menneskeliv inn-
¢ traff den mest alvorlige ulykken pa norsk sokkel i 1980, da den
¢ halvt nedsenkbare riggen Alexander Kielland kantret i storm
i under arbeid pa Ekofiskfeltet. 123 av de 212 ombord omkom i
i ulykken. Innenfor petroleumsvirksomheten er det kun Piper
i Alpha-ulykken pa britisk sokkel som har krevd flere liv.

i 167 omkom da plattformen eksploderte i 1988.

storste akutte oljeutslippet til havs i historien skjedde i forbin- :

43 Prop. 1S (2018-2019) Statsbudsjettet. Gul bok.
14 httpsy//www.norskpetroleum.no/okonomi/statens-inntekter/

15 Petroleumstilsynet (2011): Deepwater Horizon-ulykken-vurderinger og anbefalinger for norsk petroleumsvirksomhet.
15 Petroleumstilsynet (2017): Risikonivd i norsk petroleumsvirksomhet. Akutte utslipp. Utviklingstrekk 2016.

47 Ibid.
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RISIKOOMRADE / OFFSHOREULYKKER

Risiko

Petroleumsvirksomheten ma handtere en rekke ulike farer:
Reservoarene star under trykk som ma kontrolleres ved
boreoperasjoner og under produksjon, olje og gass utgjer en
brann- og eksplosjonsfare, og det er farer knyttet til trafikk til
og rundt installasjonene. Storulykker som medforer alvorlige
personskader eller tap av menneskeliv, alvorlig skade pa miljoet
eller tap av store gkonomiske verdier, er likevel sjeldne. Mindre
alvorlige hendelser inntreffer imidlertid hyppig.

Den siste storulykken pa en offshoreinnretning pa norsk

sokkel skjedde 11985. En person omkom da en ukontrollert
gassutblasning med pafolgende eksplosjon og brann inntraff om
bord pa boreplattformen West Vanguard pa Haltenbanken.*®

Det storste akutte utslippet pa norsk sokkel etter Bravo-
utblasningen 11977 (10 500 tonn raolje) er pa 3 700 tonn.
Utslippet skjedde i 2007 pa Statfjord A i Nordsjoen. 11989,1992
og 2003 inntraff utslipp pa henholdsvis 1180, 750 og 630 tonn
raolje. De aller fleste utslipp pa norsk sokkel er imidlertid sma.
Totalt ble det registrert 617 akutte utslipp av raolje i perioden
2001-2016, av disse var 59 pa over ett tonn, 18 pa over ti tonn og
tre pa over 100 tonn. Det kan registreres en tydelig nedadgaende
trend for det totale antallet utslipp av raolje i perioden.
Nedgangen er imidlertid knyttet til de minste utslippene, det vil
si utslipp under ett tonn raolje. For sterre utslipp kan det ikke
pavises en tilsvarende trend.*’

Trender i utviklingen av antall og alvorlighetsgrad for tillop til
hendelser med potensial for tap av liv eller akutt forurensing
kan ogsa gi en indikasjon pa utviklingen av risikonivaet i

norsk petroleumsvirksomhet. Spesielt interessant i denne
sammenheng er utviklingstrekk knyttet til hendelsestyper

med et seerlig potensial for storulykker. En av disse er
bronnkontrollhendelser. Slike hendelser kan inntreffe hvis
formasjonsfluid® stremmer inn i brennen, og kan — dersom alle
tekniske barrierer svikter-medfere utblasning av olje og gass.

12010 oppsto en alvorlig situasjon da man mistet kontroll pa
en av brennene som ble boret fra Gullfaks C-innretningen i
Nordsjeen. Hendelsen innebar et langvarig tap av en barriere,

og kun tilfeldigheter gjorde at den ikke utviklet seg til en
storulykke.'s!

Utblasninger medfarer forst og fremst fare for akutt
forurensing, men kan ogsa utvikle seg til ulykker der

liv og helse er i fare. Deepwater Horizon-ulykken,

omtalt over, illustrerer dette. Det var et gkende antall
brennkontrollhendelser pa norsk sokkel i perioden 2014-2016,
og dette indikerer gkt sannsynlighet for utblasning av gass og
olje og dermed ogsa for akutt forurensing og tap av liv og helse.
Hvert av de tre arene ble det registrert 14-15 slike hendelser,
hvorav 1-2 var alvorlige.!s?

En annen relevant hendelsestype er hydrokarbonlekkasjer.
Dette er gasslekkasjer som kan gi opphav til brann og
eksplosjon, og dermed utgjare en direkte fare for personell
og ogsa medfere mulighet for totaltap av innretninger.
Dersom flere barrierer svikter, kan denne typen hendelser
ogsa medfare akutt forurensing. I perioden 2001-2016 ble det
registrert totalt 87 lekkasjer og skader pa stigerer, rorledninger
og undervannsproduksjonsanlegg. Antallet slike hendelser
har vist en nedadgaende trend etter 2011. I perioden 2014—
2016 skjedde det i gjennomsnitt tre slike hendelser per ar.
Sannsynligheten for tap av liv og akutte oljeutslipp som folge
av hydrokarbonlekkasje er med andre ord redusert gjennom
perioden.’®

Konstruksjonshendelser, herunder skip og drivende
gjenstander som kolliderer med installasjoner, kan ogsa utlase
en storulykke. Rapportering fra de siste femten arene viser at
antall skip pa kollisjonskurs har gatt betydelig ned. Mens det i
perioden 2000-2005 var i gjennomsnitt 30-35 slike hendelser
per ar, er dette na redusert til tre.’>*

Det har totalt sett veert en nedgang i antall tillepshendelser
som kunne ha utviklet seg til akutte raoljeutslipp og tap av liv
og helse gjennom perioden 2000-2016. Nedgangen skyldes

i hovedsak faerre skip pa kollisjonskurs med innretninger.
Trafikksentralenes kontroll av de aktuelle havomradene er et
viktig bidrag til denne utviklingen.

Helikoptertrafikken mellom innretningene og land utgjor en
stor del av individrisiko for arbeidstakerne pa sokkelen.

148 Petroleumstilsynet (2011): Risikonivd i petroleumsvirksomheten. Sammendragsrapport.
49 Petroleumstilsynet (2017): Risikonivd i norsk petroleumsvirksomhet. Akutte utslipp. Utviklingstrekk 2016.
50 "Formation Fluid is the naturally-occurring fluids and gases in the pores of a formation rock. The fluid may be oil, gas and/ or water that are contained in geologic

formations.” (www.petropedia.com).

1 Petroleumstilsynet (2011): Risikonivd i petroleumsvirksomheten. Sammendragsrapport.
132 Petroleumstilsynet (2017): Risikonivd i norsk petroleumsvirksomhet. Akutte utslipp. Utviklingstrekk 2016.

153 Ibid.
54 Ibid.
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Siste storulykke med helikopter i denne type trafikk skjedde
den 29. april 2016 da et helikopter pa vei fra Gullfaks B

til Bergen lufthavn Flesland styrtet ved Turgy. Alle 13 om
bord omkom. I Analyser av krisescenarioer behandles
luftfartshendelser under risikoomradet Transportulykker.

Forebygging og beredskap

Det er Olje- og energidepartementet som har det over-
ordnede ansvaret for petroleumsvirksomheten pa norsk
kontinentalsokkel. Arbeids- og sosialdepartementet har
ansvaret for sikkerhet og arbeidsmilje, mens Klima- og miljo-
departementet har ansvaret for beredskapskravene til private
virksomheter og kommuner. Samferdselsdepartementet har
ansvaret for den statlige beredskapen mot akutt forurensning,
herunder akutt oljeforurensning som ikke er dekket av
kommunal og privat beredskap.

FOTO OLAV HASSELKNIPPE / VG

RISIKOOMRADE / OFFSHOREULYKKER

HMS-kravene til virksomheter i norsk petroleumsvirksom-
het er strenge. Det er Petroleumstilsynet som har tilsyns- og
regelverksansvaret for arbeidsmiljo og sikkerhet i petrole-
umsvirksomheten. Miljedirektoratet har tilsvarende ansvar
for ytre miljo og stiller beredskapskrav og farer tilsyn med
petroleumsvirksomheten. Operatarselskapene er selv ansvar-
lige for & aksjonere ved akutte utslipp fra petroleumsinnret-
ninger. Operaterselskapene pa norsk sokkel har egne bered-
skapsressurser, og har inngatt samarbeid gjennom NOFO*
nar det gjelder etablering, ivaretakelse og videreutvikling av
beredskap mot akutt forurensning. Ved behov kan staten bista
med avtalefestede beredskapsressurser, og det er Kystverket
som ivaretar statens oppgave med a fore tilsyn med at ansvar-
lig forurenser iverksetter nodvendige tiltak for & hindre og
begrense akutt forurensning.

"'ﬁll Laill

Den ukontrollerte utbladsingen pa
Bravo-plattformen i 1977 pagikk
i atte dpgn. Utblasingen er det
storste oljeutslippet pd norsk
sokkel.

55 Norsk Oljevernforening For Operaterselskap.
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SCENARIO

12.1 Olje- og gassutblasning

Petroleumsvirksomheten pa kontinentalsektoren er teknologisk krevende. Olje og gass er brann- og eksplosjonsfarlig,
og utslipp av olje vil kunne pafore stor skade i det marine miljoet. Det legges stor vekt pa a opprettholde en hoy grad
av sikkerhet. Alvorlige hendelser kan likevel ikke utelukkes. T 2011 ble det gjennomfort en risikoanalyse av en olje- og
gassutblasning under boring av en brenn i Nordsjeen. Analysen er oppdatert i 2018.

Hendelsesforlpp

Under en boreoperasjon pa en alminnelig stor boreinnretning i omradet Oseberg/Troll vest for kysten av Hordaland skjer det en alvorlig feil.

En rekke sikkerhetsbarrierer svikter, herunder utblasningsventilen, og dette fgrer til at gass strgmmer ut gjennom borehullet og opp péa dekk.
Gassen omfavner store deler av innretningen og antenner etter f& minutter. Det oppstér en voldsom eksplosjon med pafglgende brann om bord
pa riggen der det befinner seg ca. 100 personer. Store mengder olje begynner & strgmme ut i sjgen.

Tidspunkt Omfang Lignende hendelser
43 degn. Utslippsrate: 7 000 tonn/dagn. « Deepwater Horizon-ulykken i Mexico-
golfen i 2010. Utblasning og
Total utslippsmengde: ca. 300 000 tonn olje. eksplosjon. 350 000-450 000 tonn

réolje. Elleve omkomne.

+ Piper Alpha-ulykken i britisk sektor av
Nordsjgen 1988. Utblasning og
eksplosjon. 167 omkomne.

« Utblasning pé Ekofisk B i Nordsjgen i
1977.10 500 tonn réolje. Ingen omkomne.

« P& norsk sokkel har det veert flere
nestenulykker som kunne ha fatt sveert
alvorlige folger, f.eks. pa Gullfaks-feltet i
mai og desember 2010 og pa
Snorre-feltet i 2004.

¥ Lokalisering

Oseberg/Troll-
omrédet i Nordsjpen.
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Vurdering av sarbarhet

Sikkerhetsaspektet er av sentral betydning i petroleums-
virksomheten, blant annet pa grunn av den brann-,
eksplosjons- og forurensningsfaren som er knyttet til leting
etter og produksjon av olje og gass. Virksomhetenes risiko-
styringssystem skal forhindre at en ulykke som den som er
beskrevet her, kan inntreffe. Omfattende forebyggende
arbeid med barrierer, rutiner og tilsyn bidrar til hoy
sikkerhet. Svikt i systemet skal ikke forekomme, men kan
aldri helt utelukkes.

Ut over den direkte virkningen av ulykken vil store utslipp
av olje til sjo medfore problemer for fiskeriene og havbruks-
naeringen i det forurensede omradet.

Vurdering av sannsynlighet

Scenarioet er satt sammen av flere relativt sjeldne hend-
elser: utblasning, stort utslipp av gass som antenner og et
sveert langvarig utslipp. Sannsynligheten for en slik stor
hendelse vil veere produktet av sannsynligheten for hver av
de tre elementene som inngar i den og blir derfor sveert lav.
Den arlige sannsynligheten for dette scenarioet pa den aktu-
elle boreinnretningen anslas a veere 1:500 000, eller 0,0002
prosent. Sannsynligheten for at hendelsen skal inntreffe pa
denne installasjonen i lopet av 100 ar er dermed 0,02 pro-
sent. I Analyser av krisescenarioer faller dette i kategorien
svert lav sannsynlighet.

Totalt har det blitt boret i storrelsesorden 200 brenner pa
norsk sokkel hvert ar i arene 2013-2016.1 Dersom vi antar
at aktiviteten pa innretningen i scenarioet har et gjennom-
snittlig sikkerhetsniva, vil det vaere 4 prosent sannsynlig at
en slik hendelse skjer pa norsk sokkel i lopet av 100 ar, det
vil si at sannsynligheten for at hendelsen skal inntreffe er
svert lav.

Det bar understrekes at det konkrete scenarioet bestar

av bade en utblasning, antennelse og et stort oljeutslipp.
Sannsynligheten for en utblasning uten antennelse er ti
ganger storre enn med antennelse.”” Ogsa en hendelse uten
antennelse vil kunne medfere sveert store konsekvenser.

<)

Vurdering av konsekvenser

Scenarioet vil forst og fremst true samfunnsverdiene Natur
og kultur og @konomi. 1 tillegg vil scenarioet medfere det
som i Analyser av krisescenarioer defineres som sosiale og
psykologiske reaksjoner.

Samlede konsekvenser vurderes d vere store.

o

Liv og helse

I scenarioet er det lagt til grunn at det tar fem minutter
fra gassen oppdages pa dekk til eksplosjon og brann
inntreffer. Muligheten for evakuering i forkant vil derfor
veere begrenset, og den pafelgende brannen vanskeliggjor
evakuering underveis. Trykk- og brannskader som folge
av eksplosjon og brann vil veere neermest uunngaelig. Det
anslas at mellom fem og 20 personer vil omkomme som
folge av den eksplosjonsartede brannen.

Videre antas det at en stor andel av de resterende personene
om bord pa riggen vil fa alvorlige skader, enten direkte fra
eksplosjonen/brannen eller under evakuering. I tillegg
antas det at mange overlevende fra hendelsen vil oppleve
posttraumatisk stress. Det anslas at totalt antall skadde vil
veaere pa mellom 20 og 100 personer.

Konsekvensene bade med hensyn til tap av liv og alvorlig syke
og skadde vurderes som smd ut fra de kriteriene som brukes i
Analyser av krisescenarioer.

4

Natur og kultur

Selv om naturlig og kjemisk dispergering (opplasning) og
mekanisk opptak medferer at det er en redusert mengde av
olje som nar strandsonen, kan man forvente a finne oljepa-
slag pa opp til 3 000 km kystlinje, saerlig pa Vestlandet. Ved
et sa vidstrakt paslag vil det veere uunngaelig at miljosarbare
omrader berares. Et sveert stort antall sjefugl vil bli rammet.
Det er imidlertid knyttet noe usikkerhet til hvordan, og i
hvilken grad, fisk og fiskeyngel bergres av et slikt utslipp.

Konsekvensene for naturmiljoet vil vere svert store.

156 petroleumstilsynet (2016) RNNP-AU Risikonivd i norsk petroleumsvirksomhet-akutte utslipp

7 I folge SINTEF ved analyseseminaret i 2011
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SCENARIO 12.1 / OLJE- OG GASSUTBLASNING

S

Okonomi

De direkte skonomiske kostnadene av en hendelse som
dette vil veere store. Tap av rigg, materiell og utstyr vil alene
belope seg til flere milliarder kroner, og oljen som gar tapt
har i seg selv en verdi pa over en milliard kroner (2011).

1 tillegg vil det veere store kostnader knyttet til langvarig
handtering og oppryddingsarbeid. Basert pa tall fra tidligere
ugnskede hendelser antas samlet tap a belope seg til opp
mot ti milliarder kroner.

Hendelsen vil ogsa kunne pavirke driften pa installasjoner
i neerheten av ulykkesstedet. I tillegg vil oljepaslag langs
kysten kunne bergre havbruksneaeringen i form av tilseling
av produksjonsanlegg og behov for flytting og muligens
nedslakting. Hendelsen kan potensielt ogsa medfere usik-
kerhet i markedet vedrerende kvalitet og mattrygghet.
Omdemmetap kan ogsa ramme fiskerinzeringen og pavirke
turistneeringen negativt. De indirekte ekonomiske virknin-
gene av hendelsen er vanskelig & ansla, men settes her til
2-5 milliarder kroner.

Bade de direkte og indirekte okonomiske tapene vil veere store.

e s

Samfunnsstabilitet

Tap av menneskeliv og omfattende skade pa natur og miljo
vil medfore sterke reaksjoner i befolkningen. Sikkerhets-
regimet i petroleumsnzeringen skal sikre at slike hendelser
ikke skjer. Befolkningen vil dessuten forvente at myndighe-
tene og neeringen er forberedt pa a kunne handtere en slik
hendelse hvis den inntreffer. I forste omgang kan dette fore
til spersmal om ansvar og skyld, hvor sviktende sikkerhet,
beredskap og handtering vil sta sentralt. Hendelsen vil med-
fore okt skepsis til petroleumsneaeringen og myndighetenes
politikk knyttet til oljeutvinning.

Hendelsen vil medfore store sosiale og psykologiske
reaksjoner.

Vurdering av usikkerhet

Kunnskapsgrunnlaget for sannsynlighetsvurderingene av
scenarioet vurderes som svaert godt. Det er stor tilgang pa
data og erfaringer fra tilsvarende hendelser og nesten-

hendelser pa norsk sokkel og internasjonalt og gjennom
risikoanalyser, statistikk og sektoranalyser. Olje- og gassut-
blasing er et kjent og godt utforsket fenomen.

Anslaget for sannsynlighet er basert pa at dette er et sam-
menfall av flere sjeldne hendelser (utblasning, gasslekkasje
med antennelse og langvarig utslipp). Konsekvensene kan
imidlertid bli store selv uten slikt sammenfall og avhenger av
mengde utslipp, oljens egenskaper og veer- og vindforhold.
Sma endringer vil imidlertid ha begrenset betydning for
resultatet. Analyseesultatenes sensitivitet vurderes derfor
som liten til moderat.

Usikkerheten knyttet til vurderingene av sannsynlighet og
konsekvenser i scenarioet Olje- og gassutblasning vurderes
pé denne bakgrunn samlet sett som moderat.

Mulige tiltak

I Meld. St. 12 (2017-2018) Helse, miljo og sikkerhet i petrole-
umsvirksomheten redegjor regjeringen for ambisjoner om
og forventninger til videre utvikling av sikkerhetsarbeidet.
Et sentralt krav i petroleumsregelverket er at akterene
kontinuerlig skal videreutvikle og forbedre nivaet for helse,
miljo og sikkerhet. Regjeringen peker spesielt pa oppfelging
av plikten til & pase at HMS-krav er ivaretatt bade fra
rettighetshavers side overfor operaterene og fra opera-
torene overfor leveranderer nedover i kjeden.

Kystverket utarbeidet i 2015 en utredning pa grunnlag av
det scenarioet som er presentert her samt scenarioet Skips-
kollisjon, se s. 152.1% Her pekes det pa at samarbeidet med
petroleumsindustrien om planverk for statlig overtakelse
av en oljevernaksjon er et viktig element i handteringen av
ekstreme forurensningshendelser innen petroleumsvirk-
somheten.

Det er etter dette utarbeidet en nasjonal beredskapsplan
som en overbygning over alle medvirkende aktorers egne
planer og et "brodokument” som legger til rette for en statlig
overtakelse av handteringen av en ekstrem forurensings-
hendelse forarsaket av petroleumsvirksomheten.

Det anbefales ogsa fortsatt fokus pa evelser og trening,
spesielt gvelser som utfordrer alle elementene i den bered-
skapen Kystverket samordner. Dette vil ogsa inkludere
mottak av internasjonal bistand.

158 Beredskapsanalyse. Verstefallshendelser akutt forurensing, vurderinger og anbefalinger, Kystverket 2015.
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SCENARIO 12.1 / OLJE- OG GASSUTBLASNING

TABELL 20. Skjematisk presentasjon av resultater fra risikoanalysen.

Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVART SVART
VIL INNTREFFE | LOPET AV 100 AR LAV LAV |MIDDELS | H@Y HOY
Det spesifikke scenarioet som er analysert E'eonedz:ﬂsoesne;;tnifgpfsey,«n“ghEt forat
. ) Ca. 200 brgnner bores hvert ar
Sg'l“”sg”t']'gh.‘ate” for tilsvarende hendelse (2013-2016). 4 prosent sannsynlighet for
palancsbasis. at hendelsen inntreffer.
Konsekvensvurdering
SVART SVART
SAMFUNNSVERDI KONSEKVENSTYPE SMA SMA MIDDELS | STORE STORE
5-20 omkomne som fplge av den
Dedsfall eksplosjonsartede brannen.
Livog helse
Alvorlig skadde 20-100 skadde eller syke som direkte eller
og syke indirekte konsekvens.
Langtidsskader pa . . .
naturmiljo Oljepéslag péa opp til 3 000 km kystlinje.
Natur og kultur
Uopprettelige
skader p& Ubetydelig.
kulturmilje
Direkte -
pkonomiske tap Opp mot 10 milliarder kroner.
(Pkonomi
Indirekte .
okonomiske tap 2-5 milliarder kr.
Sosiale 0g psvko- Vanskelig & unnslippe, forventninger til
X 9 psy kriseh&ndteringen, reaksjoner som sinne,
logiske reaksjoner mistillit og avmakt
Samfunnsstabilitet '
Pakjenninger i Ikke relevant
dagliglivet ’
Tap av demokratiske
Demokratiske verdier og nasjonal Ikke relevant.
verdier og styringsevne
styringsevne
Tap av kontroll over
territorium Ikke relevant.
iohééﬁgggcgﬁgégﬁ Totalt sett store konsekvenser.
Samlet vurdering av usikkerhet
SVART SVART
LAV LAV MODERAT| STOR STOR

KUNNSKAPS-
GRUNNLAG 0G
SENSITIVITET

Usikkerheten knyttet til resultatene
vurderes samlet sett som moderat.
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En lastebil full av papir tok fyr om

lag 2,2 kilometer fra innkjeringen til
tunnelen.
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TRANSPORTULYKKER

Bakgrunn

Innen samferdselssektoren er det ulike typer risiko som ma
motes pa ulikt vis. Hver av de fire transportformene har til
dels mange ulykker som i hovedsak handteres av sektoren
selv (transportsikkerhet). Her er veitrafikkulykker den stor-
ste utfordringen. Men sektoren star overfor et komplisert og
sammensatt risiko-, trussel- og sarbarhetsbilde. Sikkerhetsut-
fordringene er i gkende grad knyttet til klimaendringer, IKT-
sikkerhet, storulykker og terrortrusler.' Dette er risiko som
gar pa tvers av sektorer og ikke kan handteres av sektoren
alene (samfunnssikkerhet).

Veitrafikkulykker er den storste utfordringen innen tran-
sportsikkerhet med hensyn til antall drepte og hardt skadde.
I flere ar har Norge veert blant de mest trafikksikre landene i
verden med faerrest drepte per innbygger. Nullvisjonen - en
visjon om at det ikke skal forekomme ulykker med drepte
eller hardt skadde i transportsektoren — innebzerer imidlertid
et enda mer ambisiost mal. Sikkerhetsnivaet i jernbane-
transport og i sjetransport er i utgangspunktet hoyt. Fly-
sikkerhetsnivaet i Norge ligger i verdenstoppen, og antall
alvorlige hendelser er lavt.

RISIKOOMRADE / TRANSPORTULYKKER

. Risiko

i Ulykkene i de forskjellige transportformene har ulik profil.

i Veitrafikken star for rundt 90 prosent av alle dedsulykkene. I ni
{ av i veitrafikkulykker var det imidlertid bare én drept. De andre
¢ transportformene har vesentlig feerre ulykker, men med langt

: flere drepte per ulykke.

i Storulykker

i Storulykker i transportsektoren defineres som hendelser med
i mer enn fem omkomne. T perioden 1985-2014 var det 37 stor-
i ulykker innen transport i Norge med til ssmmen 659 drepte.

i Storulykkene innen transport utgjer 90 prosent av samtlige

¢ storulykker i Norge i perioden. Tendensen er at det blir fzerre
¢ storulykker, men med noen flere drepte per ulykke.

¢ Veitrafikkulykker

¢ Ttidrsperioden 2007-2016 omkom i gjennomsnitt 181 personer
i iveitrafikken per ir. T 2017 var dedstallet nede i 109. Det er 26

i feerre drepte enn i 2016 og det laveste tallet siden 1939. Den

i store forskjellen er imidlertid at det i 1939 var registrert om lag
£ 100 000 biler i landet, mot om lag 3,3 millioner i 2017. Antall

i drepte har veert synkende helt siden topparet 1970, hvor 560

i personer mistet livet i veitrafikken.

3 Meld. St. 33 (2016-2017) om Nasjonal transportplan 2018-2029, side 209.
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Ulykker i tunneler skjer sjeldnere, men har ofte storre konse-
kvenser enn de som skjer utenfor tunneler. De fleste tunnel-
ulykkene skjer neer dpningene, mens de alvorligste ulykkene
og brannene skjer midt i tunnelen.

Torsdag 23. juni 2011 begynte det a brenne i et polskregistrert
vogntog inne i den ca. 7,3 km lange undersjoiske Oslofjord-
tunnelen som folge av motorhavari. 25 av 34 trafikanter kom
seg ut av tunnelen pa egenhand. Ni trafikanter ble senere
evakuert fra tunnelen av redningsmannskap. Statens ha-
varikommisjon konkluderte i granskingsrapporten med at
faresituasjonen for trafikantene ble forsterket av at tunnelens
sikkerhetsutrustning og beredskapslosning ikke var tilstrekke-
lig tilrettelagt for selvredning, og dermed ble flere trafikanter
fanget i royken.

5. mai 2017 brant det igjen i et utenlandsk vogntog i Oslofjord-
tunnelen. Det oppstod ingen alvorlige personskader i hendel-
sen, men to trafikanter matte evakueres etter a ha skt tilflukt

i ett av tunnelens tilfluktsrom. Undersokelsen til Statens hava-
rikommisjon viser at det er flere likhetstrekk ved kjoretoyene
som begynte a brenne i Oslofjordtunnelen i 2017 og 2011. Begge
brannene skyldes motorhavari pa grunn av overbelastning av
motoren.

I den 11,5 km lange Gudvangatunnelen i Sogn og Fjordane
begynte det a brenne i et tomt vogntog 5. aug. 2013. Vogntoget
hadde tatt fyr rundt 3,5 kilometer inne i tunnelen fra Flam-
siden. Mange biler og en buss med japanske turister ble staen-
de fast i royken inne i tunnelen. 67 personer evakuerte seg selv
eller ble evakuert ut av tunnelen og fraktet til sykehus. 28 per-
soner ble pafert akutte roykskader og fem ble alvorlig skadd.

Den 11. august 2015 brant det igjen i Gudvangatunnelen, denne
gang i en svensk turistbuss. De 32 passasjerene i bussen ble
evakuert i en tom varebil som tilfeldigvis kom til stedet. 5
personer i tre andre kjoretoy ble fanget i reyken i tunnelen og
evakuert av redningspersonell etter ca. 1,5 time. Fire personer
ble behandlet for raykskader pa sykehus.

Brannen i Skatestraumtunnelen i Sogn og Fjordane 15. juli 2015
er den kraftigste tunnelbrannen i norsk historie. Etter at det
oppsto lekkasje i en tanktilhenger som lgsnet fra bilen og kjorte
inn i tunnelveggen, rant 16 500 bensin ut i tunnelen. Bensinen
- og brannen - spredte seg nesten 500 meter inn i tunnelen.
Brannen eskalerte sveert raskt og det var sveert kort tid til a eva-
kuere. Tunnelen var stengt i fem maneder, og det kostet mer
enn over 60 millioner kroner a reparere skadene.

17. april 2017 tok en feiebil med flere hundre liter diesel og
hydraulikkolje fyr inne i den 6,3 kilometer lange Fjaerlands-
tunnelen i Sogn og Fjordane. 13 personer ble sendt til sykehus
med reykskader. Alle trafikantene matte berge seg ut til fots.

Luftfartsulykker

12017 var det 19 registrerte ulykker med norske fly eller
helikoptre, hvorav fire var dedsulykker. Gjennomsnittlig antall
ulykker per ar i norsk luftfart i perioden 2009-2017 har veert
18, hvorav 2 per ar har veert dedsulykker.

Det har veert tre alvorlige helikopterulykker i norsk luftfart
de siste ti arene. Et helikopter styrtet i sjgen ved Horten

27. januar 2010. Helikopteret stoppet opp i luften da det motte
et takebelte, mistet kontrollen og styrtet i sjgen. Alle fire om
bord omkom. Et legehelikopter fra Norsk Luftambulanse
styrtet under et redningsoppdrag pa Sollihegda i Buskerud

14. januar 2014. Helikopteret traff en hoyspentledning 20-30
meter over bakken og to personer omkom i styrten.

29. april 2016 mistet et Airbus Super Puma-helikopter rotoren
og styrtet ved Turgy i Hordaland. 13 personer - 11 oljearbeide-
re og 2 piloter - omkom. Helikopteret falt 640 meter de siste
ti sekundene for det traff holmen. Statens havarikommisjon
anser et utmattingsbrudd i girboksen som den direkte arsaken
til ulykken. Helikopteret var pa vei fra Gullfaks B-plattformen
i Nordsjoen til Bergen. Turgy-ulykken var den forste helikop-
terulykken i norsk oljevirksomhet siden 1997. Den gang om-
kom 12 mennesker da et Super Puma-helikopter styrtet pa vei
til produksjonsskipet «Norne» i Norskehavet.

Operafjell-ulykken i 1996 er den alvorligste flyulykken i Norge
til na. 141 mennesker mistet livet da et russisk fly fra selska-
pet Vnukovo Airlines navigerte feil og styrtet i Operafjellet,

fa kilometer unna Longyearbyen. Det var gruvearbeidere fra
Ukraina og Russland som var om bord i flyet. 125 voksne og
fem barn, i tillegg til en besetning pa 11, omkom.

Jernbaneulykker

Sikkerhetsnivaet pa jernbanen i Norge er blant de beste i
Europa. Den langsiktige trenden viser at antallet hendelser
ligger pa et jevnt lavt niva. De siste ti arene har det i gjennom-
snitt veert fire til fem ulykker i aret knyttet til jernbane. De
fleste ulykkene skjer i forbindelse med at personer eller
kjoretoy krysser jernbanesporet. Det har ikke omkommet tog-
reisende pa norske tog i lapet av den siste 10-arsperioden.!®

Det har veert to store jernbaneulykker i Norge de siste 50
arene. 4. januar 2000 kolliderte to tog ved Asta stasjon pa

160 Nasjonal transportplan (NTP) 2018-2029.
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Rarosbanen. Like etter kollisjonen brat det ut brann i togene
0g 19 mennesker mistet livet. Togledersentralen ble opp-
merksom pa at togene var pa kollisjonskurs ca. ett minutt for
sammenstgtet, uten a ha mulighet for & forhindre det. Den
forrige store togulykken skjedde pa Dovrebanen i1975, da 27
mennesker dode i en kollisjon nord for Tretten stasjon.

Pa Sjurseya ble tre mennesker drept og fire skadd da de

ble truffet av et togsett som rullet ukontrollert fra Alnabru

24. mars 2010. Trafikkstyringssentralen ledet vognsettet i
retning Sjurseya, hvor det sporet av og fortsatte gjennom en
terminalbygning. Vognsettet pa 16 vogner tilhgrende Cargo-
Net skal ha statt parkert pa Alnabru godsterminal i pavente av
bruk senere pa dagen. Vognsettet hadde pa det meste en fart
pa over 100 km/t da det rullet nedover mot Sjurseya havne-
terminal. Statens havarikommisjon anser menneskelig svikt
som hovedarsaken til ulykken.

Sjefartsulykker

Statistikk fra Sjofartsdirektoratet viser at ulykker med
alvorlig skade pa fartoy har gatt ned med 56 prosent siden
2004. Ulykker med alvorlig skade pa fartay omfatter ofte
skade pa personer, tap av menneskeliv eller akutt forurens-
ning. Antallet grunnstetinger har gatt opp 62 prosent siden
2004, antallet kontaktulykker er mer enn doblet, mens antal-
let kollisjonsulykker har gatt ned med 43 prosent. @kningen i
antallet hendelser med mindre skadeomfang kan ha sammen-
heng med okt rapporteringsgrad de siste ti arene.'

De tre storste norske sjofartsulykkene de siste 30 arene er
brannene pa Scandinavian Star i 1990, Sleipner-forliset i 1999
og Rocknes-forliset i 2004.

Den aller storste skipskatastrofen i nyere norsk historie er
brannen om bord pa bilfergen Scandinavian Star i Skagerak
11990, som krevde 159 menneskeliv. De fleste omkomne var
nordmenn. Ulykkesnatten hadde skipet 383 passasjerer og

et mannskap pa 99 om bord. Pa vei mot Frederikshavn ble
fergen natt til 7. april rammet av flere branner pa ulike steder.
Skipet ble tauet inn til Lysekil i Sverige, hvor brannene ble
slukket. Mye tydet pa at brannene var pasatt, men brann-
arsaken ble ikke endelig avklart.

16 mennesker omkom 26. november 1999 da hurtigbaten MS
Sleipner gikk pa skjaeret Store Bloksen pa vei fra Haugesund
til Bergen. Kort tid etter var mange fartoyer pa ulykkesstedet
og reddet 69 personer opp fra havet. Undersokelseskommi-
sjonen konkluderte med at den direkte arsaken til ulykken
var feilnavigering.

RISIKOOMRADE / TRANSPORTULYKKER

19. januar 2004 forliste bulkskipet MS Rocknes i Vatlestrau-
men rett utenfor Bergen. Skipet kom for langt til styrbord i
leia og traff en grunne like ved en fyrlykt. Skipet fikk slagside
og kantret kort tid etter. Av de 30 som var ombord, omkom
18. Tre personer ble reddet ut i live etter at de hadde sittet sju
timer inne i det kantrede skroget. MS Rocknes slapp ut

470 m3 tungolje og 70 m3 diesel under forliset. Det darlige
veeret gjorde at oljevernutstyret ikke fungerte effektivt og

45 km av kysten ble betydelig forurenset. Mellom 2 000 og
3000 sjofugl gikk tapt som en direkte folge av olje-
forurensingen i Hjeltefjorden.

Forebygging og beredskap
Samferdselsdepartementet har det overordnede ansvaret for
transportomradene luftfart, sjofart, vegtrafikk og jernbane.
Nasjonal transportplan (NTP) presenterer Regjeringens
samlede transportpolitikk. Planen omfatter transportetatene
Statens vegvesen, Jernbaneverket, Kystverket og Avinor.
NTP rulleres hvert fjerde ar, og gjeldende plan er Meld. St. 33
(2016-2017) om Nasjonal transportplan 2018-2029.

Transportsikkerhet

For trafikksikkerhet var etappemalet i forrige NTP
(2014-2023) a halvere antall drepte og hardt skadde i
veitrafikken i lapet av planperioden. Det innebaerer en
reduksjon i henholdsvis antall drepte og hardt skadde fra om
lag1 000 til 500 arlig. Halvveis i perioden ligger man an til &
na malet, dersom trenden vedvarer. I 2017 ble det registrert
109 drepte og 665 hardt skadde i veitrafikken - til sammen
774 drepte og hardt skadde.

For planperioden 2018-2029 har regjeringen tallfestet et
etappemal om en halvering ogsa i neste planperiode: “Innen
2030 skal antall drepte og hardt skadde i vegtrafikken reduseres
til maksimalt 350, mens det hoye sikkerhetsnivdet innen ovrige
transportformer skal opprettholdes og styrkes.”

Tunnelsikkerhet

12007 tradte tunnelsikkerhetsforskriften - basert pa et EU-
direktiv - i kraft for tunneler pa riksveier. Pa riksveinettet
omfattes 255 tunneler av forskriften. Fra 2015 gjaldt for-
skriften ogsa for fylkesveier (i Oslo kommunale veier).!*?
Formalet med forskriften er "d sikre laveste tillatte sikkerhets-
nivd for trafikanter i tunneler ved krav til d forebygge kritiske
hendelser som kan sette menneskeliv, miljoet og tunnelanlegg

i fare og til d sorge for vern i tilfelle av ulykker”. Kravene skal

161 Meld. St. 35 (2015-2016) Pd rett kurs — Forebyggende sjosikkerhet og beredskap mot akutt forurensning, kap 3.3.

162 Gjelder tunneler over 500 meter med en viss trafikkmengde.
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veere oppfylt for alle tunneler i lapet av 2019.
1 tillegg til forskriftskravene, vil blant annet nye IKT-lgsninger,
bidra til & gradvis heve sikkerhetsnivaet i norske tunneler.

Samfunnssikkerhet

Konsekvensene av ekstremveer og klimaendringer er en
okende utfordring for sikkerheten og paliteligheten i trans-
portsystemene. Seerlig okningen i frekvens og intensitet for
korttidsnedber har stor betydning for flom og skred. Deler

av vei- og jernbanenettet er i dag ikke robust nok til a takle
utfordringer knyttet til store vannmengder. I folge NTP 2018-
2029 vil transportetatene viderefore arbeidet med a redusere
sarbarheten mot klimaendringer. Forventede klimaendringer
skal legges til grunn ved investeringer og drift av infrastruk-
turen.

En endret sikkerhetspolitisk situasjon har gjort sikring og be-
redskap mot tilsiktede hendelser til et viktig innsatsomrade.
Senere tids hendelser i Europa har vist at transportsektoren
er et utsatt mal for terrorister. Store deler av infrastrukturen
er apen og lett tilgjengelig, og et angrep kan fa store konse-
kvenser for liv og helse og medfore bortfall av samfunns-
kritiske funksjoner.

Forebygging, avdekking og handtering av uenskede IKT-
hendelser skal ifolge NTP szerlig prioriteres. Digitaliseringen
av transportsektoren gker avhengigheten av elektronisk kom-
munikasjon. Svikt i, eller angrep mot, kritiske IKT-systemer
kan bade forarsake ulykker og sette viktige transportfunksjo-
ner ut av spill. Regjeringen vil blant annet styrke sikkerheten
og beredskapen ved viktige styringssystemer og terminaler.

Med utgangspunkt i felles utfordringer for hele transport-
sektoren har Samferdselsdepartementet definert tre omrader
som seerskilt skal prioriteres i samferdselssektoren:

- Klimatilpasning

- Informasjons- og IKT-sikkerhet

- Sikring av kritiske objekter, systemer og funksjoner.’¢®

163 Omtalen er i hovedsak hentet fra Meld. St. 33 Nasjonal transportplan 2018-2029, kap. 12 Samfunnssikkerhet i transportsektoren.
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SCENARIO

13.1 Skipskollisjon pé& Vestlandskysten

Skipstrafikken er gkende. I norske farvann gjelder dette seerlig for trafikken av tankskip og store cruiseskip. Samtidig som
trafikken er blitt sterre, er den over tid blitt sikrere, blant annet som folge av nye hjelpemidler for navigasjon og styrket
overvaking og trafikkstyring. Til tross for dette er alvorlige skipsulykker fortsatt en mulighet. I 2010 ble det gjennomfert
en analyse av et scenario hvor et cruiseskip kolliderer med et stort, fullastet tankskip pa kysten av Vestlandet. Analysen er
gjennomgatt og oppdatert i 2018.

Hendelsesforlgp

Et stort cruiseskip er pa vei sgrover langs Vestlandskysten fra Geiranger til Bergen. Tidlig om morgenen oppstar det svikt i det elektriske

anlegget, som fgrer til full motorstans. | omradet er det begrenset sikt pa grunn av havtéake. Et tankskip er pa vei fra Stureterminalen i fygarden i
Hordaland og ut i 8pent farvann. Farteyet er lastet med 115 000 tonn rdolje som skal til Rotterdam. Cruiseskipet, som né er uten styring, rammer
tankskipet med en fart p& 10-12 knop og river opp bade bunkers- og lastetanker. Det spruter olje fra en av tankene over cruiseskipet. Overflatebrann
rundt skipene oppstar, og brannen sprer seg til cruiseskipet. | Iapet av pafplgende degn lekker store mengder rdolje ut i det marine miljget. Vinden er
5 m/s fra nordvest og det er 1 knop nordlig havstrgm. Vanntemperaturen er 10 grader. Lufttemperaturen er 6-8 grader.

Tidspunkt Omfang Lignende hendelser
Kollisjonen inntreffer en dag midt i mai kl. 0400. Cruiseskipet har 2 350 personer ombord. Costa Concordia, grunnsteting, Italia,
Redningsinnsatsen pagar i et dggn. Oljevern- Tankskipet har et mannskap pé 22. Utslippet er 2012, 32 omkomne.

aksjonen varer i flere uker. pa 100 000 tonn réolje pluss noe bunkersolje.

Scandinavian Star, brann, Skagerak, 1990,
159 omkomne.

Amoco Cadiz, grunnstgting, Bretagne,
Frankrike, 1978, utslipp av 220 000 tonn olje.

¥ Lokalisering

Fedjeosen, nord
for Bergen.
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Vurdering av sarbarhet

Teknologiske systemer og okt styring og kontroll har med-
fort at barrierene mot ulykker til sjas er styrket. Fortsatt er
imidlertid sikkerheten avhengig av skipets tekniske stand

og mannskapets kompetanse og kapasitet. I Kystverkets sjo-
sikkerhetsanalyse fra 2014'°* ble det konkludert med at men-
neskelige faktorer spiller storst rolle som en arsaksforklaring
til ulykker. Feilnavigering, feilvurderinger og prosedyrebrudd
er viktige underkategorier. Sikkerhetskulturen om bord er
en vesentlig bakenforliggende faktor. I tillegg vil utfordrende
eksterne forhold som darlig veer, strom, sterk vind, hoye
belger og darlig sikt spille inn.

En ulykke som involverer store cruiseskip eller tankskip vil
utfordre samfunnets beredskapsressurser i betydelig grad.
Cruiseskip kan ha flere tusen passasjerer, og ved et forlis kan
redningsinnsatsen bli sveert krevende. Det samme gjelder
ved store utslipp av olje ved et tankskipshavari. Ut over den
direkte virkningen av en slik hendelse pa det marine miljoet
vil store utslipp av olje til sjo dessuten medfere problemer for
fiskeriene og havbruksnaeringen i det forurensede omradet.

Vurdering av sannsynlighet

Det er gjort en vurdering av sannsynligheten for kollisjon
mellom oljetanker og et storre passasjerskip med utslipp av
ca. 100 000 tonn raolje i det aktuelle omradet. Den arlige
sannsynligheten er anslatt til 0,1 prosent. Sannsynligheten for
at denne hendelsen skal skje i lapet av 100 ar er da 10 prosent.
Dette tilsvarer lav sannsynlighet i Analyser av krisescena-
rioer.

Tilsvarende hendelse kan skje andre steder pa kysten som
trafikkeres av store tankskip og cruiseskip. Omrader som pe-
ker seg ut er Oslofjorden, Karsta/Boknafjorden i Rogaland og
omradet ved Melkgya/Hammerfest i Finnmark. Det er ikke
gjort beregninger av hvor stor sannsynligheten for en skips-
kollisjon som beskrevet i scenarioet er for landet som helhet,
men det antas at denne er ca. 20 prosent i lopet av 100 ar, det
vil si innenfor kategorien lav i Analyser av krisescenarioer.

Sannsynligheten for en skipskollisjon generelt er hayere enn
sannsynligheten for en spesifikk skipskollisjon mellom en
oljetanker og et cruiseskip. Ulykker som bare involverer et
tank- eller cruiseskip, for eksempel en grunnsteting, er ogsa
mer sannsynlig og vil ogsa kunne medfore alvorlige konse-
kvenser.

<)

Vurdering av konsekvenser
Hendelsene i scenarioet vil forst og fremst true samfunns-
verdiene Liv og helse, Natur og kultur, og @konomi.

Samlede konsekvenser er vurdert d vere store.

o

Liv og helse

Kollisjonsscenarioet antas samlet sett a fore til 60
omkomne, i hovedsak som folge av brann- og roykskader.
Antallet alvorlig skadde eller syke som direkte eller
indirekte folge av kollisjonen antas a bli i sterrelsesorden
200. Roykskader vil vaere den dominerende arsaken til
skader og sykdom. Vurderingene er basert pa erfaringer
fra blant annet ulykken med Scandinavian Star. Antallet
omkomne og skadde/syke vil i forste rekke avhenge av
omfanget av brannen pa cruiseskipet.

Konsekvensene bade med hensyn til dedsfall og alvorlig
skadde/syke vurderes som middels store.

o

Natur og kultur

Konsekvensene for natur og milje vil avhenge av type olje
som slippes ut, veerforholdene og hvor mye olje som vil bli
tatt opp i lepet av de forste dagnene. Ca. 1 000 km av kyst-
linjen pa Vestlandet vil bli tilselt, og dette medferer negative
miljoeffekter med flere ars varighet. Sjofugl, fisk og annet
dyreliv vil bli skadelidende.

Konsekvensene med hensyn til langtidsskader pd naturmilje
vurderes som store.

Pkonomi

Det totale skonomiske tapet antas a veere betydelig. De
direkte kostnadene knytter seg blant annet til tap av last
og skip. Oljelastens verdi er ca. 200 millioner kroner. Tank-
skipet regnes som totalhavarert, mens cruiseskipet pafores
store skader. Samlede skader anslas til 5 milliarder kroner.
Kostnader knyttet til opprydning er vanskelig a ansla.

164 Kystverket: Sjosikkerhetsanalysen 2014. Sluttrapport.
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SCENARIO 13.1 / SKIPSKOLLISJON PA VESTLANDSKYSTEN

De totale direkte kostnadene ved hendelsen antas & ligge i
omradet 6-8 milliarder kroner.

Forstyrrelser og stans i fiske og fiskeoppdrett vil medfore
store indirekte tap. Et eventuelt langvarig omdemmetap

for bade turisme og fiskenzeringen vil ogsa ha betydning for
inntektene. Tapene er sveert vanskelig a tallfeste, men settes
her til 5 milliarder kroner. Usikkerheten knyttet til de gko-
nomiske tapene, og saerlig de indirekte, anses som stor.

Bade de direkte og indirekte okonomiske konsekvensene er
store.

e s

Samfunnsstabilitet

Hendelsen er dramatisk, og handteringen vil paga over lang
tid. Omfanget av utslippet, og det store antallet mennesker
som ma reddes fra skipene, tilsier stor oppmerksomhet fra
media. Det kan forventes betydelige reaksjoner i befolk-
ningen, og det vil bli stilt spersmal ved sikkerheten til sjos
og oljevernberedskapen. Befolkningen og de direkte og
indirekte berorte personene antas a ha forventninger om at
dette er en type hendelse som myndighetene bor vaere for-
beredt pa a kunne handtere.

Konsekvensene med hensyn til sosiale og psykologiske
reaksjoner forventes d bli store.

Evakuering av et mindre antall personer i en kortere tids-
periode kan bli nedvendig. Utslippet far konsekvenser for
skipstrafikken i det berorte omradet.

Pa omrddet Pakjenning i dagliglivet forventes konsekvensene
d bli syeert smd.

Vurdering av usikkerhet

Den sentrale forutsetningen for sannsynlighetsvurderingen
er at det dreier seg om en kollisjon mellom to bestemte typer
fartoy, et cruiseskip og en stor tanker. Utslippsmengde, oljens
egenskaper, vaer- og vindforhold og brannens utvikling har
avgjorende betydning for utfallet. Resultatenes sensitivitet
vurderes pa denne bakgrunn som moderat.

Det er generelt mye tilgjengelige data om ulykkeshendelser
til sjos og konsekvenser av oljeutslipp. Et unntak er de in-

direkte skonomiske falgene av oljeutslipp i kystsonen, for
eksempel i form av tapte inntekter for turistneeringen. I ar-
beidet med analysen ble det ikke registrert vesentlig uenighet
mellom ekspertene verken med hensyn til sannsynligheten
for en slik hendelse eller de mulige konsekvensene av den.
Usikkerheten knyttet til kunnskapsgrunnlaget er derfor gene-
relt liten. Den samlede usikkerheten (kunnskapsgrunnlaget
og sensitivitet) anses som moderat.

Mulige tiltak

Den forebyggende sjosikkerheten er generelt blitt styrket
gjennom flere tiltak de senere arene. Rutetiltak utenfor
territorialfarvannet, losplikt pa Svalbard, utvidet overvak-
ning av skipstrafikken, rapporteringssystemet SafeSeaNet,
ny farledsbevisordning, nymerking og farledsutbedringer er
eksempler pa dette.

1 Sjosikkerhetsanalysen, som Kystverket leverte Samferd-
selsdepartementet i 2014, pekes det saerlig pa utfordringene
knyttet til okt trafikk av cruiseskip i arktiske omrader.
Dessuten anbefaler man blant annet a:

e vaere sarlig oppmerksom pa omrader som over tid har
hatt hey hyppighet av grunnstetinger og kollisjoner

» ha sarlig fokus pa kysten av Vestlandet og Oslofjorden
der sannsynligheten for ulykker med utslipp av olje- eller
kjemikalieprodukter og ulykker med cruiseskip med tap
av menneskeliv er storst

 ha sterre oppmerksomhet pa cruisetrafikken som har gkt
sterkt de senere arene

* prioritere sjokartleggingen av omradene som trafikkeres
av cruiseskip rundt Svalbard

* rette okt oppmerksomhet mot de menneskelige fakto-
rene bak ulykkene. En stor del av ulykkene har sin bak-
grunn i slike faktorer, og denne andelen har over tid veert
okende

 setil at losordningen bidrar til a styrke kompetansen til
brobesetningen ved at losen blir et supplement og ikke
en erstatning for denne

« gjennomfore mer grunnleggende undersokelser av
bakenforliggende arsaker til ulykker

Kystverket utforte for gvrig i 2015 en beredskapsanalyse med

utgangspunkt i dette scenarioet samt scenarioet Olje- og gass-
utblasning. Analysen er naermere omtalt under det sistnevnte
scenarioet.* @

165 Beredskapsanalyse. Verstefallshendelser akutt forurensing, vurderinger og anbefalinger, Kystverket 2015.
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SCENARIO 13.1 / SKIPSKOLLISJON PA VESTLANDSKYSTEN

TABELL 21. Skjematisk presentasjon av resultater fra risikoanalysen.

Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVART SVART
VIL INNTREFFE | LOPET AV 100 AR LAV LAV |MIDDELS | H@Y HOY
Det underspkte scenarioet 10 prosent sannsynlighet.
Tilsvarende scenario pa landsbasis 20 prosent sannsynlighet.
Konsekvensvurdering
SVART SVART
SAMFUNNSVERDI KONSEKVENSTYPE SMA SMA MIDDELS | STORE STORE
60 omkomne som direkte eller
Dedsfall indirekte konsekvens.
Livog helse
Alvorlig skadde 200 skadde eller syke som direkte
og syke eller indirekte konsekvens.
Langtidsskader pa 1000 km langt tilgriset kystomrade,
naturmilje varighet over tiar.
Natur og kultur
Uopprettelige
skader p& Ubetydelig.
kulturmilje
Direkte
pkonomiske tap 6-8 mrd. kn
(Pkonomi
Indirekte
pkonomiske tap 5mrd. kr.
Sosiale og psyko- Vanskelig & unnslippe, sveert stort omfang
logiske reaksjoner av utslipp og personer involvert.
Samfunnsstabilitet
Pakienninger i Evakuering av fatall personer kan veere
da J“ Hvet? ngdvendig. Seilingsleder kan bli stengt i
g9 korte tidsrom.
Tap av demokratiske
Demokratiske verdier og nagjonal Ikke relevant.
verdier og styringsevne
styringsevne
Tap av kontroll over Ikke relevant
territorium :
iohlch)Elg\Elll(J\?EDﬁgllz'\é\G Totalt sett store konsekvenser.
Samlet vurdering av usikkerhet
SVART SVART
LAV LAV MODERAT| STOR STOR
KUNNSKAPS-
GRUNNLAG 0G Moderat usikkerhet.
SENSITIVITET
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SCENARIO

13.2 Brann i tunnel

Et ulykkescenario med stort katastrofepotensial i veitrafikken er brann i tunnel. I Norge er det mer enn 1100 veitunneler,
hvorav ca. 500 er lengre enn 500 meter. I gjennomsnitt oppstar det to branner i tunnel hver maned i Norge. 40 prosent av
tunnelbrannene skjer i fire prosent av tunnelene, szerlig i de bratte, undersjoiske tunnelene. En vanlig brannarsak er tekniske
problemer i tunge kjoretay.'*®

Scenarioet som analyseres er en stor brann i et vogntog i en undersjoisk tunnel. Analysen ble opprinnelig gjennomfert i 2014
og er oppdatert i 2018. Risikoanalysen er beskrevet mer detaljert i en egen delrapport.’s’

Hendelsesforlpp

Et vogntog lastet med trevirke begynner & brenne etter & ha kollidert med en personbil én kilometer inn i tunnelen fra gstsiden. Til sammen 60
personer befinner seg i tunnelen nar brannen oppstar og ma evakuere. Brannvesenets innsats skjer primaert fra gstsiden (Drgbak), og brann-
ventilasjonen styres vestover, noe som rgyklegger stgrstedelen av tunnelen. Konstruksjon og tekniske installasjoner far betydelige skader, og
tunnelen mé stenges i én méned for reparasjon. Omkjgring pa veier med lengre reisetid.

Tidspunkt Omfang Lignende hendelser

En torsdag ettermiddag i august. Vogntoget er Brannstyrken er pa 170 megawatt (MW). Varmen » Brannen i Gudvangatunnelen i Sogn og

overtentilgpet av f& minutter og utbrent etter fra brannen n&r 1 000 grader og tunnelen fylles Fjordane 2013 var pa 30-40 MW. 88 per-

en time. av giftig reyk. soner ble evakuert ut av tunnelen i lppet av
to timer, og 66 personer ble behandlet for
rpykskader.

+ Brannen i Oslofjordtunnelen mellom Hurum
i Buskerud og Drgbak i Akershus i 2011 var
pa 70-90 MW. 25 trafikanter kom seg ut p&
egen hand, og ni ble evakuert av rednings-
mannskap etter to timer. Brannen skyldtes
motorhavari i vogntog lastet med papir.

+ Brannene i Mont Blanc-tunnelen i
Frankrike/Italia i 1999 i St. Gotthard-tun-
nelen i Sveits 2001 hadde begge en antatt
brannstyrke p& over 200 MW. De krevde
hhv 39 og 11 menneskeliv. | begge katastro-
fene var tunge kjgretoy involvert.

¥ Lokalisering

Tunnel under Oslo-
florden mellom
Drpbak i Akers-
hus og Hurum i
Buskerud.

66 T@I-rapport 1205/2012, Kartlegging av kjoretoybranner i norske vegtunneler 2008-2011
7. DSB (2014). Risikoanalyse av brann i tunnel
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Vurdering av sarbarhet

Lange ettlops fjelltunneler, haytrafikkerte toleps tunneler og
bratte ettlops undersjaiske tunneler er de mest brannutsatte
tunnelene. Det er til sammen 67 slike tunneler i Norge. Selv
om de bare utgjor syv prosent av alle tunneler, star de for over
halvparten av alle tunnelbranner i Norge de siste arene. 30 av
disse 67 tunnelene er undersjoiske tunneler.'®®

Det er szerlig lengden og stigningen i Oslofjordtunnelen som
gjor den sarbar for brann. Fallet i tunnelen ned mot laveste
punkt kan fore til varmegang i bremser og motor pa tunge
kjeretay. Lengden pa tunnelen vanskeliggjor bade evakuering
og redning. I tillegg har Oslofjordtunnelen bare ett lap. Det
muliggjer frontkollisjoner, utsetter trafikk i begge retninger
for royk og gir ikke remmingsmulighet til et annet tunnellop.

Prinsippet for evakuering i veitunneler er selvredningsprin-
sippet'®. Trafikantene skal ta seg ut enten til fots eller i eget
kjoretoy. Hovedregelen for brannventilasjon er at trekk-
retningen skal gi brannmannskapene «frisk luft» i ryggen for
a kunne ga inn i den rayklagte tunnelen. I Oslofjordtunnelen
betyr det at royken ventileres vestover siden brannvesenet
kommer gstfra. Ved brann neer den estlige tunnelportalen
betyr det at storstedelen av tunnelen raskt vil royklegges.

Vurdering av sannsynlighet

Antall lop, lengde og stigning pavirker sannsynligheten for
brann i Oslofjordtunnelen. Data om brann i tunneler i Norge
og resten av Europa gir ogsa et grunnlag for sannsynlighets-
vurdering basert pa statistikk. En 170 MW brann akkurat i
Oslofjordtunnelen er vurdert & ha en sannsynlighet pa 0,5
prosent per ar og 40 prosent i lepet av hundre ar. Det gir
middels hoy sannsynlighet pa AKS-skalaen.

Det finnes ca. 30 andre undersjgiske tunneler med tilsva-
rende brannrisiko i Norge, sa overferbarheten av analysen til
andre tunneler er hoy. For alle tunnelene sett under ett er det
bortimot 100 prosent sannsynlig at det oppstar en tilsvarende
stor brann i lgpet av hundre ar."”®

<)

Vurdering av konsekvenser

Scenarioet Brann i tunnel vil pavirke tre av fem samfunns-
verdier definert i AKS; Liv og helse, konomi og Samfunns-
stabilitet. Samlet sett vurderes konsekvensene som smd pa
skalaen som brukes i AKS.

o

Liv og helse

Basert pa gjennomsnittlig trafikk pa dagtid, befinner det seg
60 trafikanter i tunnelen nar brannen oppstar. 50 av disse
befinner seg pa vestsiden av brannen, siden den oppstar neer
gstre tunnelportal. Disse har inntil seks km a evakuere ut,
noe som kan ta 1,5 time til fots. Brannventilasjonen trekker
royken vestover siden redningsinnsats fra gst prioriteres.
Royken har en fart pa ca. 10 km/t (3 m/sek) og antas a ta
igjen rundt halvparten av de evakuerende - ca. 25 personer.

Det antas at fem av disse vil omkomme av roykforgiftning,
og at ytterligere fem far framskyndet ded pa grunn av
kroniske luftveisplager. Ti personer antas a bli alvorlig
roykskadd. Ytterligere fem personer antas a fa psykiske
lidelser som posttraumatisk stress i etterkant.'”*

Konsekvensene for liv og helse vurderes som smd pd
skalaen som brukes i AKS.

o

Natur og kultur
Kraftig reykutvikling ferer til nedsoting av bygninger og
natur utenfor tunnelen, men gir ikke varige skader.

O

Okonomi

Konstruksjon og teknisk utstyr far store skader, og tunnelen
ma holdes stengt i ca. en maned pa grunn av reparasjons-
arbeid. Det direkte skonomiske utgiftene anslas a veere
70-80 millioner kroner og bestar av blant annet rengjoring

168 Vegdirektoratets tunneldatabase.
169 Statens vegvesen "Hdndbok 021 Vegtunneler”, 2010.

70 Mer utforlig beskrivelse av beregningen kan leses i delrapporten Brann i tunnel.

L Rundt 25 % av de direkte involverte i livstruende situasjoner antas d fd posttraumatisk stress (se fieks rapport nr 5/2017 om Scandinavian Star-ulykken fra

Nasjonalt kunnskapssenter om vold og traumatisk stress).
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SCENARIO 13.2 / BRANN | TUNNEL

etter nedsoting, reparasjon og fornying av veidekke og ut-
styr (kabler, vifter, pumper m.m.), samt bergsikring og ny
sproytebetong etter at fjellet har veert utsatt for ekstrem
varme.

Det indirekte tapet bestar hovedsakelig av gkte transportut-
gifter for naeringslivet og samfunnsekonomiske kostnader
knyttet til okt reisetid ved omkjoring via Oslo eller ferge-
sambandet Horten-Moss (1/2-1 times forsinkelse). Med

7 400 kjoretoy per degn og en gjennomsnittlig tidskostnad
per time pa 200 kroner'’?, blir forsinkelseskostnadene ca. 60
millioner kroner i lopet av en maned. I tillegg kommer
ekstra kjoretay- og drivstoffkostnader pa grunn av omkjo-
ring pa ca. 18 millioner kroner. Det indirekte skonomiske
tapet blir totalt pa ca. 80 millioner kroner.

De okonomiske tapene regnes som svert smd pd AKS-skalaen.

o8

Samfunnsstabilitet

En stor brann i Oslofjordtunnelen vil skape frykt og uro
knyttet til kjoring i denne og andre undersjoiske og lange
tunneler hos en stor del av trafikantene. Norske og svenske
undersokelser viser at rundt 30 prosent av trafikantene foler
uro ved a kjore i tunneler i utgangspunktet, og en stor brann
vil forsterke denne uroen.””?

Det oppleves skremmende a bli “fanget av royken” med
manglende mulighet til & unnslippe. Flere kilometer er langt
a ga i en roykfylt og bratt tunnel. Trafikantenes forventnin-
ger om a bli reddet av brannvesenet ved brann i tunnel, kan
veaere urealistiske. En tunnelbrann rammer sarbare grupper
spesielt fordi syke (serlig de med pustevansker), eldre, barn
og bevegelseshemmede har storst problemer med a evaku-
ere.

Scenarioet vil fore til middels store sosiale og psykologiske
reaksjoner.

Stengt Oslofjordtunnel gir omkjoring via Oslo eller ferge-
sambandet Moss-Horten. Dette gir 14-1 time lengre reisetid.
Forsinkelsene antas a ramme ca. 5 000 trafikanter i en ma-
ned. Dette regnes imidlertid som en begrenset pakjenning
pa en relativt liten gruppe i befolkningen.

Scenarioet forer til sma pdakjenninger i dagliglivet.

Vurdering av usikkerhet

Tunnelbrann er et kjent og utforsket fenomen bade i Norge
og andre land. Det finnes data og erfaring fra en rekke mindre
tunnelbranner, ogsa fra den analyserte tunnelen. Angivelsen
av sannsynlighet er imidlertid sensitiv for antakelsen om at
tre prosent av alle tunnelbranner er pa minst 170 MW. Sann-
synlighetsangivelsen er derfor noe “teoretisk” og usikker.

Konsekvensvurderingene er mer erfaringsbaserte og sikre.
Det skal store endringer til i forutsetningene for analysen
(tunnelutforming, trafikkmengde osv) for at konsekvensene
skal bli vesentlig endret. Usikkerheten (kunnskapsgrunnlag
og sensitivitet) vurderes samlet sett som liten.

Mulige tiltak

¢ Undersjoiske tunneler
De geometriske forholdene (Iengde, stigning, antall lap) er
vanskelig a endre for eksisterende tunneler. Disse tunnelene
har derfor en innebygget risiko. Risikoen kan delvis kom-
penseres ved hjelp av rask deteksjon av branntillep og gode
remmingsmuligheter for trafikantene. Eksisterende barri-
erer i Oslofjordtunnelen er blant annet videoovervaking fra
Vegtrafikksentralen'. Etter brannen i 2011 ble det bygget
25 royktette evakueringsrom i lommer i fjellet med plass til
20-50 personer i hvert rom.

 Brannventilasjonsretning
Gjennom kameraovervaking, fjerning av brannslukker eller
oppringing fra nedstasjon, vet Vegtrafikksentralen neyaktig
hvor i tunnelen brannen er og kan styre rayken til fordel
for trafikantene i stedet for til fordel for brannvesenet - i
trad med selvredningsprinsippet. I beredskaps- og innsats-
planen for den enkelte tunnel bor brannvesenet og Statens
vegvesen vurdere om ventilasjonsretningen skal avgjores
ved hver enkelt brann i stedet for & veere forhandsbestemt.

e Nytt tunnellep
To tunnellep vil separere kjoreretningene og hindre mate-
kollisjoner. Dessuten gir det trygge remmingsveier til det
andre lgpet. Sa lenge stigningen er den samme, vil det imid-
lertid fortsatt kunne oppsta branner som folge av varmgang
i bremser og motor pa tunge kjoretoy.

72 Basert pd tall brukt i bl.a. nytte-kostnadsanalyser i Statens vegvesen (EFFEKT).

7 Lauvland 1990 og SVEBEFO 1997.

7 Oslofjordtunnelen stenges av Vegtrafikksentralen ca. 300 ganger i dret bl.a. som folge av videoovervdkingen.

Bare 10% av stengingene er planlagte (drift og vedlikehold).
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TABELL 22. Skjematisk presentasjon av resultater fra risikoanalysen.

SCENARIO 13.2 / BRANN | TUNNEL

Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVART SVART
VIL INNTREFFE | LOPET AV 100 AR LAV LAV |MIDDELS | H@Y HOY
Det spesifikke scenarioet som er analysert 40 prosent sannsynlighet.
Tilsvarende tunnelbranner p& landsbasis 100 prosent sannsynlighet.
Konsekvensvurdering
SVART SVART
SAMFUNNSVERDI KONSEKVENSTYPE SMA SMA MIDDELS | STORE STORE
10 dedsfall (5 direkte dede og 5 med
Dedsfall framskyndet dpd).
Liv og helse
Alvorlig skadde 10 rpykskadde og 5 som féar psykiske
og syke lidelser.
Langtidsskader p& .
naturmilj Ingen varige skader.
Natur og kultur
Uopprettelige
skader pa Ikke relevant.
kulturmiljo
Direkte Reparasjon av tunnel og teknisk utstyr
pkonomiske tap pa& 70-80 mill. kr.
(Pkonomi
Indirekte Omkjering gir gkte transport-kostnader
pkonomiske tap pa ca. 80 mill.kr.
Sosiale 0a psyko- Brannen antas & skape frykt og uro
logiske r‘egaES'yoner‘ hos mange trafikanter pga. manglende
g J redningsmuligheter.
Samfunnsstabilitet
Pakienninger i Stengt tunnelien méned forer til
da J“ H\/et? forsinkelser p& % -1 time for ca. 5 000
glg trafikanter daglig.
Tap av demokratiske
Demokratiske verdier og nasjonal lkke relevant.
verdier og styringsevne
styringsevne Tap av kontroll over Ikke relevant
territorium :
iowéﬁgggsgﬁgéﬁﬁ Totalt sett smé konsekvenser.
Samlet vurdering av usikkerhet
SVART SVART
LITEN LITEN |MODERAT| STOR STOR
égﬂ“ﬁfﬁg%& Usikkerheten er forst og fremst knyttet
SENSITIVITET til sannsynligheten.
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FORSYNINGSSVIKT

Bakgrunn

Den norske gkonomien er liten og apen. Vi baserer oss pa a
produsere det vi har naturlige forutsetninger for eller kan
fremstille billigere og bedre enn andre, og pa a importere
varer og tjenester vi ikke er konkurransedyktige pa, utenfra.

Over tid har samfunnet utviklet seg fra stor grad av selvforsy-
ning, via stadig ekende spesialisering, til dagens situasjon der
varestrommer og verdikjeder i stor grad er globale. Utviklin-
gen har bidratt til en mer effektiv bruk av ressurser og gitt
okonomisk vekst over store deler av verden. Med denne utvik-
lingen har det ogsa fulgt et endret sarbarhetsbilde. Fra a veere
sarbar for svingninger og svikt i innenlandsk produksjon, er
vina i sterre grad avhengige av at de varene (og tjenestene) vi
har behov for er tilgjengelige i det internasjonale markedet,
og av at internasjonale logistikksystemer fungerer. For noen
produkter er verdikjedene lange, komplekse og vanskelige a
ha oversikt over, med fare for at sarbarheter blir oversett eller
undervurdert.

De siste tiarene er reduksjonen i lagerhold en annen viktig
trend. Lagerhold binder opp kapital og er skonomisk sett lite
effektivt. Den teknologiske utviklingen har gitt helt andre mu-
ligheter enn for til a holde oversikt over ettersperselen etter
ulike varekategorier, og produksjonen kan lettere tilpasses

RISIKOOMRADE / FORSYNINGSSVIKT

¢ den til enhver tid gjeldende ettersporselen. Det ideelle er at

i varene ankommer utsalgsstedene akkurat tidsnok ("Just in

: time”) til 4 forhindre tomme hyller. Reduksjon i lagerhold

i medforer imidlertid ogsa at en buffer mot svikt i produksjon
i oglogistikk svekkes, og medferer derfor en betydelig okt sar-
: barhet.

Internasjonaliseringen omfatter ikke alle produkter i samme
i grad. Leveranser som er knyttet til egne infrastruktur-

i systemer har en sterkere lokal, regional eller nasjonal

i forankring. Vannforsyning og avlepshandtering skjer ofte

i ikommunal regi. Kraftforsyningen og elektroniske kommu-

¢ nikasjonstjenester er knyttet til nasjonale infrastruktur-

i systemer, men med koplinger mot tilsvarende systemer i

¢ nabolandene.

Landbruket er ellers den eneste sektoren med en viss skjer-
i ming for internasjonal konkurranse. Dette er dels begrunnet i
i beredskapsmessige hensyn.

¢ Risiko

i En forsyningskrise kan oppsté som folge av
i« Ettersporselssjokk

i o Tilbudssvikt

¢« Logistikkbrist
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RISIKOOMRADE / FORSYNINGSSVIKT

Dagens forsynings- og logistikksystemer er tilpasset normale
svingninger i ettersporselen. Ettersporselssjokk oppstar nar
det inntreffer en plutselig okning i ettersperselen som over-
stiger de variasjoner markedet normalt handterer. Konse-
kvensen kan veere at det oppstar knapphet.”> Eksempler pa
situasjoner som kan utlose ettersparselssjokk innenfor
enkelte vare- og tjenestekategorier er globale epidemier,
omfattende akutte flyktningkriser, sikkerhetspolitisk krise og
krig.

Tilbudssvikt oppstar ved bortfall av produksjon av varer og
tjenester. Enkelte varer produseres i spesielle regioner eller
av et fatall produsenter. I dette ligger det en sarbarhet. Tkke
minst Norge, som har en relativt spesialisert produksjons-
struktur og er en liten akter pa verdensmarkedet, vil raskt
merke internasjonal knapphet. Svikt i internasjonalt vare-
tilbud kan skyldes for eksempel naturkatastrofer i omrader
med stor betydning for verdensmarkedet, eller ettersporsels-
sjokk i andre deler av verden."”

Logistikkbrist innenlands kan oppsta ved at stamveier og
jernbaneforbindelser brytes, havner blir utilgjengelige eller
ubrukelige, eller ved at styringssystemene for logistikken i
varehandelskjedene eller hos logistikkoperatorene svikter.
Varehandel og distribusjon baserer seg i dag i svaert stor grad
pa lepende informasjonsutveksling ved hjelp av IKT. Svikt i
disse nettverkene vil medfere at kostnadene til distribusjon,
lagerhold og innkjep eker dramatisk. Tilgangen pa varer vil
raskt synke. I enkelte omrader kan leveranser av enkeltvarer
stoppe helt opp.

Alvorlig logistikkbrist innenlands vil forst og fremst kunne
oppsta som folge av svikt i systemdelen av logistikken og i
landbaserte transportsystemer. En krisesituasjon kan imid-
lertid ogsa ha rot i logistikkbrist i vare naboland. Det er en
okende tendens til distribusjon direkte fra andre europeiske
land til det norske markedet.””

Ogsa sarbarheten i forsyninger basert pa infrastruktur-
systemer kan vurderes ut fra tredelingen ettersporselssjokk,
tilbudssvikt og logistikkbrist. Elektrisitet er et produkt som
brukes i samme oyeblikk som det produseres, det vil si at det
lopende ma veere samsvar mellom ettersporselen etter elek-
trisk energi og produksjonen. Blir det ubalanse, kan dette fa
alvorlige folger for hele systemet. Ubalanse kan oppsta som
folge av ettersporselssjokk, teoretisk for eksempel ved ek-
strem kulde, eller som felge av tilbudssvikt, for eksempel ved

vedvarende torke som gjor at magasinene for vannkraftverk
temmes, kombinert med reduserte muligheter for import fra
nabolandene. En situasjon der ettersperselssjokk og tilbuds-
svikt opptrer samtidig, vil selvsagt veere seerlig alvorlig. Infra-
strukturavhengigheten til disse funksjonene, gjor at fysiske
skader som folge av ekstremveer og andre naturhendelser,
brann, sabotasje osv. eller andre feil i nettene, kan gi svikt i
storre eller mindre omrader.

Vinteren 2010/2011 var vi naer en situasjon med kraftmangel
i deler av Norge. Den foregaende vinteren hadde veert kald
og torr, og kombinert med lav svensk kjernekraftproduksjon
forte dette til at magasinfyllingen ved starten av vinteren

var rekordlav. Sveert kaldt veer for nyttar forte til ytterligere
nedtapping. Fram til uke 15 i 2011 var magasinfyllingen lavere
enn det laveste nivaet som tidligere hadde veert registrert.
Mildt veer og tidlig snesmelting reddet imidlertid situasjonen
i begynnelsen av april."”®

Forebygging og beredskap

Begge de to verdenskrigene i forrige arhundre medforte store
forsyningsmessige utfordringer i Norge. Noe av arsaken var
logistikkbrist, det vil si at den frie ferdselen mellom Norge og
verden for gvrig ble hindret (Forste verdenskrig) eller stanset
(Andre verdenskrig). Det sivile beredskapsarbeidet frem til
rundt 1990 var rettet inn mot krig og kriser av tilsvarende om-
fang og alvorlighetsgrad.

Erfaringene fra tidligere krigs- og blokadesituasjoner gjorde
dessuten at man inntil avslutningen av den kalde krigen regnet
med at forsyningskriser ble langvarige og oftest var et resultat
av fysisk avsperring fra ressurser og markeder eller skyldtes
en reell mangel pa varer.” Etter 1990 har ordningene fra den
kalde krigen gradvis blitt bygget ned og avviklet. Selv om spen-
ningsnivaet i Europa etter Russlands annektering av Krim i
2014 igjen er forhayet, er avsperring av import til Norge ikke
ansett som en del av trusselbildet.*

Forsyningskriser kan generelt forebygges ved a etablere
buffere i form av lagerhold og redundans gjennom a etablere
alternative lgsninger pa logistikkomradet. Virksomheter som
importerer viktige varer, kan i den grad det er mulig, ogsa spre
bestillingene pa flere leveranderer eller leveranderer fra flere
regioner for pa den maten a redusere sarbarheten. Det finnes

75 Prop. 111 L (2010-2011) Lov om neringsberedskap (neeringsberedskapsloven).
176 Ibid.

77 Ibid.

7% Kraftsituasjonen vinteren 2010/2011, NVE 2011.

17 Risiko og sdrbarhetsanalyse av norsk matforsyning, DSB 2017.

80 Se omtale under risikoomrddet Sikkerhetspolitisk konflikt.
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ikke lenger forberedte rasjoneringsordninger for varer i Norge,
selv om noen av hjemlene er opprettholdt.”®! De ordningene
som fantes under den kalde krigen, ble avviklet pa 1990-tallet.
Ved rasjonering av elektrisk energi er det gitt virkemidler og
krav til prioritering i rasjoneringsforskriften, for eksempel
sonevis rullerende utkoblinger.'s?

Virksomheter med ansvar for kritiske samfunnsfunksjoner
har selv ansvar for til enhver tid a vaere leveringsdyktige.!®
Kontinuitetsplanlegging ma ta utgangspunkt i en analyse av
egen sarbarhet, herunder ogsa sarbarheter knyttet til svikt i
tilgangen til viktige innsatsfaktorer som blant annet energi,
elektronisk kommunikasjon, varer som inngar i produksjonen
og reservedeler. Sarbarhetsreduserende tiltak ma iverksettes
med utgangspunkt i analyseresultatene. Virksomheter som er
kritisk avhengig av elektrisk energi, ma ha tilstrekkelig egen
reservestromforsyning.

Lov om naeringsberedskap har som formal a avhjelpe forsy-
ningsmessige konsekvenser av kriser ved a styrke tilgangen pa
varer og tjenester samt a sorge for nadvendig prioritering og
omfordeling av varer og tjenester gjennom samarbeid mellom
offentlige myndigheter og neeringsdrivende. Loven apner for
at offentlige myndigheter kan gi bestemmelser om blant annet
prioritering, omfordeling, lagring og avstaelse av varer, utfo-
relse av tjenester og plikt for neeringsdrivende til a samarbeide
med offentlige myndigheter om a finne effektive losninger for
a handtere manglende tilgang pa varer og tjenester. Utfordrin-
gene skal imidlertid veert forsekt lost gjennom kommersielle
ordninger og frivillig samarbeid, for myndighetene bruker
hjemlene loven gir for reguleringer.'®*

Neerings- og fiskeridepartementet (NFD) har et viktig ansvar
for forsyningssikkerheten pa omrader som matvarer, drivstoff,
bygg- og anleggstjenester og skipsfart. Ved en forsyningskrise
som rammer husholdningene, vil kommunene kunne fa en
sentral rolle som ansvarlig for den sosiale beredskapen.'ss

Radet for matvareberedskap er et radgivende organ for NFD
ved beredskapsplanlegging og et forum for informasjons-
utveksling om saker av betydning for matvareforsyningen i
landet. Organet skal ogsa fungere som NFDs krise-
handteringsorganisasjon innenfor matvaresektoren. Radet
bestar av representanter for matvaredistributerene. NFD har
etablert beredskapslagre av matvarer. Lagrene er plassert i

RISIKOOMRADE / FORSYNINGSSVIKT

ulike deler av landet og bestar blant annet av terket mat og
hermetikk. I tillegg har NFD ogsa avtaler med Radet for mat-
vareberedskap om oppbygging av sterre lagre i naeringen ved
behov.'*

Det er etablert en Nasjonal legemiddelberedskapskomite som
skal bidra til gode rutiner for samhandling og kommunikasjon
mellom akterene involvert i beredskapssikring av legemidler.
Deltagerne i den nasjonale komiteen representerer alle akta-
rene i verdikjeden. I de regionale helseforetakene er det lokale
legemiddelkomiteer, hvor sykehusapotekene er representert.

Fram til 2015 forvaltet Helsedirektoratet nasjonale bered-
skapslagre for legemidler bade for spesialist- og primeerhelse-
tjenesten. Det var imidlertid ikke praktisk eller skonomisk
mulig 4 ha legemiddellagre i Norge som dekket alle tenkelige
mangelsituasjoner. Avviklingen av de nasjonale beredskaps-
lagrene innebar at de regionale helseforetakene fikk et utvidet
ansvar for beredskapen av legemidler som benyttes i spesialist-
helsetjenesten.'”

Helseforetakene har avtale med en grossist om leveranse av
legemidler. Grossisten skal i henhold til avtalen ha et utvidet
lager av legemidler som er oppfert pa sykehusapotekenes
kritiske liste, totalt 660 spesifikke medikamenter. For primeer-
helsetjenesten er det krav om at legemiddelgrossistene som
leverer til apotek, skal holde et beredskapslager av viktige lege-
midler tilsvarende to maneders ordinger omsetning.'®®

Norges vassdrags- og energidirektorat (NVE) har ansvaret for a
samordne beredskapsplanleggingen og skal lede landets kraft-
forsyning under beredskap og i krig. For dette formal er det
etablert en landsomfattende organisasjon-Kraftforsyningens
beredskapsorganisasjon (KBO)-bestaende av NVE og de virk-
somhetene som star for kraftforsyningen. Alle enheter i KBO
har en selvstendig plikt til a serge for effektiv sikring og bered-
skap og iverksette tiltak for a forebygge, begrense og handtere
virkningene av ekstraordinzere situasjoner.' Det skal veere for-
beredte planer for handtering av en situasjon med tilbudssvikt
i kraftforsyningen, herunder ogsa planer for rasjonering.

185
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183

Samfunnets kritiske funksjoner, DSB 2016.

84 Ibid.

85 Lov om helsemessig og sosial beredskap.

5 Risiko og sdrbarhetsanalyse av norsk matforsyning, DSB 2017.

Meld. St. 28 (2014-2015) Legemiddelmeldingen.

Risikoanalyse av legemiddelforsyningen, DSB 2018.

Forskrift om forebyggende sikkerhet og beredskap i energiforsyningen.
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Prop. 111 L (2010-2011) Lov om neringsberedskap (neringsberedskapsloven).
Forskrift om planlegging og giennomforing av rekvisisjon av kraft og tvangsmessige leveringsinnskrenkninger ved kraftrasjonering.
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SCENARIO

14.1 Langvarig strgmrasjonering

Alle kritiske samfunnsfunksjoner er i storre eller mindre grad avhengig av stabil kraftforsyning. Til forskjell fra andre land
er ogsa en vesentlig del av oppvarmingen av bygg basert pa elektrisk energi i Norge. Svikt i kraftforsyningen er derfor en
hendelse som potensielt kan fa store konsekvenser. I 2010 ble det gjennomfoert en analyse av en situasjon med langvarig
stromrasjonering i Midt-Norge. Analysen er oppdatert i 2018.

Hendelsesforlpp

To sesonger med lite nedbgr har medfert at fyllingsgraden i vannmagasinene i utgangspunktet er lav. Egenproduksjonen er redusert som et resultat
av tidligere feilestimert fyllingsgrad. Importmulighetene fra utlandet er sveert begrenset p& grunn av stans i svensk kjernekraftproduksjon og
kabelbrudd. Tidlig og kald vinter fgrer til stort forbruk fra fgr jul.

Perioden fra 1. mars preges av lav g jennomsnittstemperatur. Det er sprengkulde fgrste delen av méneden, deretter skjer det en normalisering av
temperaturforholdene. Fra 1. mars palegges all kraftkrevende industri 8 kople ut, samtidig som kvoterasjonering innfgres for forbrukere. Fra 15. mars
iverksettes sonevis roterende utkopling. Med unntak av prioriterte virksomheter far abonnentene tilgang til strgm 2 x 4 timer daglig.

Tidspunkt Omfang Lignende hendelser
Tiltak iverksettes fra 1. mars. Rasjoneringen Rasjoneringen omfatter elspotomrade*® NO3, » Anstrengt kraftsituasjon med lav magasin-
avsluttes 15. mai. Midt-Norge, dvs. Trgndelag, Mgre og Romsdal og fylling vinteren 2010/11

deler av Sogn-og Fjordane, Oppland og Hedmark. » Strembrudd i Steigen kommune i Nordland,
24.-30. januar 2005

¥ Lokalisering

Bestemt omréade i
Norge med 600 000
innbyggere.

1% Norge er pr. 2018 inndelt i fem sdkalte "elspotomrdder”.
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Vurdering av séarbarhet

Forsyningssikkerheten for elektrisk energi er generelt god

i Norge. Leveringspaliteligheten er i normalar over 99,98
prosent.””! Norge er internasjonalt regnet som best i verden
pa omradet energitilgang og -sikkerhet.'*?

12015 ble 96 prosent av den norske elektrisiteten produsert i
vannkraftverk.”? @kte muligheter til overforing av kraft mel-
lom landsdelene og sammenkoplingen med kraftsystemene

i naboland gjer at avhengigheten av tilstrekkelig nedber og
tilsig regionalt, er redusert.

Samfunnet er svaert sarbart for bortfall av elektrisk kraft.

Alle kritiske samfunnsfunksjoner er avhengig av strom for a
kunne fungere, men langt fra alle virksomheter med ansvar
for kritiske tjenester og leveranser har tilgang til reserve-
stromkilder. Ved rasjonering i form av sonevis utkopling skal
tilgjengelig energi prioriteres ut fra hensynet til liv og helse,
vitale samfunnsinteresser og neeringsliv og bererte gkono-
miske interesser.'”* En vesentlig del av stramforbruket i Norge
gar til oppvarming. I overkant av 20 prosent av boligene i
Norge er helt avhengig av strem til oppvarming.'*®

Vurdering av sannsynlighet

Sannsynligheten for den konkrete hendelsen i Midt-Norge er
pa denne bakgrunn anslatt a ligge i nedre del av kategorien
svert lav (2 prosent sannsynlighet i lopet av 100 ar). Statnett
regner med at rasjonering i en eller flere regioner har en
sannsynlighet tilsvarende mellom 5 og 50 prosent i lopet av
50 ar.* Dette gjelder imidlertid for rasjonering generelt, og
en mer kortvarig og mindre omfattende rasjonering enn den
som er beskrevet i scenarioet, er langt mer sannsynlig enn
det som er beskrevet her. Sannsynligheten for det konkrete
scenarioet i en av de fem stremregionene anslas a veere 10
prosent i lopet av 100 ar, eller lav.

o

Vurdering av konsekvenser

De samfunnsmessige konsekvensene av scenarioet som er
beskrevet vurderes som store. Scenarioet vil forst og fremst
true samfunnsverdiene Liv og helse, Jkonomi og Samfunns-
stabilitet.

o

Liv og helse

Manglende muligheter til a opprettholde normal
innetemperatur vil veere alvorlig vinterstid, serlig for eldre
og syke. Det oppstar flere branner som folge av mer utstrakt
bruk av apen ild, flere trafikkulykker pa grunn av manglende
belysning og sterre konsekvenser av de ulykker som
inntreffer pa grunn av svikt i basestasjoner i mobilnettene
med derav folgende vanskeligheter med a komme i

kontakt med nedsentralene. Antallet direkte og indirekte
dedsfall antas samlet sett a bli opp mot 100. Antallet
alvorlig syke eller skadde som direkte eller indirekte

folge av rasjoneringen, antas a veere mellom 300 og 500.
Usikkerheten knyttet til anslagene vurderes som stor.

Konsekvensene i form av dedsfall vil veere middels store, og
store med hensyn til alvorlig skadde og syke.

O

Pkonomi

Direkte tap som folge av hendelsen vil veere knyttet til et okt
antall branner som folge av storre bruk av apen ild. Mate-
rielle tap knyttet til for eksempel vann- og frostskader ma
ogsa tas med i beregningen. Det kan ogsa oppsta skader pa
teknisk utstyr som folge av stremutkopling. Tapene anslas
totalt 4 ligge mellom 100 og 150 millioner kroner.

De direkte okonomiske konsekvensene vil vere sma.

De indirekte tapene som falge av hendelsen antas a bli store,
spesielt for industri og naeringsliv og for kraftbransjen selv.
Det samlede indirekte skonomiske tapet anslas a ligge mel-
lom 10 og 20 milliarder kroner, men usikkerheten her er stor.

De indirekte okonomiske konsekvensene vil vere store.

o2

Samfunnsstabilitet

Sykehus og enkelte andre kritiske samfunnsfunksjoner gis
prioritet, mens gvrige kunder gis tilgang til elektrisitet i et
sveert begrenset tidsrom av degnet (2 x 4 timer).

195

Avbrotstatistikken 2016, NVE Rapport 43/2017.
92 Prop. 1S (2017-2018) Olje- og energidepartementet.
3 Prop. 18 (2017-2018) Olje- og energidepartementet.

19-

£

5 Oppvarming i boliger, NVE Rapport 85/2014.
6 SAKS 2014. Gjennomgang av og behov for SAKS-tiltak, Statnett 2014.

Forskrift om planlegging og giennomforing av rekvisisjon av kraft og tvangsmessige leveringsinnskrenkninger ved kraftrasjonering (rasjoneringsforskriften).
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SCENARIO 14.1 / LANGVARIG STROMRASJONERING

Sonevis utkopling slar ulikt ut for abonnenter som i ut-
gangspunktet skulle vaere behandlet likt. Abonnenter som
er pa samme krets som en prioritert virksomhet (sykehus,
vannverk o.1.) vil nyte godt av dette. Dette, ssmmen med
omfanget og varigheten av rasjoneringen, medforer reaksjo-
ner som uro og frustrasjon.

Sarbare grupper vil veere spesielt utsatt, og dette kan opple-
ves som sosialt uakseptabelt. Bade nzeringslivet og befolk-
ningen antas a ha forventninger om at stremrasjonering
burde vaere mulig a unnga, og hendelsen farer derfor til
redusert tillit til myndighetene.

Samlet sett blir de sosiale og psykologiske reaksjonene store.

Utkobling av strem vil fa store konsekvenser for en rekke
samfunnsfunksjoner og fore til store pakjenninger i daglig-
livet for befolkningen. Seerlig IKT-systemer, herunder ogsa
betalingsterminaler og minibanker, vil bli skadelidende.
Kjoleaggregater, drivstoffpumper, signalanlegg for tog og
veitrafikk er eksempler pa andre systemer som i starre eller
mindre grad vil bli rammet. Det anslas at flere hundre tusen
personer vil oppleve betydelige problemer pa flere av disse
omradene mens rasjoneringen pagar. Usikkerheten vurde-
res som stor pa dette punktet.

Stromrasjonering vil i sveert stor grad skape pakjenninger i
dagliglivet.

Demokratiske verdier og styringsevne
Stregmrasjoneringsscenarioet vil medfere behov for meget
omfattende og langvarig krisehandtering. Handteringen vil
kreve sa store ressurser at den i noen grad vil pavirke fylkes-
mennenes og kommunenes gvrige funksjoner.

Konsekvensene for styringsevnen anses likevel som smd siden
hendelsen ikke omfatter hele landet, og det finnes faste prose-
dyrer for hvordan kraftrasjonering skal giennomfores.

Vurdering av usikkerhet

Kunnskapen om returperioder for ulike klimafenomener
er sveert god. Det foreligger mye historiske data om nedbar,
temperatur og tilsig til magasiner. Kunnskapen om drifts-
sikkerhet i kraftproduksjonen i vare naboland og i kraftnet-
tene er god. Kunnskapsgrunnlaget for vurdering av
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sannsynligheten for den uenskede hendelsen vurderes pa
denne bakgrunn som sveaert godt og usikkerheten dermed
som liten.

Det foreligger planer og prosedyrer for sonevis roterende
stremutkobling, Slik sett er dette en situasjon vi har god
kunnskap om, selv om noe slikt ikke har inntruffet i moderne
tid i Norge. De umiddelbare konsekvensene er forholdsvis
forutsigbare, men folgevirkningene representerer en storre
usikkerhet. Avhengighetene mellom ulike samfunnsfunk-
sjoner er mange og vanskelig a ha full oversikt over. Under
analyseseminaret ble det imidlertid ikke registrert store
meningsforskjeller mellom ekspertene. Usikkerheten i konse-
kvensvurderingene vurderes samlet a vaere moderate.

Sannsynligheten for at hendelsen skal inntreffe er sensitiv
for endringer i forutsetningene om fyllingsgrad i vann-
magasinene og importmuligheter fra utlandet. Konsekvense-
ne er sensitive for endring i temperatur i hendelsesperioden
og rasjoneringens varighet. Samlet sett vurderes resultatenes
sensitivitet & veere moderat. Samlet usikkerhet er pa denne
bakgrunn moderat.

Mulige tiltak

Regjeringen peker i Meld. St. 25 (2015-2016) Kraft til
endring. Energipolitikken mot 2030 pa en rekke tiltak for a
styrke forsyningssikkerheten gjennom forbedringer i kraft-
systemet. Generelt kan tiltak for a redusere sannsynligheten
for at behov for stramrasjonering skal oppsta, veere:

» gkt produksjonskapasitet
 styrking av kapasiteten i overforingsnettet innenlands
og vis-a-vis utlandet.

Konsekvensene av en eventuell mangelsituasjon kan begrenses
ved at

« virksomheter som er kritisk avhengig av elektrisk energi i
storre grad anskaffer reservekraftkilder

 egenberedskapstiltak i husholdningene

 gvelser pa lokalt og regionalt niva. Det er viktig at kommu-
nene og fylkesmennene er bevisst pa hvor krevende hand-
teringen av en langvarig rasjoneringssituasjon kan bli.

Innfering av avanserte male- og styresystemer (AMS) gir
storre muligheter for a styre stramforbruket i en mangel-
situasjon gjennom aktiv bruk av prismekanismen og gjennom
en bedre tilpasset og malrettet form for rasjonering.



SCENARIO 14.1 / LANGVARIG STROMRASJONERING

TABELL 23. Skjematisk presentasjon av resultater fra risikoanalysen.

Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVART SVART
VIL INNTREFFE | LOPET AV 100 AR LAV LAV |MIDDELS | H@Y HOY
Det spesifikke scenarioet som er analysert 2 prosent sannsynlighet i lepet av 100 &r.
Langvarig stremrasjonering et eller annet 10 prosent sannsynlighet i lgpet
stedilandet av 100 &r.
Konsekvensvurdering
SVART SVART
SAMFUNNSVERDI KONSEKVENSTYPE SMA SMA MIDDELS | STORE STORE
Opp mot 100 omkomne som direkte eller
Dedsfall indirekte konsekvens.
Livog helse
Alvorlig skadde 300-500 alvorlig skadde eller syke som
og syke direkte eller indirekte konsekvens.
Langtidsskader pa Ikke relevant
naturmilje ’
Natur og kultur
Uopprettelige
skader p& Ikke relevant.
kulturmilje
Direkte 100-150 millioner kroner som fglge av gkt
akonomiske ta antall branner og trafikkulykker og noe
P skade pé teknisk utstyr.
(Okonomi
Indirekte
pkonomiske tap 10-20 mrd. kr.
Sveert stort omfang og lang varighet,
Sosiale og psyko- sdrbare grupper er utsatt, spprsméal om
logiske reaksjoner ansvar, reaksjoner som sinne, fortvilelse,
Samfunnsstabilitet mistillit.
Pakjenninger i Kritiske tjenester og leveranser rammes
dagliglivet hardt, lang varighet.
Tap av demokratiske Setter styringsapparatet under sterkt
vefdier od nasional press sa vel nasjonalt som regionalt og
Demokratiske Styrin seg\/ne J lokalt Bortfall av kritiske samfunns-
verdier og yring funksjoner.
styringsevne
Tap av kontroll over Ikke relevant
territorium :
SAMLET VURDERING De samfunnsmessige konsekvensene
AV KONSEKVENSER vurderes & bli store.
Samlet vurdering av usikkerhet
SVART SVART
LAV LAV MODERAT| STOR STOR

KUNNSKAPS-
GRUNNLAG 0G
SENSITIVITET

Usikkerheten knyttet til kunnskaps-
grunnlag og sensitivitet vurderes
samlet som moderat.
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SCENARIO

14.2 Global svikt i produksjonen av korn

Stabil og trygg tilgang pa basismatvarer er viktig i et samfunnssikkerhetsperspektiv. DSB gjennomferte i 2016-2017 en risiko-
og sarbarhetsanalyse av norsk matforsyning pa oppdrag fra Neerings- og fiskeridepartementet (NFD) og Landbruks- og
matdepartementet (LMD). Analysen er dokumentert i en egen rapport.”” I analysen inngar et scenario med svikt i tilbudet
av matkorn pa verdensmarkedet kombinert med avlingssvikt i Norge. Scenarioet er her bearbeidet noe for ogsa kunne innga i
Analyser av krisescenarioer.

Hendelsesforlgp

Lite nedbgr i monsunsesongen gir svikt i hveteavlingene i India og pavirker ogsé kinesiske avlinger. Samtidig blir en stor del av vinterhveten i landene
rundt Svartehavet gdelagt om varen som fglge av mildveer med péafglgende kuldebglge. Russland og Ukraina innfgrer p& bakgrunn av dette eksport-
restriksjoner. P8 forsommeren setter tgrke inn i Nord-Amerika, og denne vedvarer g jennom sommeren.

Den negative utviklingen forsterkes av at ogsé den vest-europeiske hveteavlingen svikter som fglge av hetebglge og terke. Terken som rammer den
europeiske hveteavlingen, pavirker ogsé avlingene i det sentrale gstlandsomradet. Mye nedbgr i innhgstingsperioden gir dessuten darlig kvalitet pa
kornet. Den nasjonale produksjonen dette &ret dekker bare 10 prosent av det innenlandske behovet for mathvete.

Tidspunkt Omfang Lignende hendelser

Krisen starter om hgsten og Scenarioet beskriver en svaert omfattende « Deninternasjonale matvarekrisen 1972-1974 som fgrte
utvikler seg utover vinteren. og samtidig svikt i produksjonen av korn og til en kraftig reduksjon i kornlagrene og sterk gkning i
Den varer fram til neste hgst. forvekster over hele verden. markedsprisene.

« Reduserte avlinger av ris, hvete, mais og soya i 2007 og
2008 gav betydelig prisvekst pé viktige landbruksvarer.

- Sviktende avlinger i Russland og @st-Europa i 2010 og
2011 fgrte til prispkninger pa korn.

* Lokalisering

Verdensomspen-
nende avlingssvikt.

7 Risiko- og sdrbarhetsanalyse av norsk matforsyning, DSB 2017.
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Vurdering av sarbarhet

Sarbarheten i forsyningen av matkorn er knyttet til var
avhengighet avimport. Selv i gode ar er vi avhengig av vel-
fungerende internasjonale handels- og logistikksystemer.
Sarbarheten reduseres av nasjonal produksjon av matvarer.
Norskprodusert del av matkornforbruket kan variere mye fra
ar til ar som folge av veerforholdene. Andelen var i 2016 pa 58
prosent, mot 67 prosent i 2015 og 48 prosent i 2014. I 2012 var
andelen nede i 19,3 prosent.*®

Korn er en basismatvare, og svikt i forsyningen av matkorn vil
fa merkbare konsekvenser for befolkningen. Kornprodukter
kan imidlertid erstattes av andre matvarer i husholdningen.
Svikt i kornforsyningen vil derfor ikke nadvendigvis ha
vesentlige ernaeringsmessige folger.

Vurdering av sannsynlighet

Utformingen av scenarioet og sannsynlighetsvurderingene
bygger i stor grad pa en britisk studie av hvordan klimaend-
ringer og ekstremvaer kan pavirke hyppigheten av avlings-
svikt, og hvordan dette vil pavirke verdensmarkedet.!””

Scenarioet bygger pa et ssmmenfall av avlingssvikt bade i
India, Kina, Svartehavsomradet, Nord-Amerika og Vest-Eu-
ropa i samme ar, og den britiske studien omtaler dette som en
hundrearshendelse i dagens klimabilde. Darlig matkorn-
avling i Norge inntreffer ca. hvert femte ar. Pa denne bak-
grunn kan det anslas at det scenarioet som er analysert, med
dagens forutsetninger har en arlig sannsynlighet pa 0,2 pro-
sent. Det er 20 prosent sannsynlighet for at det skal inntreffe
ilopet av 100 ar. Sannsynligheten er derfor lav etter de krite-
rier som legges til grunn i Analyser av krisescenarioer. Som
folge av klimaendringer vil sannsynligheten for hendelsen
innenfor en 100-arsperiode kunne gke til 60 prosent i lapet
av noen tiar.

o

Vurdering av konsekvenser

De globale handelssystemene fungerer slik at en ubalanse
mellom tilbud og ettersporsel vil utjevnes av prisdannelsen

i markedet. Sviktende avlinger globalt vil fere til at kornpri-
sene i verdensmarkedet vil oke. Sa lenge verdensmarkedet
fungerer, vil en hendelse som dette forst og fremst ha gkono-
miske konsekvenser i Norge.

De samlede konsekvensene vurderes d vere svert smd.

o

Liv og helse

Den globale mangelsituasjonen forer ikke til mangel pa mat
i Norge. Selv om det skulle bli noe endring i vareutvalget, vil
dette kunne handteres av forbrukerne gjennom alternativt
valg av matvarer og omlegging av kosthold. T Norge bruker
den enkelte husholdning en relativt liten andel av inntekten
pa mat, og har derfor ogsa en viss buffer mot prisstigning.

Den sveert darlige kornhgsten pa @stlandet som inngar
iscenarioet, vil vaere krevende a handtere for enkelte
jordbrukere og kan medfore helsemessige konsekvenser.

Hendelsen antas totalt sett d ha svert smd konsekvenser for
liv og helse i Norge.

o

Pkonomi?z®

Det er lagt til grunn at de internasjonale prisene under
krisen firedobles, og at prisene pa norsk korn falger disse.
Mathveteforbruket i Norge i lopet av et ar ligger pa noe
over 250 000 tonn, hvorav den norskproduserte andelen
oftest utgjor 40-60 prosent.

Beregningene av gkonomiske konsekvenser baserer seg

pa at forbruket i Norge i krisearet dekkes av 25 000 tonn
norskprodusert mathvete, 125 000 tonn av hvete som ogsa i
normalar importeres og 100 000 tonn av importert hvete til
erstatning for hvete som i et normalar ville veere norskpro-
dusert.

Det totale indirekte skonomiske tapet for samfunnet som
folge av okte kornpriser anslas a veere ca. 950 millioner kro-
ner. Folgeeffekter av prisgkningen er det ikke tatt hensyn til.
Det er heller ikke tatt hensyn til redusert ettersporsel etter
korn som falge av hayere priser.

De indirekte okonomiske konsekvensene er middels store.

8 10 fakta om norsk landbruk, www.nibio.no, 2018.

9 Studien inngdr i UK 's Global Food Security programme, www.foodsecurity.ac.uk

200 Risiko- og sdrbarhetsanalysen for NFD inneholdt ikke beregninger av okonomiske konsekvenser. Disse beregningene er derfor gjort av Landbruksdirektoratet i

ettertid.
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o

Samfunnsstabilitet

Selv om prisstigningen pa mel, brod og andre neerings-
midler kan ramme sarbare grupper, vil virkningene vaere
marginale. Befolkningen har ogsa et betydelig handlingsrom
for selv a kunne handtere situasjonen gjennom endring i
forbruk. Hendelsen antas & ha sveert sma sosiale og psyko-
logiske konsekvenser for befolkningen generelt. Utover noe
omstilling med hensyn til vareutvalg vil hendelsen kun gi
sveert sma pakjenninger i dagliglivet.

Konsekvensene pd omrddene Sosiale og psykologiske reak-
sjoner og Pdkjenninger i dagliglivet ansees d bli svert smd.

Vurdering av usikkerhet

Erfaringer fra tidligere store svingninger i markedene for
matvarer gir kunnskap om hvordan markedene fungerer i
pressede situasjoner, og hvor fleksible de er med hensyn til
evne til tilpasning.

Myndigheter, fagmiljoer og organisasjoner tilknyttet land-
bruks- og fiskerinaeringene er stort sett enige om at det
skal mye til for at den globale matvarehandelen skal bryte
sammen.

Vurderingene er sensitiv for forutsetningen om at prismeka-
nismen vil serge for balanse mellom tilbud og ettersparsel.
Dersom mange flere land enn Russland og Ukraina innferer
eksportrestriksjoner, kan konsekvensene av en slik hendelse
bli storre enn i det analyserte scenarioet.

Et scenario med flerarig global krise i matforsyningen vil
vaere en mye sterre utfordring for norsk matsikkerhet enn
en ettarig krise, men dette er i dagens situasjon en sveert lite
sannsynlig hendelse. Vi kan imidlertid ikke se bort fra at risi-
koen om 15-20 ar kan fremsta som noe storre.

Totalt sett anses kunnskapsgrunnlaget i dagens situasjon som
godt og sensitiviteten i konsekvensvurderingene som liten.
Usikkerheten i vurderingene er derfor liten bade med hensyn
til sannsynlighet og konsekvens.
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Mulige tiltak

Ekspertene som deltok i analysearbeidet var uenig om den
paviste risikoen var akseptabel eller ikke. Noen mente at
sannsynligheten for at Norge ikke skal kunne hente matkorn
fra verdensmarkedet, per i dag er sa liten at det ikke er behov
for spesielle beredskapskapstiltak, mens andre mente at man
ber ta hoyde for scenarioer der vi ikke har denne muligheten.

Risiko- og sarbarhetsanalysen av norsk matforsyning peker
pa bakgrunn av usikkerheten knyttet til fremtidig utvikling,
pa folgende mulige tiltak:

« Styrket overvaking av sannsynligheten for internasjonal
tilbudssvikt.

 Utredning av hvilke tiltak som er nedvendig for a kunne
reetablere lagring av matkorn ved endret vurdering av
behovet.

e Utrede potensialet som ligger i omlegging av produksjons-
og forbruksmensteret i krisetider.

 Restriktiv jordvernpraksis.
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TABELL 24. Skjematisk presentasjon av resultater fra risikoanalysen.

Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVART SVART
VIL INNTREFFE | LOPET AV 100 AR LAV LAV |MIDDELS | H@Y HOY
20 % sannsynlighet for at hendelsen
Det spesifikke scenarioet som er analysert inntrefferilppet av 100 &r basert pa
dagens klima.
Overfgrbarhet er ikke relevant
Konsekvensvurdering
SVART SVART
SAMFUNNSVERDI KONSEKVENSTYPE SMA SMA MIDDELS | STORE STORE
Neppe dgdsfall som direkte eller
Dodsfall indirekte folge av hendelsen.
Liv og helse
Alvorlig skadde Psykisk belastning for direkte bergrte
og syke Jjordbrukere.
Langtidsskader p& Ikke relevant
naturmiljo ’
Natur og kultur
Uopprettelige
skader p& lkke relevant.
kulturmiljo
Direkte
okonomiske tap lkke relevant.
(Pkonomi
Indirekte (kte kostnader for forbrukerne, tap for
: Jordbrukere m.v. Totalt i sterrelsesorden
pkonomiske tap ca. 950 mill. kr.
Sosiale og psyko- Ingen vesentlige sosiale og psykologiske
logiske reaksjoner reaksjoneribefolkningen.
Samfunnsstabilitet
Pakjenninger i . L -
dagliglivet Ingen vesentlig belastning i dagliglivet.
Tap av demokratiske
Demokratiske verdier og nasjonal Ikke relevant.
verdier og styringsevne
styringsevne
Tap av kontroll over Ikke relevant
territorium :
io%%ﬁ;ggsgﬁgg&ﬁ Samlet sett sveert smé konsekvenser.
Samlet vurdering av usikkerhet
SVART SVART
LITEN LITEN |MODERAT| STOR STOR
KUNNSKAPS- ! ! !
Usikkerheten ivurderingene er ansett
GRUNNLAG OG &veere liten °
SENSITIVITET :
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SCENARIO

14.3 Legemiddelmangel

Legemiddelmangel er et skende globalt problem og meldinger om leveringssvikt av legemidler i Norge er mangedoblet
de siste arene. Forsyningskjeden for legemidler er lang, uoversiktlig og markedsstyrt, og Norge har begrensede
pavirkningsmuligheter utenfor landets grenser. Risikoanalysen av legemiddelmangel ble gjennomfert i 2017/2018, og er
dokumentert i egen delrapport.z

Hendelsesforlpp

Pa et anlegg i Asia som produserer virkestoffer til antibiotika, oppstar det en eksplosjonsartet brann. Eierne varsler ikke om driftsforstyrrelsene, og
hendelsen fanges ikke opp fer mangel pa antibiotika oppstar flere uker senere.

Samtidig far en av de sterste produsentene av insulin til Europa produksjonsproblemer fordi anlegget blir forurenset av bakterier og mé stenge en
periode.

Etter kort tid stopper leveransene av insulin og noen typer antibiotika til apotekene i hele Europa. Mangelen fgrer til hamstring, og apotekene i Norge
temmes for legemidlene i Ippet av fa dager.

Tidspunkt Omfang Lignende hendelser

Apotekene er tomme for insulin og Hele Europa rammes av forsyningssvikten, En legemiddelfabrikk i Kina ble rammet av brann i 2016.

noen typer antibiotika i tre uker. og store pasientgrupper vil mangle livsviktig Det tok et halvt &r fer norske myndigheter fikk bekreftet
medisin. Bare i Norge har ca. 30 000 personer at dette var arsaken til den pafglgende mangelsituasjonen.
diabetes type 1 og er avhengige av insulin.

¥ Lokalisering

Hele Norge og
resten av Europa.

201 DSB 2018, Risikoanalyse av legemiddelmangel.
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Vurdering av sarbarhet

Produksjons- og forsyningslinjene i den globale legemiddel-
industrien er lange og uoversiktlige. Virkestoffene til lege-
midlene produseres i hovedsak i Asia, og Kina og India er

de starste eksportarene globalt. Legemiddelindustrien er
markedsstyrt og preget av hemmelighold. Hele logistikkjeden
er sveert IKT-avhengig, og leveransene folger “just-in-time”-
prinsippet hele veien.

Det norske markedet er lite og lavt prioritert av de internasjo-
nale legemiddelfirmaene. Vi har et begrenset lager av kritiske
legemidler hos grossistene og en marginal egenproduksjon
innenlands. Norge er derfor helt avhengig av at den globale
legemiddelindustrien er velfungerende, og vi er sarbare for
eventuelle proteksjonistiske tiltak. Ved leveringssvikt er det
ingen forhandsdefinerte foringer for fordeling og prioritering
av legemidler mellom pasienter og pasientgrupper. Knapphet
har blitt lost gjennom frivillige ordninger fram til na, men det
kan veere utilstrekkelig ved mer alvorlige kriser.

Legemiddelverket registrerte 358 mangelsituasjoner i Norge
2017, noe som er en dobling fra 2016. I lgpet av de ti siste
arene er antallet mangelsituasjoner ti-doblet.

Vurdering av sannsynlighet

Norske myndigheter har en nasjonal beredskap mot lege-
middelmangel, men liten grad av kontroll over den interna-
sjonale produksjonen og logistikken. Lagerholdet hos grossis-
tene er en buffer ved forsyningssvikt, som gir myndighetene
litt ekstra tid til & finne alternative legemidler ved kortvarige
mangelsituasjoner. Lagre loser imidlertid ikke langvarige
produksjonsproblemer. Forutsetningene for svikt i legemid-
delforsyningen til Norge vurderes derfor a veere til stede i stor
grad. Stadig flere registrerte mangelsituasjoner i Norge fra ar
til ar underbygger dette.

Den arlige sannsynligheten for en legemiddelmangel som
beskrevet i scenarioet, vurderes a veere 1-2 prosent. Sannsyn-
ligheten for at scenarioet vil inntreffe i lopet av en 100-ars
periode vurderes som hay (75 prosent). Sannsynligheten for
alvorlige mangelsituasjoner med andre typer legemidler,
vurderes som sveert hay i et 100-ars perspektiv (mer enn

90 prosent sannsynlig). Omfanget og alvorlighetsgraden vil
imidlertid avhenge av hvilke konkrete legemidler det dreier
seg om.

o

Vurdering av konsekvenser

Samlet sett vurderes konsekvensene av legemiddelmangelen
i scenarioet som store sammenlignet med andre scenarioer i

Analyser av krisescenarioer. Det er seerlig antallet dedsfall og
alvorlig syke som bidrar til de omfattende konsekvensene.

o

Liv og helse

Scenarioet vil gi sveert store konsekvenser for liv og helse.
Uten insulin og antibiotika i tre uker er det anslatt at

2 500 personer vil dg, og 8 000 vil bli alvorlig syke. Anslaget
er basert pa at det er ca. 30 000 mennesker i Norge med
diabetes type 1 som er avhengige av daglig behandling med
insulin. Ca. 3 000 pasienter trenger a hente ut nye doser
med insulin fra apotekene hver uke. Ved mangel pa insulin

i tre uker vil derfor 9 000 pasienter rammes. Vi antar at 2/3
av disse kjoper insulin umiddelbart etter at mangelen blir
kjent, mens 1/3 (3 000 personer) gar tomme for insulin i
lopet av de tre ukene mangelen varer. Mer enn 90 prosent
av disse vil utvikle ketoacidose, og enten dg eller bli alvorlig
syke ilgpet av sveert kort tid.

Mange pasienter med diabetes type 2 er ogsa avhengige av
insulin. Anslagsvis 20 prosent av disse vil bli alvorlig syke

og kreve sykehusbehandling (ca. 7 000 personer). Mangel

pa antibiotika vil ogsa fore til mange dedsfall og forverret

sykdom blant pasienter med alvorlige infeksjoner.

Scenarioet vil fd svert store konsekvenser for liv og helse.

O

Okonomi

Scenarioet vil ha store gkonomiske konsekvenser. Direkte
kostnader knyttet til sykehusinnleggelser alene anslas &
veere ca 2,2 milliarder kroner. I analysen antar vi at 8 000
personer blir alvorlig syke og trenger sykehusinnleggelse.
Antatt gjennomsnittlig liggetid pa sykehus er syv dogn med
en degnpris pa 40 000 kroner (intensivbehandling). I tillegg
kommer kostnader knyttet til ekstra bemanning pa sykehus
og pleiehjem. Indirekte skonomiske tap i form av tapt
produksjon pa grunn av sykefraveer er beregnet til ca. 200
millioner kroner. Belopet er basert pa syv dagers sykefraveer
for 15 000 personer.

Scenarioet forer til store direkte kostnader og smd indirekte
kostnader.

o3

Samfunnsstabilitet

De sosiale og psykologiske reaksjonene i befolkningen vur-
deres a bli store. Omfattende legemiddelmangel vil vaere et
ukjent problem for de aller fleste, komme sveert uventet og
ramme sarbare pasienter. Legemiddelmangelen rammer
hele Europa og vil ikke vaere mulig a unnslippe.
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Situasjonen forer til fortvilelse og mistillit til helsemyndig-
hetene. Hendelsen forer til usikkerhet i befolkningen bade
om myndighetenes handteringsevne, krisens varighet og
hvilke konsekvenser den vil fa.

Scenarioet vil fore til svert store sosiale og psykologiske
reaksjoner i befolkningen.

Vurdering av usikkerhet

Helsesektoren har erfaring med a handtere sporadisk mangel
pa medisiner, men det er mindre erfaring med omfattende
mangel pa livsviktige legemidler. Det finnes noen fa eksperter
med inngéende kjennskap til legemiddelforsyningen, men
ellers i helsesektoren og samfunnet for ovrig er legemiddel-
mangel et relativt ukjent fenomen.

Sma endringer i forutsetningene for scenarioet-saerlig med
hensyn til hvilke legemidler som er berort - vil pavirke kon-
sekvensene sarlig for liv og helse. Antallet dade og syke er
derfor sensitivt for endringer i forutsetningene.

ILLUSTRASJON JANNICHE CRAMER / DSB
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Samtidig kan mangel pa andre typer legemidler enn de ana-
lyserte i scenarioet ogsa gi alvorlige konsekvenser, selv ved et
bortfall pa noen fa uker.

Usikkerheten vurderes a vaere moderat.

Mulige tiltak

» Innga gjensidig forpliktende avtaler mellom nordiske/
europeiske land («virtuelle lagre»).

« Stille krav til sterre lagre av legemidler i flere ledd
(grossister, apotek, sykehus).

 Etablere en formell hjemmel for at helsemyndighetene
skal kunne innfare hel eller delvis salgs-stopp for apotek og
grossister for a unnga hamstring av legemidler.

« Etablere formell mekanisme for prioriteringer ved
knapphet.

 Vurdere lgsning for direkte varsling og informasjon fra
helsemyndighetene til berorte pasientgrupper.

Frtraussmings-
JII'H:J-T‘I""" :

Forsyningskjeden for legemidler
er lang, uoversiktlig og markeds-
styrt, og Norge har begrensede
pavirkningsmulighet utenfor
landets grenser.
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TABELL 25. Skjematisk presentasjon av resultater fra risikoanalysen.

SCENARIO 14.3 / LEGEMIDDELMANGEL

Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVART SVART

VIL INNTREFFE | LOPET AV 100 AR LAV LAV |MIDDELS | H@Y HOY

Det spesifikke scenarioet som er analysert. 75 % sannsynlig i lgpet av 100 ar.

. Mer enn 90 % sannsynlig i lppet av 100 &r.
Lignende hendelser med andre typer Konsekvensene kan bli mindre alvorlige
legemidler. - .

ennidet analyserte scenarioet.
Konsekvensvurdering
SVART SVART
SAMFUNNSVERDI KONSEKVENSTYPE SMA SMA MIDDELS | STORE STORE
Anslagsvis 2 500 dgdsfall hovedsakelig
Dedsfall pga mangel pa insulin og antibiotika.
Liv og helse
Alvorlig skadde Anslagsvis 8 000 personer far forverret
og syke sykdomstilstand.
Langtid's.skader pa Ikke relevant.
naturmilje
Natur og kultur
Uopprettelige
skader pa Ikke relevant.
kulturmiljo
Direkte Ca. 2,2 mrd. knyttet til sykehusopphold
pkonomiske tap o ’ ’
(Pkonomi
Indirekte 200 mill. kr. i tapt produksjon grunnet
pkonomiske tap sykefraveer.
Sosiale 0a psyko- Mangel pa livsviktige medisiner vil
K 9 psy skape stor uro, frykt og mistillit til
logiske reaksjoner :
myndighetene.
Samfunnsstabilitet
F’ék‘j.en.ningeri Ikke relevant.
dagliglivet
Tap av demokratiske
verdier og nasjonal Ikke relevant.
Demokratiske styringsevne
verdier og
styringsevne
Tap av kontroll over
o lkke relevant.
territorium
SAMLET VURDERING Fire av ti konsekvenstyper bergresistor
AV KONSEKVENSER eller sveert stor grad.
Samlet vurdering av usikkerhet
SVART SVART
LITEN LITEN |MODERAT| STOR STOR

KUNNSKAPS-
GRUNNLAG 0G
SENSITIVITET

Moderat kunnskapsgrunnlag og hay
sensitivitet gir moderat usikkerhet.
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RISIKOOMRADE / POLITISK MOTIVERT VOLD

W s000000000/

POLITISK MOTIVERT VOLD

i befolkningen til underkastelse. Etter hvert har likevel

. begrepet terrorisme i forste rekke blitt assosiert med politisk
vold utevd av ikke-statlige aktorer der malet har veert a
Bakgrunn { ramme eller pavirke myndigheter og maktapparat.
Voldsbruk omtales som terror nar hensikten er av politisk
eller ideologisk art. Straffelovens § 131 definerer terror som i Politisk terrorisme slik vi kjenner den i dag, har neer sam-
handlinger som begas i den hensikt a i menheng med utviklingen av nye massemedier, i forste rekke
a. forstyrre alvorlig en funksjon av grunnleggende : den trykte pressen pi 1800-tallet og TV-mediet pa 1960-tal-
betydning i samfunnet, i let. Den senere fremvekst av internett og sosiale medier har
b. skape alvorlig frykt i en befolkning, eller © bidratt til det samme.2* Fra terroristenes stasted er dekning
c. urettmessig tvinge offentlige myndigheter eller ¢ gjennom mediene viktig for at voldsbruken skal fa ensket
en mellomstatlig organisasjon til a gjore, tile eller i effekt. Fenomenet kan derfor ogsa forstis som en kommuni-
unnlate noe av vesentlig betydning for landet eller i kasjonshandling. Terroristens fremste onske er oppmerksom-
organisasjonen, eller for et annet land eller en © het. Dette gjor medienes rolle viktig.

mellomstatlig organisasjon. :
i Grensene for hva som er politisk motivert vold og hva som er

Noen ganger er malet ogsa a skape eller forsterke konflikter i hatmotivert vold kan vzre flytende. Den enkelte voldsutevers
terroristene siden kan utnytte. Selv om konsekvensene avet i motivasjon kan veere ssmmensatt og uklar. En del terrorhand-
angrep kan veere sveert adeleggende, er det altsa ikke den ¢ linger kan veere vanskelig 4 forsta uten & legge til grunn at hat
faktiske skaden eller drapene som er selve formalet med i ogsa er en vesentlig del av motivet. Samtidig har det veert pekt
terrorhandlingen. i paat mens vold utevd av en person fra en minoritet mot majo-

i ritetsbefolkningen gjerne blir omtalt som terror, tenderer vold
Vold som politisk virkemiddel er ikke noe nytt ¢ mot minoriteter til 4 bli kategorisert som hatmotivert eller et
fenomen. Terror har over lang tid veert brukt av enkelte : utslag av psykisk ubalanse.

politiske myndigheter for a presse hele eller deler av

202 Store norske leksikon

DSB ANALYSER AV KRISESCENARIOER 20189 175



RISIKOOMRADE / POLITISK MOTIVERT VOLD

1 Vesten har de fleste terrorangrepene det siste tiaret veert
utfort av personer tilknyttet eller inspirert av jihadistiske be-
vegelser. Jihadisme er en voldelig ekstrem retning innen isla-
misme tuftet pa vaepnet kamp i form av hellig krig (jihad) for
a innfare islamistisk styresett lokalt og et kalifat**® globalt.>**
Al-Qaida-nettverket og ISIL ("Den islamske staten i Irak og
Levanten”) er de to mest kjente jihadistiske bevegelsene.

Hoyreekstreme har ogsa gjennomfort flere terrorhandlinger i
Europa og USA. Ugjerningene i Oslo og pa Utgya 22. juli 2011
er et av de alvorligste terrorangrepene i europeisk historie

i fredstid. Gjerningspersonen sprengte en bombe i Regje-
ringskvartalet i Oslo og drepte atte personer. Like etter skjot
og drepte den samme gjerningspersonen 69 mennesker pa
Utaya i Tyrifjorden, der rundt 600 ungdommer var samlet pa
Arbeiderpartiets ungdomsorganisasjons arlige sommerleir.
Mange flere ble skadet fysisk og/eller psykisk.

Risiko

Fremstillingen i dette kapittelet bygger pa Etterretningstje-
nestens apne vurdering av aktuelle sikkerhetsutfordringer,
Fokus 2018, og pa Politiets sikkerhetstjenestes (PSTs) apne
trusselvurdering 2018. Det ma understrekes at trusselbildet
innenfor omradet politisk motivert vold er i kontinuerlig
endring. E-tjenestens og PSTs apne vurderinger har en tids-
horisont pa ett ar, noe som er vesentlig kortere enn de vurde-
ringer som gjores for de fleste andre risikoomrader i Analyser
av krisescenarioer. Brukere av dokumentet bar derfor ogsa
konsultere siste tilgjengelige utgave av Fokus og PSTs apne
trusselvurdering.

Etterretningstjenesten peker pa at ISIL har mistet evnen til a
rekruttere fremmedkrigere i stort omfang etter at organisa-
sjonen ble nedkjempet militeert i Syria og Irak i lopet av 2017.
Tidligere rekruttering og mobilisering vil imidlertid ha effekt
i mange ar fremover, og terrortrusselen mot Europa fra dette
miljoet vil derfor fortsatt besta. Fremmedkrigerne i Syria og
Irak har opparbeidet seg et nettverk og en kompetanse som
kan benyttes av nye grupper. I tillegg vil en forestilling om

at ISIL maktet a realisere kalifatet, fortsatt kunne inspirere
personer i Europa til terrorangrep, primaert med enkle mid-
ler. T propagandaen oppfordrer ISIL til terrorangrep mot mal

med lav sikkerhet, og beskriver hvordan de kan utferes med
virkemidler som stikkvapen og kjoretay. E-tjenesten peker
videre pa at al-Qaida na er preget av tapet av viktige ledere og
tiar med antiterrortiltak, og derfor i dag mer fremstar som et
lost nettverk av filialer enn som en sentralisert organisasjon.
Nettverket tar imidlertid grep for a skape grunnlag for fremti-
dig vekst. Et viktig element i forberedelsene er a bygge lokale
allianser, et prosjekt gruppen trolig vil prioritere fremfor
angrep i Vesten.?*®

Personer og grupper inspirert av ekstrem islamistisk ideo-
logi vil i folge PST utgjore den primeere terrortrusselen mot
Norge i et kortsiktig perspektiv. De norske miljgene fremstar
imidlertid som noe svekket ssammenlignet med perioden fra
2012 til 2015. PST vurderer det i 2018 likevel som mulig at
det vil forekomme forsek pa terrorangrep med bakgrunn i
ekstrem islamisme. Et angrep eller angrepsforsek vil sann-
synligvis veere lite komplekst, det vil si et angrep utfort aven
til to personer som anvender stikk- eller skytevapen, kjoretay
eller enkle eksplosive innretninger.2*

Den dominerende typen terrorangrep i Europa var i 2017-
2018 sakalte ”inspirerte angrep”, der en eller flere personer
utforer angrep pa eget initiativ. Angrep pa direkte oppdrag fra
en terrororganisasjon forekom i sveert liten grad. Inspirerte
angrep fremstar derfor ogsa som den mest sannsynlige type
terrorangrep i Norge. Hosten 2018 vurderer Felles kontra-
terrorsenter sannsynligheten for sentralstyrte angrep i Norge
som «sveert lite sannsynlig».

To tredeler av terrorangrepene i Europa er blitt gjennomfort
av europeiske lands egne borgere. Under 20 prosent av gjer-
ningspersonene har bakgrunn som fremmedkrigere, men
skadeomfanget blir ofte storre nar slik erfaring er involvert.?*

Ved inngangen til 2018 vurderte PST det som lite sannsynlig
at hoyreekstreme grupper ville bega terrorhandlinger i Norge
det kommende aret. Organisasjonsbygging og rekruttering

er fortsatt den primeere malsetningen i dette miljoet. Terror-
trusselen fra hoyreekstreme vurderes i forste rekke a komme
fra enkeltpersoner og sma grupper i randsonen av de mer
etablerte miljoene. I Europa er bildet at sprengstoff er det
foretrukne angrepsmiddelet i terroraksjoner utfort av hayre-
ekstreme, etterfulgt av skytevapen og kniv.2%

203 Her forstdtt som en verdensstat som omfatter alle muslimer.
204 Store norske leksikon.

205 Fokus 2018, Etterretningstjenesten.

206 Trusselvurdering 2018, Politiets sikkerhetstjeneste.

207 Fokus 2018, Etterretningstjenesten.

208 Trusselvurdering 2018, Politiets sikkerhetstjeneste.
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Forebygging og beredskap

Forebygging av radikalisering og voldelig ekstremisme ma
baseres pa et bredt spekter av virkemidler. PA mange felt er
det ikke forst og fremst myndighetenes innsats som er viktig,
men like mye at vi alle, som enkeltpersoner og samfunn, bi-
drar til & opprettholde felles holdninger og verdier som av-
viser vold som politisk vapen. Et inkluderende samfunn som
verdsetter mangfold, som har en apen og kritisk samfunns-
debatt der hatefulle ytringer imotegas og som hegner om
viktige humane og demokratiske fellesverdier, virker generelt
forebyggende pa radikalisering.2®

I Meld. St. 21 (2012-2013) Terrorberedskap ble det presentert
en overordnet strategi med fem hovedpunkter som spenner fra
forebygging til handtering:

e TForebygge radikalisering og voldelig ekstremisme.

e Samarbeide internasjonalt om forebygging og
bekjempelse av terrorisme.

* Avverge og avdekke terrorhandlinger for de far
sjansen til a finne sted.

e Beskytte samfunnet og gjore det godt rustet mot
terrorangrep.

e Handtere terrorangrep pa best mulig mate.

Bred innsats og samarbeid mellom en rekke aktorer er ned-
vendig for a bekjempe en uensket utvikling; i kommuner, sko-
ler, barnevern og politi og ved involvering av lokalsamfunn og
frivillige organisasjoner. Sentralt star innsats for a hindre at
enkeltpersoner og grupper marginaliseres ved & sta utenfor
skole og arbeidsliv.2°

12014 la regjeringen frem en ny handlingsplan mot radika-
lisering og voldelig ekstremisme. Planen avlgste en tidligere
plan fra 2010. I handlingsplanen presenteres 30 tiltak innen-
for fem ulike omrader:

¢ Kunnskap og kompetanse.

e Samarbeid og koordinering.

» TForebygge tilvekst til ekstreme miljoer og bidra til
reintegrering.

e TForebygge radikalisering og rekruttering gjennom Internett.

e Internasjonalt samarbeid.

RISIKOOMRADE / POLITISK MOTIVERT VOLD

Ansvaret for tiltakene ble fordelt pa seks ulike departemen-
ter: Barne- og likestillingsdepartementet, Justis- og bered-
skapsdepartementet, Helse- og omsorgsdepartementet,
Kunnskapsdepartementet, Kulturdepartementet og Utenriks-
departementet.?"!

PST har en sentral rolle bade i a forebygge og avverge ter-
roranslag. PSTs primeere oppgave er a forebygge og etterfor-
ske straffbare handlinger mot rikets sikkerhet. Sentralt star
innsamling av informasjon om personer og grupper som kan
utgjore en trussel, utarbeidelse av ulike analyser og trussel-
vurderinger, etterforskning og andre operative tiltak, samt
radgivning.?

Terrorisme er en alvorlig form for kriminalitet som politiet
har til oppgave a forebygge, bekjempe og etterforske. En uen-
sket hendelse vil som hovedregel handteres av politidistriktet
hvor hendelsen inntreffer. Politidistriktet kan be om bistand
fra politiets nasjonale beredskapsressurser. I tillegg kan poli-
tiet be om bistand fra Forsvaret gjennom Instruks om Forsva-
rets bistand til politiet.

Handteringen av en omfattende terroraksjon, slik som den
som ble gjennomfart i Oslo og pa Uteya 22. juli 2011, krever
stor innsats ogsa fra en rekke andre akterer enn politiet og
Forsvaret, for eksempel helsevesenet, brann- og rednings-
vesen, kommuner og Sivilforsvaret.

209 Meld. St. 21 (2012-2013) Terrorberedskap.

210 Meld. St. 10 (2016-2017) Risiko i et trygt samfunn.

2 Handlingsplan mot radikalisering og voldelig ekstremisme, JD 2014.
212 www.pst.no

DSB ANALYSER AV KRISESCENARIOER 2019 177



SCENARIO

15.1 Terrorangrep i by

Politisk motivert vold opptrer i ulike former og formater. De siste arene har det i Europa veert mange enkle angrep med én
gjerningsperson eller et fatall gjerningspersoner, og der kjoretay eller stikkredskap har veert brukt, men ogsa enkelte storre
angrep med bruk av eksplosiver og skytevapen. I 2010 ble det gjennomfert en risikoanalyse av et sveert alvorlig scenario
hvor grupper av terrorister gjennomfarer parallelle angrep mot flere mal i Oslo. Analysen er justert i 2018 pa grunnlag av

ny kunnskap.

Hendelsesforlpp

En selvmordsbomber detonerer 10 kg sprengstoff i et inngangsparti til Stortinget. Tre terrorister &pner deretter ild med h&ndvapen og kaster
granater. Ti minutter senere stormer fire terrorister et storre hotell i sentrum og kaster granater og skyter med handvéapen. Gjester og ansatte, til
sammen 300 personer, tas som gisler. Om kvelden detonerer en bombe pé 5 kg i en spppelkasse pé et stort kjgpesenter i byen, og to terrorister &pner
ild mot publikum. Terrorister holder deler av hotellet med gisler natten igjennom og utlgser bombebelter neste morgen.

Tidspunkt

Omfang

Lignende hendelser

Hverdag i slutten av september ved arbeids-
tidens slutt. Angrepet pagar fram til neste
morgen.

« Angrepet rammer tre ulike steder med mange
mennesker i hovedstaden.

« Flere mobile angrepslag med mange
terrorister involvert.

« Angrepene i Paris og Saint Denis i november
2015 hvor det ble drept 139 personer.
Til sammen seks steder ble angrepet med
automatgevaer, hdndgranater og
eksplosiver.

» Angrepet p8 gassanlegget In Amenas i
Algerie i 2013 der 38 ansatte fra en rekke
land ble drept, inkludert fem nordmenn.
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Vurdering av sarbarhet

Selv om det etter 22. juli-hendelsene og de senere ars terror-
aksjoner i andre land er iverksatt flere sikkerhetstiltak, er det
vanskelig a sikre seg mot terrorister som ofte forst og fremst
er opptatt av a ta liv, uavhengig av hvem og hvor det matte
vaere. Norge er et apent samfunn hvor folk har stor grad av
tillit til hverandre og til myndighetene.?”® Apenheten er en
kvalitet ved det norske samfunnet, men ogsa en sarbarhet
som kan utnyttes av terrorister og andre kriminelle.

Vurdering av sannsynlighet
Sannsynlighet for tilsiktede hendelser vurderes ikke konkret i
Analyser av krisescenarioer.

Sannsynligheten for et terrorangrep vil variere over tid av-
hengig av den internasjonale situasjonen, Norges ekspone-
ring i konfliktbildet og eventuelle trusselaktorers kapasitet til
og intensjon om a gjennomfere et angrep. I 2018 ansa PST det
som "lite sannsynlig at vi vil se angrep i Norge som er direkte
styrt av en terrororganisasjon, eller angrep med mange gjer-
ningspersoner” dette aret."*

©

Vurdering av konsekvenser

De samfunnsmessige konsekvensene av det gitte scenarioet
vurderes samlet som store. Scenarioet vil true samfunnsver-
diene Liv og helse, @konomi, Samfunnsstabilitet og Demo-
kratiske verdier og styringsevne. Det er seerlig store utslag pa
konsekvenstypen Sosiale og psykologiske reaksjoner.

o

Liv og helse

Hendelsen vil ha alvorlige konsekvenser for liv og helse.
Det kan ut fra erfaring med lignende angrep i Europa ventes
opptil 150 drepte og et tilsvarende antall alvorlig skadde
som folge av angrepene.?” I etterkant kan det forventes
psykiske senskader og traumer hos en del direkte berorte,
innsatspersonell, parerende og tilfeldige vitner. 25 prosent
av de berorte utvikler slike lidelser.*° Samlet antall alvorlig
skadde/syke etter angrepet i scenarioet, settes pa denne
bakgrunn til 400-500.

Konsekvensene for liv og helse er store bade med hensyn
til tap av liv og antall alvorlig skadde/syke.

4

Natur og kultur

Stortingsbygningen er vernet etter plan- og bygningsloven.
Hotellet som inngar i scenarioet, star pa byantikvarens
oversikt over registrerte kulturminner i Oslo. Skadene pa
bygningene antas a veere begrensede og bare i liten grad
uopprettelige.

Skadene pd kulturminner kategoriseres samlet som smd.

O

Okonomi

De direkte skonomiske konsekvensene av terrorhandlingen
er i forste rekke knyttet til skader pa bygninger. Skadene pa
Stortinget med nabobygninger vil vaere begrenset. Det sam-
me gjelder for kjopesenteret. De storste skadene vil hotellet
fa. Skyting og bombeeksplosjoner vil fare til store skader pa
interigr, og det vil oppsta mindre branner. Oppryddings-,
reparasjons- og gjenoppbyggingskostnader vil veere store, og
hotellet vil holde stengt i mellom seks og ni maneder. Kjope-
senteret vil veere stengt i noen uker.

Skadene vil ogsa medfere store omsetningstap for hotellet
og kjopesenteret som rammes. Det vil veere ekstraordinaere
tiltak knyttet til handtering og gjenoppretting. Det antas a
veere store kostnader knyttet til nye sikkerhetskrav, regule-
ringer og forskrifter som vil vaere en permanent kostnads-
driver i samfunnet.

Pa bakgrunn av erfaringene fra 22. juli vurderes de direkte
okonomiske konsekvensene av terrorangrepet som her er
analysert, til a veere i sterrelsesorden 500 millioner - 1 mil-
liard kroner, og de indirekte skonomiske konsekvensene til
2-5 milliarder kroner.

De direkte okonomiske konsekvensene faller i kategorien
middels, mens de indirekte konsekvensene blir store.

23 Samfunnsspeilet 2/2016, SSB.

24 Apen trusselvurdering 2018, PST.

25 NOU 2012:14 Rapport fra 22. juli-kommisjonen.

26 Nasjonalt kunnskapssenter om vold og traumatisk stress.

DSB ANALYSER AV KRISESCENARIOER 2019 179



SCENARIO 15.1 / TERRORANGREP | BY

a2

Samfunnsstabilitet

Et terrorangrep av denne storrelsen medferer betydelig uro
i befolkningen. Angrepet vil skape reaksjoner som frykt,
sinne og avmakt. Ofrene i hotellet er prisgitt terroristenes
handlinger og har svaert begrensede muligheter til a unn-
slippe angrepet. Mange vil mene at dette er en type hen-
delse som myndighetene burde ha veert forberedt pa, og
som dessuten skulle veert unngatt. Kritikk vil etter noe tid
fremkomme i media, og tilliten til politi og myndigheter
reduseres en periode. God kommunikasjon mellom myndig-
heter og bergrte samt befolkningen for gvrig vil veere sveert
viktig-ikke minst for a redusere graden av uro. Det samme
gjelder oppfolging av overlevende, etterlatte og parerende.

De sosiale og psykologiske reaksjonene blir svert store.

Hendelsen medforer ikke vesentlige pakjenninger i daglig-
livet i form av svekket tilgang pa kritiske tjenester og leve-
ranser, bortsett fra at tilgangen til offentlig kommunikasjon i
Oslo sentrum blir redusert i noen dager.

Pakjenningene i dagliglivet blir smd.

Demokratiske verdier og styringsevne
Bombeangrepet mot Stortinget er rettet mot en folkevalgt
institusjon og dermed mot sentrale verdier i det norske
samfunnet. Hendelsen er i betydelig grad en krenkelse av
felles kulturelle og demokratiske verdier, individuelle ret-
tigheter og personlig sikkerhet.

Konsekvensene innenfor kategorien Tap av demokratiske
verdier og nasjonal styringsevne vurderes d vere middels store.

Vurdering av usikkerhet

Terrorangrep er et velkjent fenomen som det er forsket mye
pa. Kunnskapsgrunnlaget er derfor i utgangspunktet godt.
Samtidig ligger det i terrorens natur at angriperne soker a
sjokkere sa mye som mulig, ogsa gjennom a velge nye og
uventede mal og metoder. Usikkerheten knyttet til kunn-
skapsgrunnlaget vurderes samlet sett som liten.

Konsekvensene er i stor grad sensitive for sma endringer i
forutsetningene for scenarioet. Type vapen, bombestarrelse
og mal, hvorvidt eksplosjonene medfarer at bygninger raser
sammen og tidspunkt pa degnet (antall mennesker til stede)
har stor betydning for utfallet. Dette gjelder seerlig for omra-
dene Liv og helse, @konomi og Natur og kultur. Handterin-
gen og ikke minst myndighetenes kommunikasjon med be-
folkningen har stor betydning for utslagene pa parameteren
samfunnsstabilitet.

Basert pa en vurdering av at kunnskapsgrunnlaget er godt,
men at resultatene i betydelig grad er sensitive for mindre

endringer i forutsetningene, vurderes usikkerheten samlet
som moderat.

Mulige tiltak

Terrorisme kan innenlands forebygges gjennom a hindre til-
vekst til ekstreme miljoer og bidra til reintegrering av perso-
ner som har havnet i slike miljoer. Dette utgjor sammen med
forebygging av radikalisering og rekruttering gjennom in-
ternett, sentrale elementer i regjeringens handlingsplan mot
radikalisering og voldelig ekstremisme.?”” Tiltakene betinger
et aktivt samarbeid pa flere nivaer, ogsa lokalt mellom poli-
tiet, kommuner og fylkeskommuner, barnevernet med flere.

Handlingsplanens avrige satsingsomrader er kunnskap og
kompetanse, samvirke og koordinering og internasjonalt
samarbeid. Den nasjonale koordineringen i regi av Justis- og
beredskapsdepartementet skal styrkes. PST har en viktig rolle
som sentralt radgivende organ i forebyggingen, og ansvaret
for samordning regionalt og lokalt skal forankres i politi-
distriktene. Handlingsplanene er dynamiske og tilfares stadig
nye tiltak. Statusrapporter er tilgjengelig pa regjeringen.no.

Det er politiets ansvar & handtere terrorhandlinger. Politiets
beredskap og krisehandteringsevne er sentrale kapasiteter i
bekjempelsen av terror. Sikring av bygg er sammen med aktiv
etterretningsinnsats og gode beredskapstiltak andre sentrale
virkemidler.

27 Handlingsplan mot radikalisering og voldelig ekstremisme, JD 2014.
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TABELL 26. Skjematisk presentasjon av resultater fra risikoanalysen.

SCENARIO 15.1 / TERRORANGREP | BY

Sannsynlighetsvurdering

Forklaring

Sannsynligheten for tilsiktede hendelser vurderes ikke konkret i AKS. PST ansé det i 2018 som lite sannsynlig med et angrep som er direkte styrt
av en terrororganisasjon, eller hvor mange gjerningspersoner deltar.

Konsekvensvurdering

SAMFUNNSVERDI

KONSEKVENSTYPE

SVART
SMA

SMA

MIDDELS

STORE

SVART
STORE

Livog helse

Dodsfall

100-150 omkomne.

Alvorlig skadde
og syke

400 -500 alvorlig skadde eller syke som
folge av angrepet eller som senvirkning
av det.

Natur og kultur

Langtidsskader pa
naturmilje

Ikke relevant.

Uopprettelige

Skader, meniliten grad uopprettelige, p&

(Pkonomi

skader pé& : .
kulturmiljp verneverdige bygninger.
Direkte 0,5-1 milliarder kroner (skader p&

pkonomiske tap

bygninger, opprydding).

Indirekte
pkonomiske tap

2-5 milliarder kroner (h&ndtering,
omsetningstap, nye sikkerhetskrav mv.).

Samfunnsstabilitet

Sosiale og psyko-
logiske reaksjoner

Frykt, uro, sinne, midlertidig mistillit til
myndigheter og politi.

Pakjenninger i
dagliglivet

Enkelte kortvarige begrensningeri
kollektivtransport-tilbudet.

Demokratiske
verdier og styrings-
evne

Tap av demokratiske
verdier og nasjonal
styringsevne

Trussel mot felles kulturelle og
demokratiske verdier.

Tap av kontroll over
territorium

Ikke relevant.

SAMLET VURDERING
AV KONSEKVENSER

De samfunnsmessige konsekvensene
vurderes & bli store.

Samlet vurder

ing av usikkerhet

SVART
LAV

LAV

MODERAT

STOR

SVART
STOR

KUNNSKAPS-
GRUNNLAG 0G
SENSITIVITET

Usikkerheten knyttet til kunnskaps-
grunnlag og sensitivitet vurderes
samlet som moderat.
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SANDY HOOK ELEMENTARY SCHOOL:
Englefigurer til minne om skolebarna
som ble drept p& Sandy Hook
Elementary School i 2012.




JI00000000000000/

HEVNMOTIVERT VOLD

Bakgrunn

Hevn er grunnleggende sett en gjengjeldelse av det man opp-
fatter som en urett og krenkelse, og siledes en gjenopprettelse
av det man anser for a veere en moralsk orden. Spraklige ut-
trykk som hevngjerrighet og hevnterst peker mot at hevn er
en folelse knyttet til et sterkt anske om rettferdighet, balanse
og «a ta igjen». Straffeloven anerkjenner delvis en slik men-
neskelig reaksjon pa krenkelse, ved a apne for en nedsettelse
av straff pa grunn av «berettiget harme».?'® T en rettsstat er det
imidlertid det offentlige som skal gripe inn ovenfor handlin-
ger som bryter med loven, og ikke fornezermede selv gjennom
privat rettshandheving.

Hevn kan rettes mot personer, institusjoner, grupper av men-
nesker eller samfunn, som man mener star for en urett mot
en selv eller en gruppe man foler seg knyttet til. I sin ytterste
konsekvens kan et gnske om hevn fore til drap, som ved sky-
ting pa skole eller arbeidsplass, eresdrap eller blodhevn.

Risikoomradet Hevnmotivert vold omfatter tilsiktede hand-
linger som medfarer betydelig skade i form av antall drepte
og alvorlig skadde. Grensene for hva som er politisk motivert,
hatmotivert og hevnmotivert vold er ofte flytende og overlap-

RISIKOOMRADE / HEVNMOTIVERT VOLD

i pende, og handteringen av hendelsene fra politiets side kan

i veere relativt lik. Forebyggingen av hendelsene vil imidlertid

i ofte vaere avhengige av gjerningspersonens motiv for a utfore
© dem.

Skoleskyting slik det er definert i Analyser av krisescenarioer

er ett eksempel pa hevnmotivert vold, som vi i hovedsak om-
i taler under dette risikoomradet. Hevn er et gjennomgaende

i trekk ved de fleste alvorlige skyteepisoder som har funnet

i sted pa skoler rundt om i verden. Dette betyr at andre alvor-

i lige hendelser pa skoler faller utenfor var definisjon av skole-
i skyting. To eksempler er angrepene mot Kronan i

i Trollhittan og den offentlige militzerskolen i Peshawar, som

i kan defineres som henholdsvis rasistisk motivert hat-

i kriminalitet®” og terrorisme.?*’

Skoleskyting som fenomen kan derfor avgrenses til angrep

: hvor skolen er et bevisst valgt mal og ikke et tilfeldig asted, og
© ved at gjerningsmennene har et forhold til skolen som névze-

. rende eller tidligere elev. Skolen representerer fellesskapet

. som skyteren foler seg avvist av. Mange skoleskytinger avslut-
. tes med at gjerningsmennene begar selvmord for de blir pa-

© grepet. De onsker imidlertid ikke bare 4 ta livet av seg selv, s

selvmordet kombineres med mord, og faller derfor inn under
kategorien «mord-selvmord» («homicide-suicide»).

28 Lov om straff, §80 bokstav e; Ot.prp. nr. 90, s. 80.

2 Hatkriminalitet er straffbare handlinger begdtt mot personer pd grunn av deres religion, etnisitet, kjonnsidentitet, funksjonsevne mv.

220 Fire personer dode som folge av angrepet mot Kronan i oktober 2015, inkludert gjerningsmannen. Gjerningsmannen hadde ingen tilknytning til skolen, og angrepet
var motivert av hat. I angrepet i Peshawar i desember 2014 ble nermere 150 elever og leerere drept av syv terrorister fra gruppen Tehrik-i-Taliban. Motivet for ter-
rorhandlingen var ifolge gruppens talsmann hevn for Pakistans militere offensiv i Nord-Waziristan i 2014.
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RISIKOOMRADE / HEVNMOTIVERT VOLD

Studier har vist at tre av fire skoleskytere hadde vist tegn til
suicidalitet eller hadde gjort selvmordsforsek for angrepet pa
skolen.??

Mord og selvmord kan betraktes som to alternative, volde-
lige mater frustrasjon kommer til uttrykk pa.??* Ved mord

blir frustrasjon til vold rettet utover, mens ved selvmord blir
frustrasjonen rettet innover. Mord-selvmord overskrider
imidlertid dette skillet ved at frustrasjonen rettes bade utover
og innover samtidig. Ved a ta andre med seg i deden, gnsker
skoleskyteren a hevne seg pa dem som holdes ansvarlige for
at livet ikke er verdt a leve.

20. april 1999 ble 12 elever og en leerer drept i en skoleskyting
pa Columbine High School i Littleton, Colorado av to 17 og 18
ar gamle elever ved skolen. Ytterligere 24 personer ble skadd,
tre av dem da de remte fra skolebygget. Columbine-massa-
kren ble en inspirasjonskilde og oppskrift for senere skole-
skytinger, blant annet to skoleskytinger i Finland. Det skyldes
ikke minst «de kulturelle produktene» som gjerningsmen-
nene lagde i forkant og publiserte pa nettet-videoer, bilder og
tekster hvor de beskrev seg selv, sine motiver og planer. De
fortalte en historie bade gjennom hva de publiserte i forkant
og hva de faktisk gjorde.

Risiko

Hevnmotivert vold er et relativt utbredt fenomen i enkelte
kriminelle miljoer, der voldshandlinger som oftest ikke blir
anmeldt, men heller avler mer vold i en spiral av gjengjeldel-
se.? Hevnmotivert vold er ikke szerskilt omtalt eller definert
i straffeloven, og inngar derfor ikke i politiets statistikk over
kriminelle handlinger eller drapsoversikt. Det er derfor van-
skelig a vurdere omfanget av vold som er motivert av et enske
om hevn.

Skoleskyting blir i stor grad betraktet som et amerikansk
fenomen. 76 skoleskytinger eller 63 prosent av alle skolesky-
tinger pa verdensbasis fram til utgangen av 2011, skjedde i
USA. Det er nesten dobbelt sa mange som i alle andre land til
sammen.??* Av de 44 skoleskytingene som har skjedd utenfor
USA, har 20 skjedd i Europa.?® Mens antall skoleskytinger i
USA gkte gradvis pa 1990-tallet for deretter a stabilisere seg,
har antallet skoleskytinger utenfor USA stort sett funnet sted
etter 1999. Den arlige raten for skoleskytinger totalt var 1,1 p&
1980-tallet, 3,6 pa 1990-tallet og ekte til 5,7 1 2010.22¢ Ifglge en
uavhengig organisasjon som holder oversikt over antall sky-
tinger pa amerikanske skoler, var det 65 skoleskytinger i USA
1201727 Det har ikke veert skoleskytinger sa langt i Norge,
men to hendelser i Finland i 2007 og 2008.

Etlignende fenomen er arbeidsplass-skyting, eller sakalt
'going postal’.??® Begrepet stammer fra flere episoder av
kollegadrap i United States Postal Service fra midten av
1980-tallet. Ifolge en gjennomgang av 125 massedrap i USA
fra 1966 og fremover, der fire eller flere personer ble drept,
har 27 prosent funnet sted pa arbeidsplasser, mens 12,5
prosent fant sted pa skoler. Andre lokasjoner der massedrap
har funnet sted er religiose samlingssteder, militeerbaser,
butikker og restauranter.??* Masseskyting pa arbeidsplass har
ikke forekommet i Norge.

Forebygging og beredskap

For a forebygge hevnmotivert vold er godt skole- og arbeids-
miljo et prioritert omrade i alle norske skoler og barnehager.
Det er kjent at vedvarende mobbing pa skolen er det som ofte
skaper et onske om hevn hos skoleskytere. Mange kommuner
og fylkesmenn har de siste arene tatt med alvorlige tilsiktede
hendelser som skoleskyting i sine risiko- og sarbarhets-
analyser og i sine beredskapsplaner.

21 US Secret Service and US Department of education (2004), The final report and findings of the Safe School Initiative, Washington.
222 Henry, A.F. og J.F. Short (1954), Suicide and homicide: Some economic, sociological, and psychological aspects of aggression, Glencoe: The Free Press
2% Johansen, Rune C., 2017. Morketallsmenn. En kvalitativ studie av begrunnelser for at unge menn ikke anmelder vold. Masteroppgave i psykososialt arbeid.

Universitetet i Oslo.
24 Bockler, N. et al. (2013), School shootings, New York: Springer.

25 Her blir alle skoleskytinger med intensjon om d drepe flere medregnet, ikke bare de hvor flere liv faktisk gikk tapt.

26 Backler, N. et al. (2013), School shootings, New York: Springer.
27 httpsy//everytownresearch.org/gunfire-in-school/
28 httpsy//en.wikipedia.org/wiki/Going_postal

2 httpsy//www.washingtonpost.com/graphics/national/mass-shootings-in-america/. Besokt 25. mai 2016.
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Politiet har ansvar for handteringen av alvorlige tilsiktede
hendelser, og for a ga i direkte innsats for a neytralisere
gjerningspersonen(e) for a redde liv og begrense skade. Den
nasjonale prosedyren for nadetatenes samvirke ved pagaende
livstruende vold (PLIVO) beskriver hvordan innsatspersonell
fra brann, politi og helse sammen kan redde liv og begrense
skade i situasjoner der det utoves livstruende vold mot flere
personer.*°

LAY I II I /95755 7000000000 000000000004 440400000000777

TIDEN FRAM TIL POLITIET ANKOMMER
ASTEDET FOR EN SKOLESKYTING,
MA SKOLEN SELV HANDTERE
HENDELSEN, OG DERFOR HA EN
BEREDSKAPSPLAN FOR DETTE.

Forskrift om miljorettet helsevern i barnehager og skoler
palegger virksomhetene & vurdere risiko, samt planlegge
beredskap ved virksomheten i henhold til risikobildet. Helse-
og omsorgsdepartementet presiserer i rundskriv av 5. mai
2015 at risikoforhold som ma vurderes i barnehager og skoler
inkluderer alvorlige tilsiktede hendelser.

RISIKOOMRADE / HEVNMOTIVERT VOLD

2% Helsedirektoratet, Politidirektoratet og Direktoratet for samfunnssikkerhet og beredskap. Nasjonal prosedyre.

Nodetatenes samvirke ved pdgdende livstruende vold. PLIVO. 2015
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SCENARIO

16.1 Skoleskyting

Skoleskyting er i var definisjon et angrep pa en undervisningsinstitusjon der gjerningsmannen er eller har veert elev eller
student. Skolen eller universitetet er et bevisst valgt mal, og motivet for handlingen er et anske om hevn, som folge av langvarig
mobbing og utenforskap. Angrepet avsluttes ofte med at gjerningsmannen tar sitt eget liv, eller blir stanset av politiet.

Risikoanalysen ble gjennomfert hasten 2015, og er dokumentert i egen delrapport.?

Hendelsesforlpp

En 17 &r gammel gutt gér inn pa den videregdende skolen der han er elev pé et tettsted i Nordland. Natten i forveien lastet han opp en video pa
YouTube der han forteller hvor intenst han hater skolen som har gdelagt livet hans. Han forteller at han feler seg avvist av elever og oversett av
lzerere. Han orker ikke & fortsette dette livet, og de som er skyld i det fortjener ogsa & de.

Mandag morgen gér han inn i et klasserom og stiller seg pa innsiden av dera. Der trekker han opp et h&ndvapen og peker mot elevene i rommet.
S4 avfyres det forste skuddet.

Leereren i et annet klasserom herer skudd og Igper for & varsle rektor, som umiddelbart ringer politiet. Neermeste politistasjon er tre timers kjgretur
unna, men det er et lensmannskontor rett i naerheten hvor det normalt er to polititjenestemenn pé jobb. Disse er imidlertid pa en gvelse en times
kjpretur unna da rektor varsler om skytingen.

Etter en time ankommer lensmannspatruljen og omtrent samtidig lander et helikopter med mannskaper fra neermeste politistasjon.
Gjerningsmannen skjgnner at han vil bli pagrepet og skyter seg selv.

Tidspunkt Omfang Lignende hendelser
Mandag formiddag. En skoleskyter angriper mede- « Jokela skole i Tusby, Finland, i 2007. Gjerningsmannen var en 18 &r gammel elev, som
Angrepet varer én time. lever og leerere med et hdndvapen begikk selvmord. Atte ble drept og 13 saret

pa en skole med 150 elever. « Albertville-Realschule i Winnenden, Tyskland, i 2009. Den 17 &r gamle gjernings-

mannen var tidligere elev ved skolen, og i alt 16 personer ble drept i skytingen,
inkludert gjerningsmannen selv.

« Stoneman Douglas High School i Parkland, Florida, USA, i 2018. Den 19 &r gamle
gjerningsmannen var tidligere elev ved skolen, og 17 personer ble drept i skytingen.

} Lokalisering

Tettsted i Nordland.

21 DSB (2015). Nasjonalt risikobilde: Risikoanalyse av skoleskyting i Nordland.
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Vurdering av sarbarhet

En vesentlig forutsetning for utfallet av en skoleskyting, er
politiets responstid fra varsling til ankomst pa innsatsstedet.
Politiets responstid er viktigere enn de andre nedetatenes,
siden normalt bare politiet kan operere innenfor skuddhold
og gripe inn mot gjerningsmannen. Utenfor byene kan
responstiden ofte veere lang pa grunn av store avstander.??
En skoleskyter trenger bare noen fa minutter pa a gjore stor
skade. For a kompensere for lang responstid, trenger skolene
en god beredskapsplan for selv a handtere hendelsene inntil
politiet kommer. Undersgkelser blant skolene viser at mange
mangler bade ROS-analyser, beredskapsplaner og ovelser
knyttet til skoleskyting og liknende hendelser.?*

Mye tyder pa at det er lav og varierende kunnskap om skole-
skyting blant laerere. Amerikanske studier viser at skolesky-
tere ofte er stille og innesluttede ungdommer som foler seg
alvorlig mobbet og ensomme.?** To norske mastergrader viser
imidlertid at mange laerere tror det er "brakmakerne” som er
mest tilboyelig til a utfore en skoleskyting.** Det er viktig a
gjenkjenne faresignaler ved atferd og kunne iverksette tiltak
nar de oppdages.

Vurdering av sannsynlighet
Sannsynlighet for tilsiktede hendelser vurderes ikke konkret
i Analyser av krisescenarioer.

Gjerningsmennene bak skoleskyting er ofte alvorlig nedtryk-
te, frustrerte, sinte og psykisk ustabile. De knytter probleme-
ne sine til skolen de gar pa, og motivet er et kombinert onske
om hevn, oppmerksomhet og selvmord. Det er ikke utenkelig
at ungdommer i Norge bade kan ha selvmordstanker og fole
et intenst hat mot skolen. Det finnes imidlertid ogsa forebyg-
gende barrierer mot skoleskyting i Norge, som systematisk
jobbing i skolene med inkludering og et godt leeringsmilje.
Det er et lavt voldsniva blant ungdom og en streng vapenlov
og -kultur i Norge.

Forutsetningene er altsa til stede for at skoleskyting kan inn-
treffe ogsa i Norge.

o

Vurdering av konsekvenser

Samlet sett vurderes konsekvensene av skoleskyting i Norge
som middels store. Storst utslag far konsekvenstypen Sosiale
og psykologiske reaksjoner.

L

Liv og helse

Det anslas at til sammen 16 personer blir drept i
skoleskytingsscenarioet. 14 elever og en leerer blir skutt, og
gjerningsmannen begar selvmord. I tillegg blir ti elever
skadd i skytingen.

Etter en skoleskytingshendelse vil flere av de involverte
oppleve posttraumatiske reaksjoner. Bade de som selv

har opplevd livstruende og skremmende situasjoner eller
veert vitne til at andre har det, kan utvikle posttraumatisk
stresslidelse. Grad av eksponering betyr mye for utviklingen
av posttraumatisk stress, altsa hvor redd man er og hvor lenge
man har veert redd. Ogsa relasjonen til gjerningsmannen og
den fysiske naerheten til hendelsen spiller inn.

Av de involverte i sveert dramatiske hendelser, regner man
med at i gjennomsnitt 20-30 prosent far posttraumatisk
stress i storre eller mindre grad. I scenarioanalysen forventes
det at 40 personer kan a fa mer eller mindre alvorlige
posttraumatiske stresslidelser i etterkant av skoleskytingen.
Alle som oppholdt seg pa skolen, parerende til ofrene og
familiene til de overlevende kan ha behov for psykologisk
forstehjelp og psykososial oppfelging.

Innenfor AKS-metodikken vurderes konsekvensene for liv
og helse d veere sma.

Okonomi
Antatte ombyggingskostnader for skolen etter hendelsen
belaper seg pa 50-100 millioner kroner.

De direkte okonomiske tapene vurderes d vere svert smd.

22 T folge PODs madlinger fra 2015 var responstiden for 80 prosent av utrykningene i de mest spredtbygde omrddene 33 min pd landsbasis og 53 minutter i Nordland.

2% NIFU Rapport 2017:31, Sporsmdl til Skole-Norge hosten 2017.

2% US Secret Service and US Department of education (2004), The final report and findings of the Safe School Initiative, Washington.
25 Laila Haugbro, (2013), Hvis ulven kommer i morgen-Lereres syn pd, og vurdering av, alvorlige skolehendelser; Hanne Vik Vo, (2013), «Vdg d tenke det verste!»,

Universitetet i Stavanger.
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SCENARIO 16.1 / SKOLESKYTING

Som folge av hendelsen vil sikkerheten skjerpes ved andre
skoler, blant annet gjennom installering av alarmsystemer,
ombygging av skolebygg og sa videre.

De indirekte okonomiske tapene vurderes d veere smd.

o8

Samfunnsstabilitet

Ved skoleskytinger i andre land har vi sett at slike hendel-
ser skaper sterke reaksjoner av sorg, sinne og bekymring

i befolkningen. At ofrene er barn og unge som rammes pa
skolen hvor de skulle veert helt trygge, virker veldig brutalt,
og medforer et forventningsbrudd. Andre elever, laerere og
foreldre kan ogsa lett assosiere seg med en slik hendelse.

De sosiale og psykologiske reaksjonene etter hendelsen
vurderes d vere svert store.

1 etterkant av hendelsen er det et behov for a skaffe alterna-
tive skolelokaler til elevene og undervisningen blir skadeli-
dende en periode.

Pakjenninger i dagliglivet vurderes d vere svert smd.

Demokratiske verdier og styringsevne
Skoleskyting vil oppleves som en krenkelse av personlig
sikkerhet og viktige felles verdier i samfunnet. T henhold til
AKS-metodikken vil dette imidlertid ikke gi store utslag pa
konsekvenstypen Tap av demokratiske verdier og nasjonal
styringsevne.

Konsekvenser for demokratiske verdier vurderes d bli smd.

Vurdering av usikkerhet

Skoleskyting er et kjent og utforsket fenomen, spesielt i USA.
Tidligere skoleskytinger er blitt gransket og forsket p4, og
mange av hendelsene har fatt stor medieomtale. Det forelig-
ger imidlertid lite forskning pa fenomenet i en norsk kon-
tekst. Kunnskapsgrunnlaget vurderes a veere godt.

188 ANALYSER AV KRISESCENARIOER 2019 DSB

Konsekvensomfanget er i moderat grad sensitive for endrin-
ger i forutsetningene for scenarioet. En reduksjon i politiets
responstid fra en time til ti minutter kunne ha gitt store ut-
slag, men ti minutters responstid er ikke realistisk & forvente
til enhver tid. Usikkerheten vurderes a veere lav.

Mulige tiltak

Tiltak for a redusere sannsynligheten for skoleskyting er a
sarge for et inkluderende og godt leeringsmiljo for alle elev-
ene pa skolen. Det er nok at én faller utenfor for at det kan
oppsta et problem.

Kunnskap blant lzererne om hva som kjennetegner de som
kan bli skoleskytere, er avgjorende for a kunne gripe inn og gi
relevant oppfelging.

Tiltak for a redusere konsekvensene hvis en skoleskyting
skulle oppsta, er a ha en god og gjennomtenkt beredskap mot
akkurat denne typen hendelse. Det bar bestemmes hvordan
elever og leerere skal varsles og utstyr og rutiner for dette

bar etableres og aves. Et kritisk punkt er a avklare hvordan
leerere og elever skal reagere nar en mulig skoleskytings-
episode oppstar (lase, remme, gjemme seg, OsV.).

Kommunene og fylkesmannen ber sorge for a ta med skole-
skyting som en ugnsket hendelse i sine helhetlige risiko- og
sarbarhetsanalyser og beredskapsplaner.

Kunnskapsdepartementet, som har det overordnede ansvaret
for samfunnssikkerhet og beredskap i utdanningssektoren,
har ansvaret for a holde oversikt over hva som gjores pa
skolene for a forebygge og handtere skoleskytinger.



TABELL 27. Skjematisk presentasjon av resultater fra risikoanalysen.

SCENARIO 16.1 / SKOLESKYTING

Sannsynlighetsvurdering

Forklaring

Sannsynlighet for tilsiktede hendelser vurderes ikke konkret i AKS. Forutsetningene er imidlertid til stede for at skoleskyting kan inntreffe ogsé
i Norge, s& hendelsen er ikke utenkelig.

Konsekvensvurdering

SVART SVART
SAMFUNNSVERDI KONSEKVENSTYPE SMA SMA MIDDELS | STORE STORE
Til sammen blir 16 personer drept:
Dodsfall 14 elever og en leerer blir skutt og
gjerningsmannen begér selvmord.
Livog helse 10 elever blir skadd i skytingen og
Alvorlig skadde 40 personer utvikler posttraumatiske
og syke stresslidelser. Til sammen blir 50
personer alvorlig skadde eller syke.
Langt\d's.skader pa Ikke relevant.
naturmilje
Natur og kultur
Uopprettelige
skader pé& lkke relevant.
kulturmiljp
Direkte Antatte ombyggingskostnader for skolen
pkonomiske tap etter hendelsen pa 50-100 mill. kr.
(Pkonomi
Indirekte Sikkerhetstiltak ved andre skoler.
pkonomiske tap V
Skoleskyting vil skape sterke reaksjoner
Sosiale og psyko- av sorg, sinne og bekymring i befolkningen,
logiske reaksjoner og medfere et forventningsbrudd, da folk
Samfunnsstabilitet stoler pé& at barna er trygge pé skolen.
Pakjenninger i Undervisning i midlertidige lokaler i minst
dagliglivet ett ar etter hendelsen pga. ombygging av
skolen.
Tap av demokratiske Skoleskyting vil oppleves som en krenkelse
Demokratiske verdier og nasjonal av personlig sikkerhet og viktige felles
verdier og styringsevne verdier i samfunnet.
styringsevne
Tap av kqntroll over Ikke relevant.
territorium
SAMLET VURDERING De samfunnsmessige konsekvensene
AV KONSEKVENSER vurderes 8 bli middels store.
Samlet vurdering av usikkerhet
SVART SVART
LAV LAV MODERAT| STOR STOR

KUNNSKAPS-
GRUNNLAG 0G
SENSITIVITET

Usikkerheten knyttet til kunnskaps-
grunnlag og sensitivitet vurderes
som lav.
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TRIDENT JUNCTURE 2018:
Krigsskip fra mange nasjoner seiler
i formasjon i Norskehavet.
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RISIKOOMRADE / SIKKERHETSPOLITISK KONFLIKT

JI00000000000000/

SIKKERHETSPOLITISK KONFLIKT

Bakgrunn

I langtidsplanen for Forsvaret beskrives rammebetingelsene
for norsk sikkerhet som forverret ilgpet av de senere arene.
Den sikkerhetspolitiske situasjonen i var del av verden er mer
krevende enn pa lenge. Store utfordringer tett pA NATOs an-
svarsomrade kan fa direkte konsekvenser for norsk og alliert
sikkerhet. Globalt utfordrer stater med voksende gkonomier
vestlige lands posisjon i internasjonal politikk. Dette bidrar til
en global, sa vel som regional maktforskyvning. Noen frem-
voksende stormakter kjennetegnes av autoriteert styresett,
markedsgkonomi og styrket militeer evne.

Den gkonomiske og politiske utviklingen skaper rom for
stormaktsrivalisering. Folkerettsbrudd og uenighet om mal
og midler i internasjonalt samarbeid for fred og stabilitet
undergraver internasjonal sikkerhet. Disse globale utviklings-
trekkene vil trolig prege verden i lang tid fremover, og vil ogsa
pavirke norske naeromrader og interesser. Var egen verdens-
del er ogsa i endring. Kombinasjonen av krevende interne og
eksterne utviklingstrekk legger press pa politikk, gkonomi,
samhold og evnen til 8 mote dyptgripende utfordringer med
gode og effektive virkemidler.*

i Den teknologiske utviklingen har apnet nye muligheter for

i maktbruk pa den internasjonale arena. Via internett kan det
i gjennomfores etterretning, sabotasje, desinformasjon og

i manipulering som tidligere i storre grad ville ha krevd fysisk
i tilstedevzerelse. Slik virksomhet kan vzere vanskelig & opp-

i dage, og dersom den oppdages, kan det vaere vanskelig med

i sikkerhet 4 knytte den til en bestemt akter. Usikkerheten og
i tvetydigheten knyttet til hvem som star bak, og om det er en
i sammenheng mellom ulike hendelser, bidrar til at slike an-

i grep er krevende a handtere, szerlig for vestlige demokratier
i med stor grad av dpenhet og fri meningsdannelse.

Norsk utenrikspolitisk institutt (NUPI) omtaler hybrid
i krigforing pa denne maten:

: "En konflikt [...] kan ogsa utkjempes og avgjeres pa et politisk
og diplomatisk plan, i informasjonssfaeren, innenfor gkonomi
i og finans, kultur og i cyberrommet. En aktor vil ofte samkjore
. ulike aktiviteter for 4 oppna maksimal - og forhapentligvis

. strategisk — effekt. Jo storre effekt en aktor klarer & oppna ved
© 3 kombinere ikke-militzere aktiviteter, desto mindre behov vil
det veere for a ta i bruk kostbare militzere midler.

Militeer makt og mulighet til 4 eskalere konflikten til en mi-
i liteer konfrontasjon forblir likevel et viktig element. Det er
i med pa a understotte de ikke-militeere aktivitetene.

2 Prop. 151 S (2015-2016) Kampkraft og beerekraft.
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RISIKOOMRADE / SIKKERHETSPOLITISK KONFLIKT

Militeerovelser er en typisk mate & minne en motstander pa at
trusselen om militezer maktbruk er reell. [...]

I hybrid krigfering er det [...] opinion og politikere som er
hovedmal - en akter gnsker a pavirke disse. Kampen dreier
seg altsa om det kognitive — om hvordan en konflikt skal for-
stas. Da trengs ofte andre virkemidler enn rent fysiske. Malet
er gjerne a teere pa viljen til a sta imot de handlingene en
aktor ensker a patvinge en motstander.”’

Trusselaktaren vil soke a legge press pa sin motpart ved hjelp
av de verktey han har tilgjengelig. Disse kan vaere mer eller
mindre apne skonomiske og diplomatiske virkemidler, eller
veere i form av cyberoperasjoner som det vanskelig lar seg
bevise hvem som star bak. Akteren vil sgke a sette myndig-
hetene i en vanskelig handterbar situasjon gjennom a skape
eller forsterke problemer, samtidig som det gjennom infor-
masjonsoperasjoner ngres opp under lokal uro og indre mot-
setninger blant annet for a bringe regjeringen i miskreditt.

Samspill mellom ulike maktmidler for & oppna politisk ge-

vinst pa den internasjonale arena er ikke et nytt fenomen.
Det er den styrte, mer planmessig sammensatte og fordekte

Hva menes med hybrid krigfgring?

bruken av dem som er ny og som begrepet "hybrid krig-
foring” er knyttet til. Tidligere har det veert vanlig a skille
mellom konvensjonell og ukonvensjonell krigforing, der den
sistnevnte formen ofte har vaert benyttet av den svake part i
asymmetriske konflikter, det vil si i konflikter der det er store
ulikheter mellom akterene med hensyn til hvilke ressurser de
rar over. Utviklingen de senere ar har medfort at skillet mel-
lom konvensjonell og ukonvensjonell militeer maktbruk er i
ferd med a viskes ut, og at skillet mellom krig og fred er blitt
mer utydelig.

DSB gjennomforte i 2017 en risikoanalyse av Hybrid angrep
mot Norge, som er dokumentert i en gradert rapport.

Risiko

Fremstillingen i dette kapittelet bygger i all hovedsak pa lang-
tidsplan for Forsvaret (Prop. 151 S (2015-2016) Kampkraft og
beaerekraft) og pa Etterretningstjenestens vurdering av aktu-
elle sikkerhetsutfordringer, FOKUS 2018.

Spesialstyrker

Regulzere
militaere
styrker

(Pkonomisk
krigfering

HYBRID KRIGFQRING

Irreguleere
styrker

Nere opp
under lokal
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en kombinasjon av mange
konvensjonelle og ikke-konvensjonelle
krigsverktoy

Cyberangrep

Informasjons-
krigfering og
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Diplomati

FIGUR 10. Kilde: MSC, www.securityconference.de

27 NUPI 2016, Hvor hender det? Hybrid krigforing - hva er det?
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Norge har en viktig strategisk beliggenhet i Nord-Europa,

og rar over store havomrader med betydelige fiske- og
petroleumsressurser. Regjeringen anser nordomradene for a
veere Norges viktigste strategiske ansvarsomrade, og Norge
har rett og plikt til 4 sikre egen suverenitet og egne rettig-
heter.* Nordomradene er ogsa et geopolitisk og militeer-
strategisk viktig omrade for Russland. Baseomradene for
landets sjo- og luftbaserte kjernevapenstyrker og sja- og
landbaserte missiler befinner seg pa Kolahalvaya, ikke langt
fra grensen til Norge.?* Forholdet til Russland og det tidligere
Sovjetunionen har i stor grad definert Norges sikkerhets-
politiske orientering siden 1948.

Spenningsnivaet i nordomradene har generelt veert lavt,

og Norges forhold til Russland har i lang tid i stor grad veert
preget av stabilitet og samarbeid. Likevel forsterker
Russlands militeere utvikling asymmetrien i forholdet
mellom landene. Kombinasjonen av russisk militeer utvikling
og en mer uforutsigbar politisk opptreden, gjor at Russland
fremdeles er en sentral faktor i norsk forsvarsplanlegging.2*

Russland har de senere arene styrket sin militeere evne og vist
okt vilje til militeer maktbruk. Ambisjonen er a gjenetablere
landet som en stormakt. Gjennom krigen i Georgia i 2008,
den folkerettsstridige anneksjonen av Krim varen 2014 og
destabiliseringen av @st-Ukraina har russiske makthavere
over tid vist vilje og evne til a bruke et bredt spekter av
virkemidler, inkludert militaeermakt, for a opprettholde
politisk dominans og innflytelse.

Russiske sikkerhetsstrategier og militeere doktriner viser

at myndighetene onsker innflytelse i russiske naeromrader.
Dette innebzerer spesielt a hindre ytterligere NATO-utvidelse
gstover og etablering av baser og utplassering av militaert
utstyr i disse omradene. Russiske ledere gir uttrykk for
manglende tillit til vestlige lands intensjoner, seerlig nar

det gjelder NATOs rolle i Baltikum og i @st-Europa.?*!

Russland anser ikke Norge for a vaere en del av egen interes-
sesfzere, og norske myndigheter anser ikke russisk militeer
aktivitet i norske neeromrader for a veere rettet mot Norge.
Russland utgjer derfor ikke i dag en militeer trussel mot Nor-
ge. Formalet med den russiske aktiviteten i nord er primeert
strategisk avskrekking samt & sikre tilgang til det nordlige
Atlanterhavet for landets kapasiteter pa Kola. Disse havom-

radenes sentrale rolle i det russiske bastionforsvarskonseptet
innebeerer imidlertid muligheten for at Russland vil sake &
nekte eller kontrollere tilgang til hav- og landomrader

som ogsa inkluderer norsk territorium. Konseptet kan bli
forsekt aktivert i en situasjon med gkt militeer spenning mel-
lom Russland og NATO i Europa, eller for den saks skyld i
en situasjon der verken NATO eller Norge er direkte part i
en konflikt med Russland.?*? Det kan ikke utelukkes at Norge
vil kunne bli trukket inn i en konflikt pa grunn av naerhet til
Russlands strategiske kjernevapen. Norge kan for gvrig ogsa
bli involvert i en sikkerhetspolitisk konflikt gjennom vare
forpliktelser overfor andre NATO-allierte.?*

Ogsa andre akterer enn Russland benytter seg av hybride
virkemidler. Dette gjelder sa vel stater som ikke-statlige
akterer. Irans aktiviteter i blant annet Irak og Syria har slike
kjennetegn, og ogsa irreguleere grupper som ISIL og
Hizbollah gjor seg bruk av slike virkemidler.?** NATO vil
ogsa i en konfliktsituasjon se militeere og ikke-militeere
virkemidler i ssmmenheng.

De gkte mulighetene som den teknologiske utviklingen gir til
a utfere operasjoner mot en stat uten fysisk tilstedevaerelse i
neeromradene, gjor at det er tenkelig at Norge kan bli utsatt
for politisk press ogsa fra fjernere aktorer, bade statlige og
ikke-statlige. Selv om militeere maktmidler ikke i samme grad
vil veere en del av trusselbildet, kan situasjonen likevel veere
krevende a handtere - ogsa fordi en kanskje ikke med sikker-
het kan si hvem som star bak.

Kina opptrer mer og mer som en tradisjonell stormakt, med
storre vilje til & bruke makt for & fremme sine interesser.
Landet viser ogsa okt vilje og evne til a ta en global leder-
rolle. Som stormakt prioriterer Kina maritim styrke med en
marine som er i ferd med a oppna global rekkevidde med
tilstedeveerelse i alle havomrader, ogsa naer Norge. Samtidig
som Kina fremstiller seg selv som en positiv bidragsyter til
global styring, viser landet gkt vilje til 4 fremme sine egne
interesser. Dette skjer til tross for at aktiviteten medferer okt
friksjon, seerlig i neeromradene. Kina bruker et bredt spekter
av virkemidler overfor andre aktorer i @st-Asia og lykkes med
a integrere ulike virkemidler for a maksimere sin innflytelse.
Et eksempel er knyttet til Sar-Koreas beslutning om & utplas-
sere et amerikansk misilforsvarssystem i 2016. Da ble landet
utsatt for en tilsynelatende koordinert kinesisk kampanje,

28 Prop. 151 S (2015-2016) Kampkraft og berekraft.
2 Forsvarssjefens fagmilitere rdd, 2015.

240 Prop. 151 S (2015-2016) Kampkraft og berekraft.
2 Ibid.

22 Ibid.

2 Forsvarssjefens fagmilitere rdd, 2015.

244 Countering hybrid warfare, MCDC 2017.
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inkludert nettverksoperasjoner, skonomiske straffetiltak og
propaganda.?*

Etterretningstjenesten peker pa at Kinas ambisigse malset-
ninger om a vaere en global leder bade med hensyn til inter-
nasjonal styrke og internasjonal innflytelse, vil bidra til skte
spenninger, serlig i forholdet til USA.

Forebygging og beredskap

Norsk sikkerhets- og forsvarspolitikk har som hovedformal
a sikre Norges suverenitet, territorielle integritet og politiske
handlefrihet. Beerebjelken i norsk sikkerhetspolitikk er
NATO-alliansen og det transatlantiske sikkerhets-
fellesskapet.?*®

Forsvaret av landet er en av statens viktigste oppgaver, og
regjeringen signaliserer i Prop. 151 S (2015-2016) Kampkraft
og beerekraft at evnen til & handtere krise og veepnet konflikt
i egne og alliertes neeromrader ma gis hoyere prioritet. Det
er seerlig viktig a styrke beredskapen og evnen til a handtere
de mest omfattende oppgavene: forsvar mot trusler, anslag
og angrep. Norsk sikkerhets- og forsvarspolitikk ma i gkende
grad legge til grunn at endringer i vare sikkerhetspolitiske
omgivelser kan komme sveert raskt. Det er ogsa behov for a
bygge opp kompetanse og beredskap for a styrke evnen til a
handtere hybride trusler.

Grunnprinsippet i det tradisjonelle totalforsvarskonseptet var
at samfunnets samlede ressurser om ngdvendig skal kunne
mobiliseres for forsvaret av landet, for a handtere akutte og
prekaere sikkerhetsutfordringer i veepnet konflikt eller nar
vaepnet konflikt truer.

SHVYIYV 1155000000000 0 00444990444 400 0000000000000/

TOTALFORSVARSKONSEPTET
OMFATTER | DAG GJENSIDIG STPTTE
0G SAMARBEID MELLOM FORSVARET
OG DET SIVILE SAMFUNN I HELE :
KRISESPEKTERET FRA FRED VIA
SIKKERHETSPOLITISK KRISE TIL
KRIG.2¥

I en alvorlig krisesituasjon og i veepnet konflikt vil Forsvarets
behov for sivil statte i form av tjenester, varer, personell og
tilgang til infrastruktur overstige ressursene Forsvaret har
tilgjengelig til daglig. Sentrale behov for Forsvaret vil vaere
vei-, jernbane-, sjo- og lufttransport (med tilherende
infrastruktur) for forflytning av personell, materiell og
forsyninger, samt evakuering. Videre er det kritisk med
tilgang pa sivilt helsepersonell og sivile helsetjenester, og mer
spesialiserte tjenester som vedlikeholds- og ingeniortjenester.
Det vil vaere behov for forsyninger av en rekke varer, hvor
drivstofforsyning for a understotte transporttjenester og
Forsvarets operasjoner er blant de viktigste. Bade sivile
leverandgrer som understatter Forsvaret, og til en viss grad
Forsvaret selv, er dessuten avhengige av basistjenester som
kraftforsyning og i okende grad sivil IKT-infrastruktur og
-tjenester. Reduserte klartider for militeere enheter
innebeerer ogsa at understottelsen ma kunne veere pa

plass raskere.?*

25 FOKUS 2018. Etterretningstjenestens vurdering av akuelle sikkerhetsutfordringer.
24 Prop. 151 S (2015-2016) Kampkraft og berekraft.

27 Stotte og samarbeid. En beskrivelse av totalforsvaret i dag (FD og JD 2018).

28 Prop. 151 S (2015-2016) Kampkraft og berekraft.
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DIGITALE ANGREP

Bakgrunn

Norge er et av de mest digitaliserte landene i verden.?* Ut-
viklingen skaper imidlertid sarbarheter. Stadig flere enheter,
prosesser og tjenester kobles sammen og til internett. Dette
medforer digitale verdikjeder som er lange, komplekse, uover-
siktlige og ofte internasjonale og til dels utenfor norske myn-
digheters kontroll. Den totale digitale flaten som kan utsettes
for angrep vokser. Elementer som i utgangspunktet er godt
sikret, eksponeres for sarbarheter hos andre svakt sikrede
elementer i den samme verdikjeden.?

Flyktigheten i det digitale markedet der leveranderer byt-

tes ut, selskaper kjopes opp, ny teknologi oppstar og gammel
raskt byttes ut, bidrar til a komplisere bildet ytterligere. Kom-
pleksiteten i avhengigheten mellom tjenestene den enkelte
ser, og de underliggende infrastrukturene som tjenesten
baserer seg pa, vil bare fortsette a ake. Konsekvensene av en
slik strukturell sarbarhet er til dels uoversiktlige og uforutsig-
bare. @kende grad av sammenkopling gjor at risikoen for at
enkelthendelser far folgekonsekvenser gker.?!

Risikoomradet Digitale angrep?? omfatter tilsiktede handlin-
ger som paferer samfunnet betydelige tap gjennom a utnytte

RISIKOOMRADE / DIGITALE ANGREP

i sarbarheter i den digitale infrastrukturen og i digitale verdi-

i kjeder. De fleste digitale angrep vil veere nettverksbaserte, det
i vil si at de utnytter de mulighetene som ligger i at datasys-

i temer er koplet sammen i et globalt nettverk. Handlingene

i er ofte politisk eller gkonomisk motivert. Digitale angrep

i kan veere vanskelige a oppdage og vanskelige med sikker-

i het 4 knytte til en spesiell aktor (“attribusjonsproblemet”,

i se ogsa kapittel 17). Sarbarhetene kan imidlertid ogsa danne

i utgangspunkt for hendelser utlost mer tilfeldig, for eksempel
i pagrunn av menneskelige feil, systemfeil, naturhendelser

i og ulykker. Var fremstilling konsentrerer seg om alvorlige

i angrep rettet mot leveringsdyktigheten til kritiske samfunns-
i funksjoner.

Digitale angrep av ulike slag og ulik alvorlighetsgrad skjer

i kontinuerlig og utgjer en stor utfordring for samfunnet og

i mange virksomheter. Bak angrepene kan det sta bade stat-

i lige og ikke-statlige aktorer. Angrep kan utgjore en trussel
mot samfunnssikkerheten generelt og mot statssikkerheten

i spesielt, seerlig dersom kritiske samfunnsfunksjoner settes ut
. av spill. NATO har slatt fast at digitale angrep kan f4 like store
. konsekvenser som konvensjonelle angrep. Angrep i det digi-
tale rom omfattes derfor av NATO-traktatens artikkel 5 om
kollektivt forsvar.?*

24 Helhetlig IKT-risikobilde 2017 (NSM).
250 Risiko 2018 (NSM).
%1 Helhetlig IKT-risikobilde 2017 (NSM).

22 NSM benytter begrepet IKT-angrep (cyberangrep). I Nasjonalt risikobilde 2014 var risikoomrddet kalt "Det digitale rom”.

253 Prop. 151 S (2015-2016) Kampkraft og beerekraft.
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Risiko

Politisk motiverte angrep kan ha sin bakgrunn i konflikt-
situasjoner som Norge er involvert i. Disse kan veere pa
mellomstatlig niva, men det kan ogsa veere utenlandske inter-
essegrupper av ulike slag som gnsker a pavirke norsk politikk.

Som omtalt under risikoomradet Sikkerhetspolitisk konflikt,
ma vi regne med at digitale angrep av ulike slag vil innga i de
virkemidlene en fremmed stat kan komme til a benytte mot
Norge i en tilspisset sikkerhetspolitisk situasjon. Angrepene
kan ha som formal a legge press pa norske myndigheter og/
eller a svekke forsvarsevnen.

Flere stater driver malrettede nettverksbaserte etterretnings-
operasjoner mot Norge.?** Forst og fremst er aktiviteten rettet
mot tradisjonelle politiske og militezere mal, som utenriks-
tjenesten og Forsvaret. Andre mal er gvrige deler av stats-
forvaltningen, akademiske institusjoner, kraftselskaper og
industribedrifter. E-tjenesten mener at langvarig utenlandsk
interesse for energiselskaper og industrielle styringssystemer
antyder ambisjoner om a kunne sabotere kraftinfrastruktu-
ren.”s

1 Ukraina har det veert flere eksempler pa nettverksbasert sa-
botasje. I 2016 ble et I'T-system for styring av jernbane-trafikk
adelagt, og en stor transformatorstasjon nord for Kiev ble
stengt ned. Felles for begge hendelsene var at akterene hadde
infiltrert datanettverk et halvt ar eller mer i forveien,

og skaffet seg fulle nettverksadministrative rettigheter.

Den omfattende kompromitteringen tilsier ifolge E-tjenesten
at langt flere mal kunne ha blitt slatt ut med mer langvarige
komplekse skader som folge. Malet var derfor primeert a til-
egne seg erfaring og kunnskap om sabotasjeoperasjoner for
over tid a sette seg i stand til a utfere slike operasjoner mot
stromforsyning eller forstyrre transport av personer,
forsyninger og militeere styrker.?®

@konomisk motiverte angrep utgjor en vesentlig del av dagens
trusselbilde. Finanssektoren var ifelge Global Threat Intel-
ligence Report pa verdensbasis den sektoren som var mest
utsatt for angrep i 2017.7 Angrep mot banker og andre

finansforetak er ofte forsegk pa svindel. Samtidig er sektoren -
og samfunnet - helt avhengig av at naeringslivet og befolknin-
gen har tillit til sikkerheten i finansinstitusjonenes systemer.
Finanstilsynet observerte ikke hendelser med en alvorlig-
hetsgrad som truet den finansielle stabiliteten i 2017. Det var
likevel flere alvorlige hendelser, bade i omfang og varighet,
knyttet til betalingssystemene. Flere av hendelsene medforte
at betalingsoppdrag ikke ble gjennomfert i det aktuelle tids-
rommet. Ved noen av hendelsene var betalingstjenestene
utilgjengelige opp til et helt dogn for mer enn 30 prosent av
bankkundene >

Losepenge- og krypteringsvirus var den mest utbredte skade-
varen ivar del av verden i 2017, og den som gkte mest pa ver-
densbasis.*” Selv om slike angrep primeert har skonomisk vin-
ning som formal, vil de kunne ha betydelige samfunnsvirknin-
ger dersom de rammer virksomheter og sektorer med ansvar
for kritiske funksjoner. Det sakalte WannaCry-angrepet i mai
2017 var et av de mest alvorlige verden har sett av denne typen
hittil. Ormen, som spredte seg ukontrollert mellom datamas-
kiner, utnyttet en sarbarhet i Microsofts fildelingsprotokoll,
og angrepet resulterte i at informasjon i systemene til en lang
rekke virksomheter ble kryptert, og virksomhetene dermed
mistet tilgang til den.?® Angriperne stilte krav om lgsepenger
for a dekryptere filene. I Storbritannia ble flere sykehus ram-
met og matte slutte 4 ta inn pasienter. Microsoft hadde to
maneder for angrepet sendt ut en patch som lukket det hullet
angriperne utnyttet, men langt fra alle hadde oppgradert sys-
temene i tide til & kunne forhindre a bli rammet av angrepet.

1 Norge var virkningene av dette angrepet begrensede.

WannaCry-angrepet i mai 2017 ble trolig utlast av en e-post,
men spredte seg deretter ukontrollert mellom maskiner og
systemer innenfor virksomheten og til andre virksomheter.2*
E-post er ifolge Nasjonal Sikkerhetsmyndighet (NSM) den
dominerende dataangrepsmetoden. I de fleste saker som NSM
NorCert handterte i 2016-2017 var bildet at angriperen sendte
e-poster som var malrettet utformet for a lure mottakeren.
Innholdet fremstar ofte som relevant og legitimt. E-posten
inneholder et infisert filvedlegg, eller den kan inneholde en
lenke som leder mottakeren til et sakalt ”vannhull”, som er en
nettside som leverer skadevare til utpekte mal.>*?

24 Helhetlig IKT-risikobilde 2017 (NSM).

25 Fokus 2018 (Etterretningstjenesten).

256 Tbid.

27 NTTSecurity 2018.

2% Risiko- og sarbarhetsanalyse 2017, Finanstilsynet.

2 Global Threat Intelligence Report, NTTSecurity 2018.
260 NSM IKT-ristkobilde 2017.

261 www.msb.se

262 Helhetlig IKT-risikobilde 2017, NSM.
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I januar 2018 ble datasystemene til Helse Sor-@st rammet av
et omfattende og alvorlig dataangrep. Saken illustrerer hvor
komplekst og sammensatt dagens trusselbilde er, og hvor sar-
bar nasjonal infrastruktur kan veere for angrep.?®® Angriperen
var en avansert og profesjonell aktgr.2**

NSM peker ellers pa at gkte muligheter innen teknisk sikring
ikke alltid utnyttes i virksomhetene, og at mangelfullt teknisk
vedlikehold av systemer, eksempelvis manglende sikkerhets-
oppdateringer, skaper ungdvendige sarbarheter. For systemer
som er adskilt fra omverdenen og ikke kan naes gjennom
nettverksbaserte operasjoner, vil bruk av innsidere vaere den
mest effektive angrepsmetoden.?s

Forebygging og beredskap

Virksomheter ma kartlegge og sikre fysisk infrastruktur de
er avhengig av for a kunne utfare sin funksjon. Sikring kan
skje gjennom & opprette redundante lgsninger samt ved fy-
siske tiltak knyttet til kritiske komponenter.2® Et annet viktig
risikoreduserende tiltak er systemseparasjon, det vil si a ha
mest mulig tette skott mellom systemer som brukes til a styre
maskiner, og systemer som brukes til kommunikasjon med
omverdenen.

Det typiske angrepsmensteret i det digitale rom er som nevnt
at virksomheten mottar en e-post med infisert skadevare. Selv
om man lykkes med a etablere en god sikkerhetskultur og fil-
treringsmekanismer for mottak av e-post, vil en angriper for
eller siden kunne komme seg pa innsiden av IKT-systemene.
NSM har siden 2014 anbefalt fire viktige tiltak som hindrer at
skadevare etablerer seg eller kommer seg videre:

Oppgradere program- og maskinvare.

. Installere sikkerhetsoppdateringer sa snart som mulig.
Tkke tildele sluttbrukere administratorrettigheter.

. Blokkere kjoring av ikke-autoriserte programmer.2*’

A

RISIKOOMRADE / DIGITALE ANGREP

NSM har kapasiteter til 4 bistda med forebygging mot og
handtering av nettverksoperasjoner bade i offentlig og privat
sektor. Det er etablert et eget rammeverk for IKT-sikkerhets-
hendelser som regulerer samarbeid mellom rammede virk-
somheter, sektorvise responsmiljger og NSM NorCert nar en
hendelse oppstar og for forberedelser til dette.?*® Rammever-
ket er primaert laget for hendelser i fred, men kan viderefares
inn i situasjoner hvor Nasjonalt beredskapssystem kommer
til anvendelse.

Felles cyberkoordineringssenter (FCKS) ledes av NSM og
har ogsa medlemmer fra E-, PST og KRIPOS. Senteret bidrar
blant annet med overordnet analyse av hendelseskonteksten.

Dataangrep mot kritiske samfunnsfunksjoner kan fa kon-
sekvenser i store deler av samfunnet. Dette gjelder seerlig
dersom kraftforsyningen eller elektronisk kommunikasjon
rammes.

LAY III /9757470 0000000 0000004000004 44400 0000000777

HANDTERINGEN AV SLIKE
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ANGREPET, HERUNDER 0GSA
LOKALE, REGIONALE OG NASJONALE
SAMORDNINGSMYNDIGHETER. o

26 Fokus 2018 (Etterretningstjenesten).

264 ywww.helse-sorost.no

265 Helhetlig IKT-risikobilde 2017, NSM.

266 Ibid.

27 NSMs grunnprinsipper for IKT-sikkerhet (NSM 2017).

268 Rammeverk for hdndtering av IKT-sikkerhetshendelser, NSM 2017.
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SCENARIO

18.1 Digitalt angrep mot finansiell infrastruktur

Finansielle tjenester er en kritisk samfunnsfunksjon med stor betydning for naeringslivet og befolkningen. Sektoren har i lepet
av de siste tidrene gjennomgatt store endringer, der innfering av digitale lasninger har statt sentralt. I 2010 ble det gjennomfert
en risikoanalyse av et digitalt angrep pa betalingstjenestene. Analysen er oppdatert i 2018.

Hendelsesforlpp

utilg jengelige.

Et omfattende cyberangrep rammer alle betalingsterminaler og minibanker i landet. Samtidig skjer det et koordinert og massivt tjenestenektangrep
pé norske nettbanker. Dette medfgrer at det ikke er mulig & benytte betalingskort i butikker eller i minibank. Nettbanktjenestene er ogsa

Tidspunkt

Omfang

Lignende hendelser

Inntreffer en fredag kveld og
varer en uke.

Angrepet er komplekst og koordinert.
Det brukes ulike metoder, bade
nettverksbaserte og bruk av innsidere
("utro tjenere").

Ingen kjente eksempler p& angrep av denne sterrelsesordenen.

+ Mange kjente eksempler pa mindre angrep mot finansiell infrastruktur.
Mange eksempler p& mindre bortfall av betalingssystemer som fglge
av logiske feil og strembrudd.
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Vurdering av sarbarhet

Den store utbredelsen digitale betalingsmidler har fatt, medfo-
rer at samfunnet er sarbart for svikt i de elektroniske betalings-
systemene. Kontanter er det eneste realistiske alternativet.

I Norge utgjor kontanter i omlgp under 2 prosent av BNP.
Sammen med Sverige er vi det landet i verden som i starst

grad bruker elektroniske betalingsmidler.?

Distribusjon av en stor kontantmengde til befolkningen og
neeringslivet vil veere krevende, blant annet fordi antallet bank-
filialer er vesentlig redusert ssmmenlignet med det som var
forholdet tidligere.

1 tillegg til alle typer handelsvirksomhet, vil transportsektoren
bli pavirket, dels ved at folk ikke far kjopt drivstoff uten kon-
tanter, og dels ved at det blir vanskelig a betale for seg pa kol-
lektive transportmidler.

Finanssystemet bygger pa tillit. Dersom det oppstar tvil om
innskudd, verdipapirer mw. er trygge, vil dette kunne medfore
at stabiliteten i systemet svekkes, noe som kan fa alvorlige
folger ogsa for penge- og kapitalmarkedet og dermed pavirke
neeringslivets rammebetingelser mer generelt.

Vurdering av sannsynlighet
Vurdering av sannsynlighet for denne typen hendelser blir ikke
gjort i Analyser av krisescenarioer.

Angrepet har en kompleksitet som gjor at det ma sta en aktor
med store ressurser bak. Angriperen er en stat eller en annen
ressurssterk utenlandsk akter. Hendelsen som er beskrevet kan
innga i et starre angrep der ogsa andre virkemidler tas i bruk.
Sannsynligheten for hendelsen vil variere med utviklingen i
det internasjonale trusselbildet og veere avhengig av utviklin-
gen av kapasitet hos mulige trusselakterer.

1 PSTs apne trusselvurdering for 2018 heter det blant annet
at "[v]irksomheter innen norsk forsvars- og beredskapssektor,
statsforvaltning, forskning og utvikling samt virksomheter
innen kritisk infrastruktur, er a anse som seerskilt utsatte
etterretningsmal.” Dette gjelder bade med hensyn til nett-
verksoperasjoner og mer tradisjonell etterretning. Flere lands
etterretningstjenester har interesser innenfor disse omradene.
E-tjenesten peker i Fokus 2018 pa at statlige akterer bygger
opp kapasitet til a sabotere sivile og militaere mal i andre sta-
ter. Sivile mal kan veere systemer som er av kritisk betydning i
moderne, industrialiserte samfunn, som styring- og adminis-
trasjonssystemer for kraft, telekommunikasjon, transport og
finansielle tjenester.

Verdiene som finansneeringen forvalter er betydelige, og forsok
pa nettbasert svindel forekommer hyppig. Mange kan derfor
ha motivasjon for a gjennomfere oppfattende angrep mot
finansiell infrastruktur, om enn mest sannsynlig med en noe
annen innretning enn det som er analysert.

<)

Vurdering av konsekvenser

De samfunnsmessige konsekvensene av scenarioet vurderes
samlet sett som middels store. Hendelsen vil forst og fremst
innvirke pa ekonomi, samfunnsstabilitet og nasjonal
styringsevne.

Okonomi

De direkte ekonomiske konsekvensene av angrepet er knyt-
tet til skader pa utstyr og programvare og kostnader ved
iverksetting av kontantdistribusjon. Totalt anslas disse til
100-500 millioner kroner.

Det finansielle "blodomlapet” i samfunnet rammes. Trolig
vil det ta flere dager for betalingsmidler i form av kontanter
nar frem til en vesentlig del av bankkundene. Det indirekte
okonomiske tapet hendelsen vil medfere er anslatt a ligge

i omradet 2-10 milliarder kroner. I dette er det medregnet
konsekvensene av irrasjonelle finansielle transaksjoner som
folge av at en del av kundene vil miste tillit til at innskud-
dene deres er trygge, tap som folge av reduksjon i den nasjo-
nale omsetningen og indirekte tap, blant annet som folge av
redusert produksjon ogsa utenfor varehandelen.

De direkte okonomiske konsekvensene av angrepet er smd,
men de indirekte okonomiske konsekvensene vurderes som
store.

a2

Samfunnsstabilitet

Det forventes at scenarioet vil skape betydelig uro i
befolkningen, blant annet som folge av frykt for at innskudd
i bankene skal ga tapt. Usikkerhet knyttet til varighet av
hendelsen vil bidra til utrygghet, en folelse av avmakt og
frustrasjon. At hendelsen er tilsiktet vil forsterke dette og i
tillegg medfore frykt for eskalering og videre utvikling.
Situasjonen vil seerlig oppleves frustrerende for personer

2% Bank for International Settlements (BIS), Quarterly Review, mars 2018.
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som ikke har mulighet for & delta i jakten pa kontanter pa
grunn av sykdom eller andre svekkelser. Selv om apotekene
ventelig vil dele ut kritisk nadvendige legemidler pa kreditt,
vil bekymringene folk foler for om de kan fa det de har be-
hov for veere betydelige.

De sosiale og psykologiske konsekvensene anses som svert
store.

Befolkningen vil oppleve betydelige belastninger i daglig-
livet, og mange vil oppleve at hverdagen ma organiseres pa
en annen mate enn normalt. Tilgangen pa nedvendige for-
syninger som mat og drivstoff vil stoppe opp for de som ikke
har kontanter eller kan gjore seg nytte av kreditt. Bankene
vil oppleve lange kaer av kunder som gnsker a ta ut kontan-
ter, noen av dem kanskje hele eller store deler av innskuddet
sitt.

Konsekvensene i form av pakjenninger i dagliglivet vurderes
som store.

Myndighetenes evne til 8 handtere utfordringene etter
hvert som de oppstar, finne frem til effektive, ekstraordi-
neere tiltak og kommunisere med befolkningen vil ha stor
betydning for konsekvensene. Her ligger ogsa den storste
kilden til usikkerhet knyttet til vurderingene.

Demokratiske verdier og styringsevne
Handteringen av hendelsen vil medfore stor belastning pa
myndigheter og finansinstitusjoner. Finansielle tjenester vil
i stor grad settes ut av funksjon. Manglende tilgang til digi-
tale betalingslgsninger vil ogsa oppleves som en krenkelse
av individuelle rettigheter og personlig sikkerhet.

Samlet sett vurderes virkningen pd konsekvenstypen Tap av
demokratiske verdier og nasjonal styringsevne d vere
middels store.

Vurdering av usikkerhet

Konsekvensvurderingene er basert pa informasjon fra analy-
semiljoer og sikkerhetsmyndigheter som har stor tilgang til
data og erfaring fra hendelser. Et angrep av det omfanget som
er beskrevet her, har imidlertid ikke inntruffet sa langt, og
dette gjor at vurderingene nedvendigvis blir usikre. I samme
retning peker det forhold at en trusselaktor ofte vil prove a
opptre uforutsigbart. I analyseseminaret var det ingen store
uenigheter blant ekspertene.

Resultatene er sensitive for endringer i hendelsens varig-
het og avhengig av myndighetenes og finansinstitusjonenes
handteringsevne. Seerlig stor betydning vil bankenes evne til
a distribuere kontanter ut til befolkning og neeringsdrivende
ha. Her er lagt til grunn at denne distribusjonen vil ta tid,

og derfor ikke ha vesentlig innvirkning innenfor den uken
hendelsen varer. Raskere reaksjonsevne vil kunne gi vesent-
lig reduserte negative samfunnskonsekvenser. Resultatenes
sensitivitet vurderes derfor som stor. Samlet vurderes usik-
kerheten som moderat.

Mulige tiltak

Etter at analysen ble gjennomfort, har Finansdepartementet
forskriftsfestet at bankene skal ha lgsninger for & kunne mote
en eventuell okt ettersporsel etter kontanter ved svikt i de
elektroniske betalingssystemene.?”® Kravene innebzerer en
presisering av kontantplikten i finansforetaksloven og skal
oppfylles innen 1. januar 2019.

Svikt i de elektroniske betalingssystemene kan gjares til
gjenstand for evelser, sa vel pa nasjonalt, som pa regionalt og
lokalt plan. Det er seerlig viktig a fa innsikt i hvilke handte-
ringsproblemer en hendelse av denne typen vil kunne med-
fore for ulike myndigheter og for handelsnzeringen.

270 Forskrift om endring i forskrift 9. desember 2016 nr. 1502 om finansforetak og finanskonsern.
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TABELL 28. Skjematisk presentasjon av resultater fra risikoanalysen.

Sannsynlighetsvurdering

Forklaring

Sannsynligheten for tilsiktede hendelser vurderes ikke konkret i AKS.

Konsekvensvurdering

SVART SVART
SAMFUNNSVERDI KONSEKVENSTYPE SMA SMA MIDDELS | STORE STORE
Dodsfall Ikke relevant.
Livog helse
Alvorlig skadde Ikke relevant
og syke .
Langtidsskader pa
naturmiljo Ikke relevant.
Natur og kultur
Uopprettelige
skader pé& Ikke relevant.
kulturmilje
. Skader p& maskin- og programvare.
Ell;ikotriiske ta Kostnader knyttet til ekstraordineer
. P kontantdistribusjon 100-500 mill. kr.
(Pkonomi
Indirekte e .
pkonomiske tap Svikt i omsetning m.m. 2-10 mrd. kr.
Sosiale 0g psvko- Stor uforutsigbarhet, sveert stort om-
; 9 psy fang, reaksjoner som frykt, frustrasjon
logiske reaksjoner og mistillit
Samfunnsstabilitet Elektroniske betalingsmidler satt ut av
Pakjenningeri funksjon, forstyrrelser/svikt i kritiske
dagliglivet tjenester og leveranser, ko for & fa ut
kontanter.
Medfprer at styringssystemer blir
Tap av demokratiske sterkt belastet med kriseh&ndtering.
Demokratiske verd.|er og nasjonal Svekker funkspnsevnen tl.\ ﬁrja.nsmll
verdier og styringsevne sekt_or betydelig. Krenker |And|V|dueHe
styringsevne rettigheter og personlig sikkerhet.
Tap av kontroll over Ikke relevant
territorium ’
iowéﬁg\ég\?gﬁgégﬁ Totalt sett middels store konsekvenser.
Samlet vurdering av usikkerhet
SVART SVART
LITEN LITEN |MODERAT| STOR STOR
Totalt sett moderat usikkerhet.
SAMLET VURDERING Konsekvensene er i betydelig grad
AV USIKKERHET sensitive for bankenes evne til raskt

& distribuere kontanter.

DSB ANALYSER AV KRISESCENARIOER 2019

203



SCENARIO

18.2 Digitalt angrep mot ekom-infrastruktur

Alle kritiske samfunnsfunksjoner er i starre eller mindre grad avhengig av elektronisk kommunikasjon (ekom).
Ekominfrastrukturen vil derfor veere et interessant mal for en akter med intensjon om a svekke det norske samfunnets
funksjonevne. Scenarioet er et digitalt angrep pa Telenors transportnett for elektronisk kommunikasjon. Analysen,
som er dokumentert i egen delrapport?”, ble gjennomfert i 2014 og er oppdatert i 2018.

Hendelsesforlpp

Et logisk angrep rettet mot sentrale noder i Telenors transportnett pdelegger bade fysiske komponenter og viktig programvare. All kommersiell
elektronisk kommunikasjon lammes. Dette g jelder ogsa radio- og tv-sendinger (med unntak av sendinger fra utlandet via satellitt). Svikten rammer
virksomheter i mange ulike sektorer. Bak angrepet stér en statlig aktgr med store ressurser bdde med hensyn til etterretning og nettbasert
sabotasjevirksomhet.

Tidspunkt Omfang Lignende hendelser

Angrepet finner sted en Angrepet rammer viktige noder flere « Angrep pa kraftforsyningen og styringssystem
mandag i september. Alle stederilandet samtidig. for jernbane i Ukraina i 2016.

ekomtjenester er borte i fem + Angrep pa Helse Ser-@st 2018.

dogn. Deretter fglger en
periode med sviktende
stabilitet som varer en méaned.

{ Lokalisering

Hele landet.

21 DSB (2014). Nasjonalt risikobilde: Scenario «Cyberangrep mot ekom-infrastruktur».
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Vurdering av sarbarhet

Telenors transportnett for elektronisk kommunikasjon (ekom)
er det eneste landsdekkende i Norge. Broadnet har et trans-
portnett som dekker 90 norske byer , men noe av infrastruk-
turen er felles med Telenor, og svikt i Telenors nett vil derfor
ogsa medfere at Broadnet faller ut. Andre ekom-akterer, som
Telia, Ice, Nadnett med flere, benytter i hovedsak Telenors og
til dels Broadnets transportinfrastruktur. Nasjonale radio- og
tv-selskaper er avhengig av Telenors transportnett for a fa
signaler frem til senderne.

Telenors transportnett er robust og godt sikret. Ved et even-
tuelt bortfall av nettet finnes det imidlertid ikke alternativer.
Satellittelefoni og radiosamband har pa langt neer tilstrekkelig
kapasitet til 4 ivareta behovet for kommunikasjon.

I delrapporten dokumenteres hvilke folger ekom-bortfallet far

for ulike kritiske samfunnsfunksjoner.?”> De mest alvorlige er:

1. Handteringen av krisen pa politisk og administrativt niva
blir vanskelig med reduserte muligheter for kommunika-
sjon og koordinering.

2. Bortfall av radio, tv og internett medferer at viktige
informasjonskanaler til publikum blir borte.

3. Redningsinnsats blir vanskelig nar telefoni faller ut og
alarmsentralene og Nodnett har sveert redusert
funksjonalitet.

4. Jernbane- og flytrafikken vil stoppe opp. Problemer
ogsa for trafikk pa vei og sjo.

5. Svikt i betalingstjenester farer til store utfordringer for
naeringslivet og befolkningen.

Vurdering av sannsynlighet
Sannsynlighet for tilsiktede hendelser vurderes ikke konkret i
Analyser av krisescenarioer.

A gjennomfore et vellykket cyberangrep som skissert i dette
scenarioet, krever sveert hoy kompetanse og kapasitet — ogsa
med hensyn til etterretning. Det antas at det finnes slik kapasi-
tet hos et fatall aktorer.

Sannsynligheten vil avhenge av det internasjonale trusselbil-
det. I PSTs apne trusselvurdering for 2018 heter det blant an-
net at ”[v]irksomheter innen norsk forsvars- og beredskapssek-
tor, statsforvaltning, forskning og utvikling samt virksomheter
innen kritisk infrastruktur, er a anse som saerskilt utsatte etter-
retningsmal.” Dette gjelder bade med hensyn til nettverks-
operasjoner og mer tradisjonell etterretning. Flere lands etter-
retningstjenester har interesser innenfor disse omradene.

o

Vurdering av konsekvenser

Samlet sett vurderes konsekvensene av ekom-bortfallet med
folgehendelser som svert store. Konsekvensene gjor betydelige
utslag pa alle de fem samfunnsverdiene med unntak av Natur
og kultur. Utfyllende beskrivelse med mer detaljert gjennom-
gang av grunnlaget for anslagene, finnes i delrapport.

o

Liv og helse

Redusert mulighet for a varsle nodetatene ved akutte hendel-
ser, manglende mulighet til a rekvirere ambulanse pa vanlig
mate, mangelfull kommunikasjon og koordinering mellom
nedetatene, samt redusert effektivitet og utsatt pasientbe-
handling innen helse- og omsorgssektoren, vil fa innvirkning
paliv og helse.

T analysen er det lagt til grunn en antagelse om at rundt fem
prosent av de akutt syke eller skadde (som ellers ville ha over-
levd) vil omkomme. Dette innebaerer at scenarioet totalt sett
forer til ca. ti flere dedsfall per dag eller ca. 50 dedsfall i fem-
dagersperioden, en gkning pa ca. 10 prosent i forhold til nor-
mal daglig dedsrate. En del planlagte behandlinger blir avlyst
pé grunn av redusert effektivitet. I lopet av en femdagers-
periode anslar vi at 200-300 personer blir vesentlig sykere
som felge av redusert behandlingstilbud.

Konsekvensene med hensyn til dedsfall og alvorlig skadde og
syke vurderes som middels store.

O

Pkonomi

Det direkte skonomiske tapet antas a utgjore mellom to og
ti milliarder kroner og er i hovedsak knyttet til nedvendig
reparasjon og utskifting av fysiske komponenter og infra-
struktur.

Det direkte okonomiske tapet anses som store.
Det indirekte skonomiske tapet er knyttet til blant annet

inntektstap, produksjonstap og nedgang i forbruk, bestil-
linger og leveranser. Et fungerende betalingssystem er en

22 DSB (2014). Nasjonalt risikobilde: Scenario «Cyberangrep mot ekom-infrastruktur».
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forutsetning for a kunne betale for leveranser av varer og
tjenester, samt handel i finansielle instrumenter. Omlag 1/3
av normalproduksjonen i neeringslivet, eller ca. 13 milliarder
kroner (2014), vil ga tapt som falge av ekom-bortfallet. Selv
om noe av omsetningssvikten kan innarbeides, antar vi at
nettotapet vil overstige 10 milliarder kroner.

Det indirekte okonomiske tapet faller i kategorien svert stort.

2%

Samfunnsstabilitet

Scenarioet vil medfere betydelige reaksjoner i befolkningen
i form av uro, usikkerhet, frykt og avmaktsfolelse. Hendel-
sen vil oppleves som overraskende og fremmed. Mangel

pé informasjon vil bidra betydelig til uroen. Reaksjonene
forsterkes av at mennesker i akutte nedsituasjoner ikke far
kontakt via nednumrene.

De sosiale og psykologiske reaksjonene vurderes som svert
store.

Hele varetransportkjeden er avhengig av nettbaserte syste-
mer, og det vil oppsta store forsinkelser i vareleveringen.
Etter noen dager oppstar hamstring av matvarer som yt-
terligere vil forsterke uroen. Anslagsvis 250 000 personer
vil oppleve problemer og vesentlig ulempe fordi de mangler
betalingsmidler i perioden.

Stans i flytrafikken bergrer ca. 450 000 reisende i lopet av
de fem dagene, mens stans i togtrafikken vil berare ca. 1 mil-
lion reisende. Overforing av trafikk fra fly og tog til vei vil
medfore storre forsinkelser i rushtidene.

Scenarioet antas samlet sett d fore til svert store
pakjenninger i dagliglivet.

Demokratiske verdier og styringsevne
Bortfallet av elektronisk kommunikasjon vil medfere store
utfordringer for styring og kriseledelse. Hendelsen opp-
fattes som krenkelse av felles kulturelle og demokratiske
verdier og av grunnleggende individuelle rettigheter og
personlig sikkerhet.

Scenarioet vil derfor i stor grad gi utslag pa samfunnsverdien
Demokratiske verdier og nasjonal styringsevne.

Vurdering av usikkerhet

Mindre alvorlige cyberangrep skjer daglig i Norge, og forsta-
elsen av fenomenet er god. Vi har imidlertid ingen erfaring
med et sa omfattende cyberangrep som i scenarioet, verken
i Norge eller internasjonalt. Angrepet vil medfere folgehen-
delser som forplanter seg i samfunnet. I dette ligger det en
usikkerhet.

Graden og varigheten av bortfallet av det landsdekkende
transportnettet, og hvor lang tid det tar for nettet igjen har
full funksjonalitet, er avgjerende for hvor alvorlige konse-
kvensene blir. Vurderingene er seerlig sensitive for om svikten
er total eller bare delvis.

Usikkerheten i vurderingene vurderes samlet sett som moderat.

Mulige tiltak

1 statsbudsjettet for 2019 er det satt av 40 millioner kroner til
et pilotprosjekt for alternativt transportnett. Malet er a de-
monstrere losninger og muligheter for et fungerende marked
for alternativt kjernenett som samfunnskritiske virksomheter
og andre kan benytte.?”

Analyseresultatene ellers retter oppmerksomhet mot:

» behovet hos de enkelte aktorene for oversikt over egne
tjenesters ekomavhengighet og sarbarheten knyttet til
denne

» behovet for en gjennomtenkt beredskap i tilfelle
langvarig ekom-bortfall

« kommunenes sentrale rolle for & dekke befolkningens
behov ved langvarig bortfall av ekom

Analyseresultatene peker pa et behov for at virksomheter

med ansvar for kritiske samfunnsfunksjoner bar:

 inkludere bortfall av ekom i sine risiko- og
sarbarhetsanalyser

e vurdere om den faktiske kapasiteten ved reserve-
lgsningene for kommunikasjon vil dekke behovet

« sikre seg nodvendig innsikt i interne ekomtjenesters
avhengighet av det landsdekkende transportnettet

» gjennomfore gvelser hvor totalt bortfall av
transportnettet inngar

Videre peker analyseresultatene pa at kommunene:

e Ma vurdere a etablere rutiner for kommunikasjon innad i
egen kommune nar telefon- og datanett faller ut i flere da-
ger. Seerlig viktig er et system for befolkningen til a fa kon-
takt med politi, AMK og brannvesen i nedsituasjoner.

273 Prop. 1S (2018-2019) Samferdselsdepartementet.
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TABELL 29. Skjematisk presentasjon av resultater fra risikoanalysen.

Sannsynlighetsvurdering

Forklaring

Sannsynligheten for tilsiktede hendelser vurderes ikke konkret i AKS. Noen f& akterer har kapasitet til 8 gjennomfgre et vellykket cyberangrep
som skissert i dette scenarioet, med det er ingen kjent intensjon.

Konsekvensvurdering

SVART SVART
SAMFUNNSVERDI KONSEKVENSTYPE SMA SMA MIDDELS | STORE STORE
50 ekstra dpde som fplge av manglende
Dodsfall mulighet til & varsle npdetatene ved
akutte hendelser.
Livog helse
Alvorlig skadde 200-300 alvorlig skadde og syke som fglge
og syke av utsatt behandling eller feilbehandling.
Langtidsskader pa
naturmiljo Ikke relevant.
Natur og kultur
Uopprettelige
skader pé& Ikke relevant.
kulturmiljp
. Reparasjon- og erstatningskostnader
gL;erwkotriiske ta knyttet til pdelagte systemkomponenter
P p& mellom 2 og 10 mrd. kr.
(Pkonomi
Indirekte Tap av inntekter, forsinkelseskostnader,
skanomiske ta produksjonstap og redusert handel fgrer
P til et samlet tap p& ca. 10 mrd. kr.
Sosiale 0g psvko- Manglende informasjon fra myndighetene,
logiske regaEs‘yoner svekket krisehandtering, ukjent og til-
9 J siktet hendelse skaper uro og bekymring
Samfunnsstabilitet
. . . Manglende tilgang pa tele- og data-
zileieTir\]/lgt?er ! tjenester og betalingsmidler. Forsinkelser
g9 i vare- og persontransport.
Angrep mot sveert viktig infrastruktur,
Tap av demokratiske som er beerer av samfunnets evne til &
Demokratiske verdier og nasjonal styre. Sentrale institusjoners funksjons-
verdier og styringsevne evne trues. Krenkelse av demokratiske
styringsevne verdier og individuelle rettigheter.
Tap av kontroll over Ikke relevant
territorium ’
ioﬁéﬁgggsgﬁgégﬁ Totalt sett sveert store konsekvenser.
Samlet vurdering av usikkerhet
SVART SVART
LITEN LITEN |MODERAT| STOR STOR

SAMLET VURDERING
AV USIKKERHET

Totalt sett moderat usikkerhet.
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OPPSUMMERING AV ANALYSERESULTATER

De 25 hendelsene som er analysert i denne samlerapporten
er sveert ulike. Til tross for ulikheter er alle scenarioene
analysert pd samme mate, bortsett fra at sannsynlighet for
tilsiktede hendelser ikke blir angitt. Det er naturlig a se
dem i sammenheng i et oppsummeringskapittel. Figurene i
dette kapittelet viser slike ssmmenstillinger. De kan gi oss
noe informasjon om hvilke hendelser samfunnet bor veere
spesielt oppmerksomme pé i arbeidet med forebygging

og beredskap. I tillegg kan sammenstillingen si noe om
hvor det er storst potensial for risikoreduksjon: Er det hoy
sannsynlighet eller store konsekvenser som hovedsakelig
bidrar til risikoen?

Selv om de ulike hendelsene i hovedsak handteres av ulike
fagdepartement og sektorer, kan en sammenstilling pa tvers
av ansvarsomrader gi en bedre oversikt og muliggjere en
sammenligning med andre lands nasjonale risikobilder.

ILLUSTRASJON JANNICHE CRAMER / DSB

Et samlet risikobilde for samfunnet gir imidlertid ingen
automatisk prioriteringsrekkefolge. Samfunnet kan

ikke prioritere sine ressurser utelukkende basert pa
vurderinger av hoy og lav risiko. Et annet viktig moment

i beslutningsprosessen er om det finnes effektive
risikoreduserende tiltak. Er det overhodet mulig a redusere
risikoen med tilgjengelige virkemidler og innenfor
realistiske rammer?

Tllustrasjonen pa foregaende side viser bredden av
hendelser som er analysert i rapporten.
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19.1 SAMMENSTILLING AV SANNSYNLIGHET FOR
SCENARIOENE
Sannsynligheten for de 21 utilsiktede hendelsene som er
analysert, viser stor variasjon. Tre hendelser har sveert hay
eller hoy sannsynlighet, mens sju hendelser har svaert lav
sannsynlighet. Det er viktig & huske at selv hendelser med
hoy sannsynlighet i AKS, er relativt sjeldne sammenlignet
med andre hendelser som normalt betraktes som alvorlige,
som trafikkulykker og branner. Sveert hoy sannsynlighet
i AKS betyr at vi vurderer det som minst 90 prosent
sannsynlig at hendelsen inntreffer i lopet av hundre ar, jf.
metodebeskrivelsen i kapittel 2. Tre av de mest sannsynlige
scenarioene er helserelaterte: matbaren smitte, pandemi

Sannsynlighet for de konkrete scenarioene

Sveert hoy
sannsynlighet

og legemiddelmangel. Fire naturhendelser har ogsa relativt
hoy sannsynlighet: regnflom i by, solstorm, skogbrann og
storm i indre Oslofjord. Naturhendelsene dominerer den
midtre delen av sannsynlighetsskalaen. Blant de minst
sannsynlige hendelsene finner vi store ulykker, hovedsakelig
industriulykker. Av ulykkes-scenarioene er Brann i
undersjaisk tunnel det mest sannsynlige.

Den scenariospesifikke sannsynligheten blir naturlig nok
alltid lav, siden det er ett konkret hendelsesforlop pa ett
bestemt sted, som analyseres. Noen ganger kan samme
scenario inntreffe andre steder i landet eller det kan finnes
flere varianter av samme scenario (for eksempel mangel
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FIGUR 11. Sannsynlighet for hvert av de 21 analyserte utilsiktede scenarioene. De seks nye scenarioene som er analysert

siden 2014, er merket med merkere farge.
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pa andre legemidler enn de to i det analyserte scenarioet).
Ved a ta hensyn til dette, far vi en annen sannsynlighet

for samme type hendelser pa landsbasis. Den overfarte
sannsynligheten pa landsbasis blir heyere enn den
scenariospesifikke. Dette kan vaere nyttig informasjon

for sentrale myndigheter som skal forebygge og handtere
hendelser uansett hvor i landet de oppstar og uavhengig av
det spesifikke hendelsesforlapet.

Brann i undersjoisk tunnel, Regnflom i by og
Legemiddelmangel har hayest overfort sannsynlighet.

OPPSUMMERING AV ANALYSERESULTATER

Nar vi vurderer sannsynligheten for brann i en av de rundt
30 undersjoiske tunnelene i Norge, blir sannsynligheten
langt hayere enn for brann spesifikt i Oslofjordtunnelen.

Andre hendelser som kan skje flere steder og derfor far
hoyere sannsynlighet pa landsbasis, er stort fjellskred og
flom i store vassdrag. 14 av de 21 analyserte hendelsene
har middels sannsynlighet eller hayere pa landsbasis,
mens kun 9 av de stedsspesifikke scenarioene har like hoy
sannsynlighet.

Overfert sannsynlighet for hendelsene i rapporten

Sveert hgy
sannsynlighet

Sveert lav
sannsynlighet
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FIGUR 12. Sannsynlighet for lignende typer scenarioer pa landsbasis.
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Ved Elgsje pd& Notodden jobber
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slukke skogbrann.

G

9
(]
L
o
=
o
w

Sivilforsvaret i arbeid ved
flellpartiet "Mannen". Rauma
kommune, Andalsnes.
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19.2 SAMMENSTILLING AV KONSEKVENSER

I sammenstillingen av konsekvenser er ogsa de fire
analysene av tilsiktede hendelser med, sa denne inneholder
totalt 25 scenarioer. Samlet konsekvens er summen av
skaringer for hver av de ti konsekvenstypene, hvor de ulike
alvorlighetsgradene blir vektet. Samlet konsekvens vises
gjennom hgyden pa soylene i diagrammet under.

Fem scenarioer kommer i kategorien svaert store konsekvenser:

Pandemi, Jordskjelv i by, Kvikkleireskred i by, Atomulykke og
Digitalt angrep mot ekom-infrastruktur. Bortsett fra Pandemi
er dette hendelser med sveaert lav sannsynlighet, slik at den
samlede risikoen nadvendigvis ikke blir hoy?”* I motsatt ende
av skalaen er det seks scenarioer med sveert sma eller sma
konsekvenser. Alle de seks hendelsene med sma konsekvenser
har relativt hoy sannsynlighet.

Fargekodene pa soylene illustrerer de ulike konsekvenstypenes
bidrag til samlet konsekvens. Det er konsekvenstypene Sosiale
og psykologiske reaksjoner, Alvorlig skadde og syke og Direkte
og Indirekte skonomiske tap, som bidrar mest til samlet
konsekvens. Det minste bidraget til samlet konsekvens har
naturlig nok Tap av demokratiske verdier og styringsevne, som
bare er relevant for de tilsiktede hendelsene. Tap av kontroll
over territorium slar ikke ut i noen av de navaerende analysene.

Det er seerlig scenarioene Pandemi, Atomulykke og
Legemiddelmangel, som far konsekvenser for Liv og helse.
Det er tre naturhendelser som har de starste konsekvensene
for kulturmilje, nemlig Jordskjelv i by, Kvikkleireskred i by
og Fjellskred i Aknes. Storst konsekvenser for naturmilje har
ulykkes-scenarioene Atomulykke, Olje- og gassutblasning og
Skipskollisjon pa Vestlandskysten.

Store ulykker og naturhendelser har omtrent like store
okonomiske konsekvenser, mens tilsiktede hendelser

og forsyningssvikt har relativt sma skonomiske
konsekvenser (bortsett fra digitalt angrep mot ekom-
infrastruktur). Tilsiktede hendelser og forsyningssvikt
har derimot gjennomgéende de storste konsekvensene for
Samfunnsstabilitet.

OPPSUMMERING AV ANALYSERESULTATER

4 Sannsynlighet vurderes ikke for tilsiktede hendelser.
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Samlet konsekvens fordelt pa konsekvenstyper per scenario

Dgdsfall B Direkte pkonomisk tap
Alvorlig skadde og syke Indirekte pkonomiske tap

|
Langtidsskader p& naturmiljo B Sosiale og psykologiske reaksjoner
H

Uopprettelige skader péa kulturmiljo Pékjenninger i dagliglivet

Sveert store
konsekvenser

Svaert sma
konsekvenser

FIGUR 13. Samlet konsekvens per scenario fordelt p& bidragene fra de ulike konsekvenstypene.
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B Tap av demokratiske verdier og nasjonal suverenitet

Tap av kontroll over territorium
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19.3 RISIKO KNYTTET TIL SCENARIOENE

Et forenklet bilde av risiko knyttet til de ulike scenarioene,
kan gis i en matrise med scenariospesifikk sannsynlighet
langs den ene aksen og konsekvenser langs den andre.

I matrisen under har begge aksene en fem-delt skala fra
henholdsvis sveert sma til sveert store konsekvenser, og fra
sveert lav til sveert hay sannsynlighet. Matrisen er inndelt i et
rutenett (5x5), hvor hendelsene i samme rute har omtrent lik
risiko.

V'S

Denne framstillingen forutsetter en forstaelse av risiko
som en kombinasjon av sannsynlighet og konsekvenser, og
usikkerhet kommer ikke til uttrykk. Matrisen leses slik at
hendelsene lengst nede mot venstre i matrisen har lavest
risiko, mens hendelsene oppe mot hoyre har hayest risiko.
Denne framstillingen av risiko kan ikke uten videre brukes
som en prioriteringsliste over hvilke hendelser det bor
iverksettes tiltak mot. Det er flere andre hensyn ansvarlige
fagmyndigheter ma ta i sine beslutninger om eventuelle
risikoreduserende tiltak.

Jordskjelv i by.
Kvikkleireskred i by.
Atomulykke.

Pandemi.

Fjellskred i Aknes.
Langvarig strom-
rasjonering.

Olje- og gassutblésning.
Gassutslipp fra
industrianlegg.

Skipskollisjon p&
Vestlandskysten.

Legemiddelmangel.

Langvarig vulkan-

Storm i indre Oslofjord.

§ utbrudd. Solstorm.

S Flom i L&gen og

< Glomma.

2 Brann i oljehavn i by.

2
Sykdomsutbrudd Regnflom i by.
med antibiotika-

resistente bakterier.

Tre samtidige
skogbranner.

Brann i undersjpisk tunnel.

Matbaren smitte.

Global svikt i
produksjonen av korn.

Sannsynlighet

FIGUR 14. Risikomatrise med de 21 utilsiktede hendelsene i AKS. Tilsiktede hendelser er utelatt i matrisen.

Hendelser i samme rute har omtrent lik risiko.

Matrisen viser at Pandemi og Legemiddelmangel er
scenarioene med heyest risiko totalt sett. Deretter folger
Matbaren smitte.

Scenarioene Jordskjelv i by, Kvikkleireskred i by, Atomulykke,
Skipskollisjon, Storm i indre Oslofjord, Solstorm og Regnflom
i by, ligger langs samme diagonal midt i matrisen og antas a ha
omtrent lik og middels hay risiko. Global svikt i produksjonen
av korn utmerker seg med lavest angitt risiko.
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19.4 POTENSIELL RISIKOREDUKSJON

Ved prioritering av risikoreduserende tiltak ma en ta hensyn
bade til hvilken risiko hendelsene utgjor og om det finnes
effektive tiltak som er praktisk og skonomisk mulig a iverk-
sette. Det innebeerer vurderinger av tiltakenes risikoreduse-
rende effekt og kostnadseffektivitet. Det kan i noen tilfeller
veere fornuftig a iverksette rimelige tiltak mot hendelser med
relativt lav risiko, framfor sveert kostbare tiltak mot hendelser
med hoyere risiko.



En tilneerming til & vurdere potensiell risikoreduksjon ved
tiltak, er a kartlegge:

- T hvilken grad nye risikoreduserende tiltak finnes.

- Om det finnes flere uavhengige tiltak.

- Hyvor stor risikoreduserende effekt tiltakene har.

- Hvor kostbare tiltakene er.

- Hoyvilke positive og negative bieffekter tiltakene har

- T hvilken grad ansvarlige fagmyndigheter selv kan.
beslutte tiltakene eller om de er avhengige av andres
beslutninger.

- Hvor varige og palitelige tiltakene er over tid.

Potensial for risikoreduksjon sammenholdt med risiko ved
hendelsene, vil gi en mer nyansert tilneerming til prioritering
av tiltak, enn risiko alene. En tiltaksvurdering knyttet til risi-
koniva, bidrar til relevant oppfoelging av risikoanalysen og er
et verktoy i risikostyringen. Det vil gi et bedre grunnlag for
ansvarlige myndigheter som skal beslutte eventuelle risikore-
duserende tiltak, enn bare risikomatrisen.

Selv om malet er a redusere risiko gjennom a iverksette ef-
fektive tiltak, vil det gjensta en restrisiko som samfunnet i
praksis aksepterer siden kostnadene ved ytterligere risikore-
duksjon vurderes som for hay. Det dreier seg ikke bare om
gkonomiske kostnader, men ogsa kostnader i form av redu-
sert frihet og andre grunnleggende rettigheter og goder.

OPPSUMMERING AV ANALYSERESULTATER
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VEDLEGG

VEDLEGG 1: HJELPESPPRSMAL TIL VURDERINGENE | RISIKOANALYSENE

Hovedspgrsmal

Sannsynlighet

Konsekvenser

RISIKOELEMENTER

Sarbarhet (resiliens)

Usikkerhet

POTENSIELL
RISIKOREDUKSJON

Hvor trolig er det
at hendelsen vil
inntreffe i lppet av
hundre ar?

Hvilke konsekvenser
far hendelsen for
samfunnsverdiene?

| hvilken grad evner
systemet & motsta
(hindre?) at hend-
elsen inntreffer
eller far alvorlige
konsekvenser?

Hvor godt er
kunnskapsgrunn-
laget for analysen?
Hvor sensitive er
resultatene for
endringer i forut-
setningene?

Finnes det
(ubrukte) risiko-
reduserende tiltak?

Hjelpespgrsmal

+ Hvilke forutset-
ninger ma veere
til stede for at
hendelsen skal
inntreffe?

+ | hvilken grad er
disse forutset-
ningene til stede?

+ Huvilke tap forer
hendelsen til for
hver av de ti
konsekvens-
typene?

» Hva er systemet
avhengig av for &
fungere?

+ Hvor palitelige er
disse leveransene?

+ Hvor komplekst er
systemet?
(verdikjeden?)

+ | hvilken grad er
det etablert
effektive barrierer
og redundans?

« Fogrer hendelsen

+ Hvor goder
forstéelsen av
fenomenet som
analyseres?

+ Hvor godt er
kunnskaps-
grunnlaget?

+ Erdet enighet
blant ekspertene?

+ | hvilken grad vil
sma endringer i
forutsetningene
gi store utslag

+ Hvilke tiltak
finnes?

+ Hvilken effekt
har de?

+ Virker tiltakene
uavhengig av
hverandre?

+ Hvor realistiske
er de & gjennom-
fpre? (kostnader
m.m.)

+ | hvilken grad
kan ansvarlig

til fplgehendelser, i analyse- myndighet
ev. svikt i kritiske resultatene? selv beslutte
samfunns- tiltakene?
funksjoner?
+ | hvilken grad evner
systemet &
beholde sin
funksjonsevne?
Skaring Prosentvis sann- Antall, omfang, Innvirkning pé& Fra sveert liten til Fra sveert liten
synlighet i Ippet av | varighet, indika- sannsynlighet og sveert stor grad til sveert stor
100 &r torer konsekvenser grad
Skala 1-5 1-5 1-5 1-5

TABELL 30. Sjekkliste til bruk i risikonalysene i AKS.
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VEDLEGG 2: SANNSYNLIGHETSANGIVELSER FOR HENDELSER | AKS 2019

ARLIG SANN- MIDDEL-
SCENARIOENE PLASSERT | RISIKOMATRISE SANNSYN- EAQIRIci;ISyM VERDIER OG KATEGORIER (1-5)
LIGHET (%) 100 AR (%) AVRUNDINGER (%)
Pandemi 15 75,1 75 [}
Legemiddelmangel 1,5 75,1 75 Hoy
Regnflom i by 1,5 75,1 75 Hoy
Matbaren smitte 1 63,4 65
Solstorm 1 63,4 65
Tre samtidige skogbranner 1 63,4 65
Storm iindre Oslofjord 1 63,4 65
Brann i undersjgisk tunnel 0,5 39,4 40
Sykdomsutbrudd med antibiotikaresistente bakterier 0,3 24,9 2b
Global svikt i produksjonen av korn 0,2 18,1 20
Langvarig vulkanutbrudd 0,2 18,1 20
FlomiLagen og Glomma 0,15 13,8 15
Brannioljehavn i by 0,1 9,5 10
Skipskollisjon pé& Vestlandskysten 0,1 9,5 10
Kvikkleireskred i by 0,04 4 4 Sveert lav
Jordskjelvi by 0,03 3 3 Sveert lav
Fjellskred i Aknes 0,02 2 2 Sveert lav
Atomulykke 0,02 2 2 Sveert lav
Langvarig strgmrasjonering 0,02 2 2 Sveert lav
Gassutslipp fraindustrianlegg 0,01 1 1 Sveert lav
Olje- og gassutblésning pa borerigg 0,0002 0,02 0,02 Sveert lav

TABELL 31. Sannsynlighetsangivelser i AKS 2019.
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